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La |A impulsa a los trabajadores

La normalizacion es esencial para la amplia aplicacion de tecnologias de 1A

Por Natalie Mouyal

La Inteligencia Artificial (IA) esta de actualidad en el sector tecnoldgico. Tal como ha declarado un
director ejecutivo de Silicon Valley, desde los robots hasta los coches autopropulsados, pasando
por los gemelos digitales y los diagndsticos médicos, la IA augura avances inauditos desde el
descubrimiento del fuego y la electricidad. Aunque aun no esta claro si se trata de una afirmacion
exagerada, lo cierto es que los avances técnicos estan llegando rapidamente.

Los gemelos digitales se utilizan cada vez mas en procesos de fabricacion para aumentar la productividad y la eficiencia (Foto: GE)

26



Cuando hablamos de Inteligencia
Artificial (IA) generalmente nos
referimos a una maquina que puede
replicar funciones cognitivas, como el

aprendizaje y la resolucion de problemas.

Es un concepto amplio que encapsula
diferentes ideas que van desde robots
hasta asistentes de voz para teléfonos
inteligentes y otros dispositivos.

La IA depende de la recopilacion, el
analisis y el intercambio de grandes
volumenes de datos que se relacionan
entre aplicaciones. Los algoritmos de
aprendizaje automatico permiten que
los datos se procesen e interpreten
para proporcionar patrones en los que
basar una prediccion. El aprendizaje
profundo es la técnica mas reciente
de |A para encontrar aplicaciones en
el mundo real. Reproduce las redes
neuronales del cerebro humano para
crear conexiones que se pueden
fortalecer o debilitar dependiendo de si

los datos se interpretan correctamente.
A medida que se reciben nuevos datos,
la maquina se entrena automaticamente
para perfeccionar sus predicciones.
Como resultado, ahora las maquinas
son capaces de reconocer y responder
aimagenes y voces, asi como superar a
competidores humanos en juegos como
el ajedrez y el Go.

La IA se hace sitio en los puestos

de gestion

La IA representa la proxima frontera
digital en la evolucion de las tecnologias
de la informacion (Tl) en los sectores
industriales y comerciales. Inicialmente
consideradas como una herramienta
para aumentar la eficiencia dentro de las
organizaciones, las Tl se han convertido
en una parte esencial para medir el
desempenfo de una organizacion frente
a indicadores clave de rendimiento (KPI)
establecidos por su equipo de gestion.
La aparicion de Internet Industrial de las
Cosas (lloT), en combinacion con las
aplicaciones de IA, ha permitido que las
Tl profundicen sus conexiones con la
gestion, al proporcionar informacion que
se puede usar para ayudar a determinar
objetivos futuros.

En el sector financiero, la IA se utiliza
ampliamente para el comercio, la
deteccion de fraudes y la comunicacion
con los clientes a través de los
asistentes virtuales (chatbots). Esta
tecnologia proporciona inteligencia

de datos y automatizacion para el
sector manufacturero. Los procesos se
automatizan para aumentar la eficiencia,
mientras que los analisis de datos y

los algoritmos predictivos mejoran

las operaciones y la estrategia. En la
asistencia sanitaria, la tecnologia de

IA puede detectar anomalias en las
imagenes médicas y realizar tareas
semiautomaticas durante una cirugia
minimamente invasiva.

Hermanamiento digital

Segun Gartner, dedicada a la consultoria
e investigacion de las tecnologias de

la informacion, una de las principales
tendencias de 2018 son los gemelos
digitales, que estan transformando la
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cadena de produccion. Con capacidad
para definir como la representacion
virtual de un producto, incluyendo los
elementos relativos a su fabricacion

y funcionamiento a lo largo de su

ciclo de vida, los gemelos digitales
influyen en su diseno, fabricacion y
operacion. Gartner pronostica que los
gemelos digitales representaran miles
de millones de objetos en un futuro
proximo. Esta tecnologia es una parte
integral de la fabrica de Siemens en
Amberg, Alemania. La fabrica, en el sur
de Baviera, tiene un gemelo digital que
es idéntico en todos los aspectos. Se
utiliza para disefar y probar productos,
asi como para planificar el proceso de
fabricacion y programar las maquinas.
En cuanto se ha desarrollado un modelo
de trabajo eficiente y todos los fallos se
han solucionado, la fabrica fisica empieza
su produccion. Segun Siemens, la tasa
de defectos en su planta de Amberg se
esta acercando a cero, a pesar del hecho
de que fabrica 1.200 productos diferentes
en las mismas cadenas de produccion.
El hermanamiento digital también ha
permitido a la fabrica aumentar la
produccion a 15 millones de unidades al
ano y multiplicarla por 13 desde 1989,
sin contratar a mas trabajadores ni
trasladarse a instalaciones mayores.

El trabajo de IEC en IA

Los gemelos digitales se basan en las
tecnologias de IA que hacen posible

la prevalencia de sensores, las redes
para la transmisiéon segura de datos y
los sistemas inteligentes para procesar
y tomar decisiones. En 2017, IEC e

ISO se convirtieron en las primeras
organizaciones internacionales de
normalizacion en constituir un subcomité
para desarrollar actividades de
estandarizacion de IA. Se trata del

SC 42, que pertenece al comité conjunto
ISO/IEC JTC 1. Segun Wael William
Diab, Presidente del SC 42, “uno de
los aspectos excepcionales de lo que
estan haciendo IEC e ISO mediante el
SC 42 es que se esta analizando todo
el ecosistema y no solo un aspecto
técnico. Combinado con el amplio
rango de areas de aplicacion que
cubren los comités técnicos de IEC e
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Los asistentes virtuales utilizan la IA para ayudar a los usuarios a encontrar informacion

ISO, esto proporcionara un enfoque
integral para la estandarizacion de la 1A
con expertos en Tl y del sector”. Diab
explico la importancia de adoptar un
enfoque de normalizacion de sistemas
horizontales. EI SC 42 colaborara con
otros subcomités del JTC 1, como los
que trabajan con Internet de las Cosas
(IoT), la seguridad y el gobierno de las Tl,
asi como el Comité de Sistemas de IEC
para las ciudades inteligentes.

(SG 2), los casos y aplicaciones
practicas (SG 3) y big data

(SG 4). “Es logico pensar que la IA sera
una de las tecnologias facilitadoras

mas esenciales de nuestra vida. El

JTC 1/SC 42 esta analizando todo el
ecosistema de IA desde una perspectiva
de Tl. Combinado con la amplitud y la
profundidad de las areas de aplicacion
cubiertas por IEC e ISO, los esfuerzos de
normalizacion resultantes no solo seran
fundamentales para los profesionales,
sino también esenciales para todas las
partes interesadas en el despliegue de la
IA”, concluye Diab.

Otra area clave que destaca Diab es

la fabricacion y el uso de robots en las
fabricas. Las tecnologias de IA estan
muy extendidas, desde la cadena de
produccion hasta el andlisis de datos

en profundidad. En este contexto, el
IEC/TC 65, que abarca la medicion, el
control y la automatizacion de procesos
industriales, sera otro comité técnico con
el que establecer contactos en términos
de inteligencia artificial y automatizacion
industrial. EI SC 42 ha constituido

un grupo de trabajo sobre normas
fundamentales para proporcionar un
marco y un vocabulario comunes.

Se han establecido varios grupos de
estudio (SG) para examinar los enfoques
computacionales y las caracteristicas
de los sistemas de IA (SG 1), la fiabilidad

Mantener la IA segura y protegida
Si bien la introducciéon de nuevas
tecnologias de |A ha generado
mucho entusiasmo, también genera
inquietudes sobre la seguridad y la
proteccion de datos. La ubicuidad
de los dispositivos conectados que
pueden comunicarse entre si aumenta
la cantidad de puertas abiertas

que, potencialmente, se pueden

usar para piratear un sistema, ya

sea en el hogar, en una fabrica o un
automovil. Los ciberataques pueden
tener consecuencias devastadoras y
provocar un fallo en la produccion de
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una fabrica; o que un automovil tenga
un accidente.

La proteccion de datos es cada vez

mas importante a medida que los
dispositivos conectados recopilan
grandes cantidades de informacion sobre
sus usuarios diariamente. En una casa,
estos dispositivos pueden almacenar
detalles como las canciones favoritas

y los programas de television, pero
también las horas del dia en que la casa
esta vacia. Esto despierta importantes
preocupaciones con respecto a la
privacidad, que deberan resolverse. La
normativa internacional es una herramienta
esencial para ofrecer seguridad de la
informacion y proteger los datos contra
ciberataques. EI ISO/IEC JTC 1/SC

27, de técnicas de seguridad de Tl, ha
desarrollado la familia ISO/IEC 27000 de
normas internacionales para sistemas de
gestion de seguridad de la informacion
(SGSI) para permitir que las organizaciones
mantengan seguros sus activos de datos.
Por su parte, la serie de normas IEC
62443 proporciona seguridad para la
automatizacion industrial y los sistemas de
control, incluidas todas las infraestructuras
fundamentales, como la energia, la
asistencia sanitaria y el transporte.



Vida mas inteligente

Las nuevas tecnologias para los consumidores hacen
que la vida en el hogar sea mas sencilla y segura

Por Natalie Mouyal

Casi todos los aspectos de nuestras vidas
llevan el sello de la tecnologia inteligente.
Desde los termostatos domésticos
controlados mediante un teléfono
inteligente hasta relojes que hacen un
seguimiento de nuestra salud, la cantidad
de dispositivos tradicionales que se estan
conectando va en aumento. Esto nos
permite beneficiarnos de nuevas ofertas
de servicios.

Los componentes, protocolos de
comunicacion y subsistemas que
funcionaban por separado actualmente
se estan convirtiendo en interoperables

e interconectados. Estos dispositivos y
sistemas pueden recopilar, monitorear,
intercambiar y analizar datos para mejorar
la experiencia de los usuarios. Se basan
en tecnologias como Internet de las
Cosas (IoT) para conectar dispositivos y
sistemas, la inteligencia artificial (IA) para
analizar la informacion que se recopila y la
computacion en la nube para almacenar
los datos. Mientras que cada vez mas
dispositivos de este tipo aparecen en

la vida diaria, al mismo tiempo se estan
introduciendo en una amplia gama de
sectores industriales. En las granjas, las
anillas y etiquetas de identificacion por
radiofrecuencia (RFID) proporcionan
informacion de seguimiento de salud

y ubicacion en tiempo real sobre cada
animal. En los hospitales, las bombas de
infusion conectadas aseguran que las
dosis de medicamento administrado se
ajustan a las indicaciones del médico.

En las fabricas, los sensores pueden
monitorear procesos especificos y
proporcionar notificaciones de maquinaria
que hay que reemplazar, por ejemplo.

Las tecnologias inteligentes ayudan a
las ciudades a mejorar la seguridad, asi

como a gestionar su transporte, servicios
de salud, y recursos de agua y energia.

Un ejemplo son las redes inteligentes

que ayudan a conseguir la integracion de
fuentes de energia renovables intermitentes
y permiten ahorrar energia mediante

la gestion de la oferta y la demanda, y

el almacenamiento de la energia. Los
sensores integrados proporcionan
informacioén en tiempo real para detectar

y responder automaticamente a los
problemas del sistema. También se pueden
utilizar para gestionar el alumbrado y para
monitorear las condiciones del trafico y la
amortizacion de la infraestructura.

Confiando en las normas IEC

Mas de 1.800 normas IEC proporcionan las
herramientas necesarias para conectarse
de forma segura y automatizar gran parte
de la infraestructura de electricidad, o con
componentes electronicos, de las ciudades.
Estas normas garantizan la interoperabilidad
entre sistemas y facilitan el mantenimiento
y la reparacion a largo plazo de la
infraestructura. El Comité Técnico Conjunto
de IEC e ISO (ISO/IEC JTC 1) desarrolla
normas internacionales para las tecnologias
de la informacion y la comunicacion que

se utilizan en aplicaciones de negocios
inteligentes y de consumo. Su subcomité
ISO/IEC JTC 1 SC 41 elabora normas
internacionales para el loT que posibilitan
la conectividad, mientras que el ISO/IEC
JTC 1/SC 38 aborda la estandarizacion

de la computacion en la nube para el
almacenamiento y la recuperacion de
datos. En 2017, el JTC 1 establecio el
ISO/IEC JTC 1 SC 42 con el objetivo de
proporcionar estandarizacion en el area
de Inteligencia Artificial, asi como para
orientar a otros comités que desarrollan
aplicaciones en este ambito. Las normas
|IEC que desarrolla el IEC/TC 110 también
son necesarias para los componentes

de hardware, como los dispositivos de
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Las tecnologias portatiles se utilizan en los
hospitales para dar acceso a la informacion
completa del paciente (Foto: Zebra)

visualizacion electronicos. Este comité
también elabora normas para los sistemas
y equipos de audio, video y multimedia,
incluidas las camaras digitales.

Hogares mas inteligentes

Segun la consultora McKinsey, muchas
personas viviran en hogares “inteligentes”
dentro de los préximos diez anos y
usaran tecnologias que redefiniran los
espacios donde viven. Se espera que
aumente la demanda de dispositivos y
sistemas domésticos inteligentes. El portal
de investigacion de mercado Statista
pronostica que el mercado domeéstico
inteligente global tendra un valor de mas
de 34 mil millones de euros en 2020.
Algunos ejemplos de aplicaciones de
automatizacion del hogar incluyen neveras
que cambian el canal en la television, que
hacen la compra o envian imagenes de
los alimentos en su interior. Los asistentes
virtuales activados por voz pueden
controlar la musica, los termémetros y

las luces. Los robots pequenos pueden
aspirar los suelos o cortar el césped.

La seguridad de los electrodomésticos
Como neveras y aspiradoras se basa en las
normas internacionales desarrolladas por el
IEC/TC 61, incluidos los electrodomésticos
que estan conectados y son inteligentes.
Varios comités técnicos de IEC gestionan

29



1EC

La revista de la Comision Electrotécnica Internacional o

Los hogares inteligentes utilizan dispositivos mdviles para controlar los sistemas de seguridad y ocio

varios aspectos del reconocimiento de
voz. El IEC/TC 100 ha establecido el Area
Técnica 16 (AT 16) en la vida asistida activa,
que cubre los requisitos de audio para
accesibilidad; mientras que el ISO/IEC JTC
1/SC 35 publica normativa internacional
relacionada con las interfaces de usuario
de comandos de voz.

La tecnologia inteligente también mejora

la seguridad del hogar. Las camaras de
vigilancia incluyen caracteristicas como
video de alta resolucion y vista panoramica
de 3601 que se pueden monitorear a
través de la web o aplicaciones moviles.

El reconocimiento facial ayuda a controlar
el acceso a los edificios, mientras que las
imagenes térmicas que captura un sistema
de camaras pueden proporcionar una
alerta en caso de allanamiento.

EI IEC/ TC 79 prepara normas
internacionales para una amplia gama

de aplicaciones que incluyen el control de
acceso Y la videovigilancia.

Dado que los edificios, ya se trate
viviendas, fabricas u hospitales, son los
responsables del 40 % del uso global de
la energia, se esta haciendo un esfuerzo
para generar mas eficiencia energética
con el fin de reducir los costes generales
de mantenimiento de los edificios. Estos
ajustes optimizan automaticamente el
uso de los sistemas de calefaccion,
refrigeracion e iluminacion. Los sensores
pueden controlar la temperatura y la luz,
por ejemplo, para bajar la calefaccion

0 apagar las luces segun el nUmero de
habitantes. También pueden detectar
fugas de humo o agua y, ademas, avisar
sobre posibles accidentes antes de que
realmente ocurran. EI [EC/TC 47 elabora
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normas internacionales relacionadas con
los sensores. Los fabricantes de sensores
pueden garantizar que sus productos
cumplen con los requisitos mas estrictos
mediante los test y la certificacion del
IECQ, el Sistema de Evaluacion de Calidad
del IEC para componentes electrénicos.

Bebés mas inteligentes... y mascotas
En los Ultimos anos, ha surgido un

nuevo nicho para ayudar a los padres

a controlar a sus bebés. La Ultima
tecnologia utiliza sensores, herramientas
de reconocimiento facial y de voz, asi
como software de inteligencia artificial
para controlar la salud, los patrones de
sueno y las habilidades de aprendizaje
de los bebés. Estas herramientas pueden
medir la riqueza del entorno linguistico de
un nifo o ayudar a los padres a identificar
personas no deseadas alrededor del bebé.
A medida que la tecnologia médica se va
implantando cada vez més, weareables
como parches inteligentes o técnicas de
eliminacion de gérmenes se integran en
productos desarrollados para bebés.

El'ISO/IEC JTC 1/SC 37 desarrolla

normas internacionales para tecnologias
biométricas genéricas, incluido el
reconocimiento facial. Por su parte, el
IEC/TC 124 desarrolla normas
internacionales para dispositivos
electronicos portatiles. Esto incluye
dispositivos y materiales para ser utilizados
como parches, implantes o comestibles,
asi como fibras electrénicas. Otros comités
técnicos del IEC también participan en
actividades de estandarizacion de los
componentes de la tecnologia portatil. Es
el caso del [EC/TC 21, que se ocupa de las
baterias para la tecnologia portatil.

Los animales también se benefician de

las tecnologias inteligentes. Cada vez

mas, en muchas partes del mundo, se
considera a los animales domésticos
como un miembro mas de la familia, por

lo que esté aumentando la demanda de
productos y servicios que satisfagan sus
necesidades. La tecnologia portatil, que
inicialmente se desarrollé para personas,
ahora se esta adaptando a las mascotas.
Segun Transparency Market Research,
entidad global de investigacion, andlisis e
inteligencia de mercado, se espera que

el mercado global de articulos portatiles
para mascotas supere los 2.000 millones
de euros en 2024. Por ejemplo, los collares
inteligentes pueden controlar los signos
vitales de una mascota, la cantidad de
pasos diarios y sus patrones de sueno.
Asimismo, ayudan a entrenar a los animales
a conseguir habitos, como, por ejemplo
eliminar los ladridos constantes en perros o
hacer posible que los gatos puedan entrar y
salir por las puertas gateras.

Privacidad y proteccién de datos

La proteccién de los datos recopilados
seré un elemento clave en el desarrollo

de las tecnologias inteligentes. La
preocupacion sobre la privacidad podria
frenar la venta de dispositivos conectados,
ya se utilicen para monitorear bebés o
automatizar hogares. Los datos deben
estar protegidos de posibles piratas
informaticos y el software de cifrado en los
dispositivos conectados debe salvaguardar
la informacion adecuadamente. Se

debe asegurar la protecciéon contra

las ciberamenazas para garantizar la
seguridad de los usuarios. El trabajo

de IEC en este ambito aborda tanto la
ciberseguridad como la proteccion de
datos. Se han publicado mas de 200
normas internacionales relacionadas con
estos temas. La Junta de Evaluacion

de la Conformidad (CAB) de IEC ha
establecido el Grupo de Trabajo 17 para
investigar la necesidad de los esquemas
de certificacion globales para productos,
servicios, personas y sistemas integrados
en el area de ciberseguridad. Mediante

su trabajo, IEC ayuda a garantizar que el
entorno de loT en los hogares sea efectivo,
seguro y fiable.
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