


Reuniones de comités

CTN 320 Ciberseguridad y
proteccion de datos personales

En la reunion del CTN 320 se presentd el escenario internacional, eu-
ropeo y nacional de las actividades de normalizacion en el ambito de
la ciberseguridad y proteccién de datos, asi como el resumen del plan
de trabajo desarrollado por este comité durante 2021. La Asociacion
Espanola de Normalizacion, UNE, se encarga de la secretaria del
CTN 320 Ciberseguridad y proteccion de datos personales.

CTN 328 Biodiversidad

Durante la reunién de este comité técnico se analizaron las pri-
meras propuestas de normas internacionales en el campo de la
biodiversidad, que pondran el foco en la consideracion de la bio-
diversidad en la extraccion de materias primas y en el sector de
la alimentacion. EI CTN 328 Biodiversidad esta secretariado por la
Asociacion Espanola de Normalizacion, UNE.

CTN 323 Economia circular

Se llevé a cabo durante la reunion el analisis de las normas inter-
nacionales sobre principios de la economia circular, medicion de la
circularidad, modelos de negocio circulares, eficiencia en el uso de
materiales o balance de masas, entre otros documentos. La secre-
taria del CTN 323 Economia circular la desempena la Asociacion
Espafola de Normalizacion, UNE.

UNe

CTN 28/SC1 Equipo de tierra para
aeronaves

Actualidad

La seguridad industrial de los equipos de tierra para aeronaves
estd basada en normas que elabora el comité técnico de norma-
lizacion europeo CEN/TC 274 Aircraft ground support equipment
y que se adoptan en el CTN 28/SC 1. La Asociacion Espafola de
Normalizaciéon, UNE, se hace cargo de las labores de la secretaria
del CTN 28/SC 1.

CTN 108 Seguridad fisica
y electrénica. sistemas de
proteccién y alarma

Este comité celebré su segunda reunion del ano donde hizo un
repaso al trabajo llevado a cabo por el SC 79 Sistemas de alar-
may los cinco grupos de trabajo que articulan la estructura del
CTN 108 y que ponen el foco en almacenamiento de seguridad,
blindajes, cerraduras, dispositivos de maculacién y destruccion
de documentaciéon o informacion, y protecciones perimétricas.
El CTN 108 esta secretariado por la Asociacion Espanola de
Empresas de Seguridad (AES).



Um Actualidad Asociados
ece Nuevo catalogo
f\ “~—— deservicios

La Asociacion de Empresas de Carretillas Elevadoras (AECE) ha
presentado su catalogo de servicios en formato papel y digital.
Este catalogo pretende visibilizar y dar a conocer todos los servicios
ofrecidos por AECE y mostrar los diferentes proyectos que pone a
disposicion de sus socios. App del Manual de Operador; servicios
de lucha contra la morosidad y robos; proyecto de formacion de
operadores de carretillas elevadoras; recobro de deuda a través
de despacho de abogados; proyecto de formacion de técnicos;
proyecto de formacion preventiva del convenio del metal; o acuer-
dos de colaboracion con la Asociacion Espafiola de Normalizacion
(UNB) y AENOR, son algunos de los servicios incluidos. El catalo-
go esta disponible en https://bit.ly/CatalogoAECE.

Reglamentacion
t?cnifuego de seguridad contra
""" incendios

Durante 2021 se han producido importantes cambios en la norma-
tiva de seguridad contra incendios. Es el caso de la modificacion
del RIPCI; la publicacion de las Normas UNE-EN 14972-1 sobre
el disefo, instalacion, inspeccién y mantenimiento de sistemas
de agua nebulizada; UNE 23530 de retardantes de largo plazo
para incendios forestales; UNE 192005-2 de procedimiento para
la inspeccion reglamentaria de instalaciones de protecciéon contra
incendios; UNE 23500 que incluye requisitos para los sistemas
de abastecimiento de agua utilizados para la alimentacion de
sistemas especificos de extincion de incendios que emplean este
agente extintor; EN 54-1 que incluye descripciones de los equi-
pos de control e indicacion distribuidos; o la NFPA13 para la ins-
talacion de sistemas de rociadores automaticos. Mas informacion
en www.tecnifuego.org.
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Tecnologia para
m‘-' reducir costes

El 69 % de los asociados encuestados por la Asociacién Nacional
Espanola de Fabricantes de Hormigén Preparado (ANEFHOP) con-
sideran que el uso de nuevas tecnologias en la produccion de hor-
migon ahorra costes, logra una mayor productividad y una mejor
relacion con el cliente, segin se desprende del estudio Resultados
de la encuesta de la digitalizacion de las plantas de hormigon en
Espana elaborado por la patronal. De acuerdo con este informe,
el 78 % de los encuestados indican que la digitalizacién es una
prioridad para el futuro de la industria y que permitira ayudar en la
automatizacion e incremento del control de los procesos producti-
vos, administrativos y comerciales. Al respecto, los asociados indican
que los principales ahorros se aprecian en las areas de gestion (49 %),
productividad (38 %), administrativa (33 %) y transporte (20 %).

T E D\. E Celebracién delI Congreso
Sripwte ﬁgm Juridico Espacial

Bajo el lema Necesidad de regulacion del sector espacial espa-
nol se celebré el | Congreso Juridico Espacial, organizado por
el Instituto de la Ingenieria de Espana y el Observatorio Juridico
Aeroespacial, y en el que participé Ricardo Marti Fluxa, Presidente
de la Asociacién Espafola de Empresas Tecnoldgicas de Defensa,
Seguridad, Aeronautica y Espacio (TEDAE). Este primer Congreso
ofreci6 una vision de los aspectos mas relevantes del sector espa-
cial espanol respecto a la conveniencia de una regulacién de las
actividades espaciales y Ley Espacial, asi como la urgente necesi-
dad de crear una Agencia Espacial Espanola.

:APEL Cuadernos de papel

Natfwrolmente, popel

Los Cuadernos del papel es una actividad del Foro del Papel de
ASPAPEL, constituido por 12 entidades de la cadena de valor, que
tiene el objetivo de compilar de modo divulgativo informacién
actualizada de los cuatros temas sobre los que, segtin la encuesta
del papel Sigmados 2020, los ciudadanos desean saber mas. Se
trata del reciclaje de papel y carton; la madera para fabricar papel;
el futuro de la industria papelera y los productos de papel y car-
ton. En enero 2022 comienza su difusion por diferentes canales
on line, impreso y presencial en ferias y eventos.



Celebra su Asamblea
General

“ANFALUM

-u-@@am@aomf"

Durante la asamblea general de la Asociacion Espariola de Fabricantes
de lluminaciéon (ANFALUM), celebrada el pasado 15 de diciembre, se
abordaron asuntos como la renovacion de vocalias, datos de tenden-
cia de mercado, grupos de trabajo, ademas del importante trabajo
de Vigilancia de Mercado, Transforming Lighting, Lighting Europe, y
el plan de actuacién 2022. La renovacion de los comités de direccion
ha quedado conformada del modo siguiente. lluminacion exterior:
Schréder Socelec; Comité de lluminacion Interior: Gewiss y Zalux;
Fuentes de Luz: renueva Signify, asi como BJB Procesa en el gru-
po de Componentes y Vossloh Schwabe Ibérica en el Comité de
Conectividad y Control. Ademas, se puso el foco en la recuperacion
del sector de la lluminacién con una prevision de cierre de 2021 de
1.256 millones de euros, un incremento del 5,4 % de las ventas.

AFEC  Francisco Perucho,
mecsars — [@VO Presidente

La Junta Directiva de la Asociacion
de Fabricantes de Equipos de
Climatizacion (AFEQ) ha nombra-
do por unanimidad a Francisco
Perucho como nuevo en sustitu-
cion de Luis Mena, quien ha des-
empenado una excelente labor
en ese cargo durante mas de diez
anos. Francisco Perucho, General
Manager de PANASONIC Hea-
ting&Cooling Solutions en Espaiia, cuenta con mas de 28 afos de
experiencia internacional, 19 de los cuales han sido en cargos directi-
vos en el sector de la dimatizacion. El nuevo Presidente ha expresado
su compromiso para trabajar en beneficio de la Asociacion durante
los préximos cuatro anos.

Asociados Actualidad

UNE

Suben las ventas

de vehiculos
ANFAC electrificados, hibridos

y de gas

Segun los datos ofrecidos por ANFAC, las matriculaciones de vehi-
culos electrificados, hibridos y de gas (turismos, cuadriciclos, vehicu-
los comerciales e industriales y autobuses) aumentaron sus ventas
durante 2021 en un 55,2 % en comparacién con 2020, con un total
de 312.295 unidades, de las que 300.382 matriculaciones fueron
de turismos. En 2021, tres de cada diez vehiculos vendidos ha sido
un vehiculo electrificado, hibrido o de gas, aumentando su cuota de
mercado en mas de 10 puntos respecto a 2020.

) Nuevas medidas para
el hidrégeno y gas

fegeca”
descarbonizado

AFRCANTES [ SR
¥ IO O CALCF

La Comisién Europea ha publicado el pasado mes de diciembre
un nuevo paquete de medidas sobre los mercados del hidrégeno
y del gas descarbonizado, en el que se revisan la Directiva sobre
normas comunes para el mercado interior del gas natural y el
Reglamento sobre las redes de transporte de gas natural. Este pa-
quete supone un nuevo marco de la Unién Europea para descar-
bonizar los mercados del gas, promover el hidrégeno y reducir
las emisiones de metano. Desde FEGECA destacamos que con
estas medidas se pretende conseguir la creacion de un mercado
para el hidrogeno y el desarrollo de infraestructuras especificas;
asi como la capacitacion y proteccion de los consumidores para
garantizar su seguridad energética y que puedan optar por gases
renovables y gases hipocarbonicos en detrimento de los combus-
tibles fosiles.

FIAB

FEDERACION ESPANOLA
DE INDUSTRIAS DE ALIMENTACION
Y BEBIDAS

Food for Life-Spain

La Plataforma Tecnoldgica Food for Life-Spain, liderada por la
Federacion Espaiola de Industrias de Alimentacion y Bebidas
(FIAB), coordinara durante los dos préximos afos las 32 plata-
formas tecnolégicas de Europa tras el acuerdo alcanzado en la
reuniéon de la Red de Plataformas Tecnolégicas Nacionales Food
for Life celebrada en Paris. De esta forma, la mayor plataforma tec-
nolégica del sector agroalimentario espafol impulsara los trabajos
entre esta red de entidades, cuyo objetivo es fomentar la colabo-
racion en [+D+i entre los distintos agentes publicos y privados de
la cadena alimentaria.



UNe

UNE-ISO0 45003
Directrices parala
gestion de losriesgos
psicosociales

Actualidad

Proporcionar directrices para la gestion del
riesgo psicosocial dentro de un sistema de
gestion de la seguridad y salud en el trabajo
(SST) basado en la Norma ISO 45001. Este
es el objetivo de la Norma UNE-ISO 45003,
que permite a las organizaciones prevenir las
lesiones y el deterioro de la salud relaciona-
das con el trabajo en sus trabajadores y otras
partes interesadas, asi como promover el
bienestar en este ambito. Se aplica a organi-
zaciones de todos los tamanos y en todos los
sectores, para el desarrollo, la implementa-
cién, el mantenimiento y la mejora continua
de lugares de trabajo seguros y saludables.
En cuanto al contexto de la organizacion,
la Norma UNE-ISO 45003 determina que
en relacion con la gestion del riesgo psico-
social, la organizacion deberia considerar las

Nuevas normas

cuestiones externas e internas que pueden
afectar al logro de los resultados previstos
del sistema de gestion de la SST; compren-
der las necesidades y expectativas de los tra-
bajadores y otras partes interesadas perti-
nentes; considerar cuales de estas necesida-
des y expectativas son o podrian convertirse
en requisitos legales u otros; adecuar el di-
sefio de las actividades de gestion del ries-
go psicosocial al contexto especifico del lu-
gar de trabajo; adaptar las actividades para
mejorar el enfoque, la fiabilidad, la validez y

la eficacia del proceso de gestion del riesgo
psicosocial; y determinar como se utilizara la
evaluaciéon de los riesgos psicosociales para
elaborar planes de accion eficaces.

Liderazgo y participacion de los trabaja-
dores; planificacion; apoyo; operacion; eva-
luacién del desemperfio y mejora son otros
aspectos que analiza la Norma UNE-ISO
45003, que se ha elaborado en el CTN 81
Seguridad y salud en el trabajo, secretaria-
do por el Instituto Nacional de Seguridad y
Salud en el Trabajo (INSST).

UNE-EN 45557

Contenido de material reciclado enlos productos
relacionados con la energia

La nueva Norma UNE-EN 45557 facilita la
provision de declaraciones fundamentales so-
bre el contenido de material reciclado en los
productos relacionados con la energia (ErP).
La clave para las declaraciones fundamentadas
para nuevos productos es el reconocimiento
de la cadena de custodia, que permite rastrear
los materiales reciclados de diferentes fuentes.
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Asi, especifica un método general para la
evaluacién de la proporcion de materiales re-
ciclados en un producto relacionado con la
energia. La Norma UNE-EN 45557 se aplica
como marco de uso en la definicion de la eva-
luacién del contenido de materiales reciclados
en grupos especificos de producto. Su obje-
tivo no es generar informacion de producto

publica ni comparar productos en ausencia
de un estandar de producto basado en esta
norma.

Los usuarios de la norma deben definir
el alcance de la evaluacién y seleccionar sus
elementos apropiados. Es posible llevar a
cabo la valoracion de ErP o sus partes en
niveles diferentes para todos los materia-
les, un tipo de material, como por ejemplo
plastico, metal o vidrio, o un material indi-
vidual como polipropileno, aluminio, vidrio
flotado, etc. Asimismo, la Norma UNE-EN
45557 determina que se debe implemen-
tar un sistema de trazabilidad capaz de lo-
calizar materiales reciclados desde el mo-
mento en el que se identifican como ma-
teriales reciclados hasta su aplicacion final.

Este documento incluye un anexo nor-
mativo con directrices adicionales para los
materiales y un anexo informativo con un
ejemplo de cdlculo del contenido de mate-
rial reciclado en un ErP.

El CTN 323 Economia circular, cuya se-
cretaria desempefa UNE, ha elaborado la
Norma UNE-EN 45557.



UNE-ENISO/IEC 27017

Controles de seguridad de
la informacion para los servicios
en nube

Determina directrices para controles de seguridad de la informa-
cion aplicables a la prestacion y uso de servicios en la nube, in-
cluyendo una guia adicional de implementacion para controles
relevantes recogidos en la Norma ISO/IEC 27002; y controles
adicionales con una guia de implementacion especifica para ser-
vicios en la nube.

UNE-ISO/TS 14092
Adaptacion al cambio climatico

Especifica los requisitos y la orientacion sobre la planificacion de la
adaptacion para los gobiernos locales y las comunidades. Al trabajar
con las partes interesadas pertinentes, también apoya el estableci-
miento de prioridades y el desarrollo y posterior actualizacién de un
plan de adaptacion. La Norma UNE-ISO/TS 14092 se ha elaborado
en el CTN 216 Eficiencia energética, cambio climdtico y energias re-
novables, secretariado por UNE.

Actualidad

UNe

Nuevas normas

: UNE-ENISO16283-2

. Acustica. Aislamiento a ruido
. deimpactos

: Especifica los procedimientos para determinar el aislamiento acis-
tico a ruido de impactos haciendo uso de mediciones de presion
: acUstica con una fuente de impactos que actda sobre un suelo o
: unas escaleras en un edificio. La Asociacion Espaiola para la Calidad
: Actstica (AECOR) desempena la secretaria del CTN 74 Actistica,
comité técnico que se ha encargado de elaborar la Norma UNE-EN
: 1SO 16283-2.

UNE 202009-52
. Instalaciones para larecarga
. de vehiculos eléctricos

A\

K8 g
ALLL .
L

Esta norma esta destinada a proporcionar unos criterios para la ve-
¢ rificacién e inspeccion de las instalaciones eléctricas para la recarga
: de vehiculos eléctricos facilitando una metodologia para la verifi-
cacién/inspeccion; y proporcionando la documentacion para el re-
gistro de las condiciones y los valores de la verificacion/inspeccion
: (no conformidades observadas, dafos, deterioro y condiciones pe-
: ligrosas, etc). La Norma UNE 202009-52 se ha elaborado en el
: CTN 202 Instalaciones eléctricas, de cuya secretaria se encarga la
Asociacion de Fabricantes de Material Eléctrico (AFME).
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Actualidad

UNe

PNE-ISO 15190

Laboratorios clinicos. Requisitos
de seguridad

Especifica los requisitos para establecer y mantener un ambiente
de trabajo seguro en los laboratorios clinicos. Este proyecto trata
temas relacionados con las practicas seguras de trabajo del per-
sonal, identificando los peligros de bioseguridad y bioproteccion,
quimicos Y fisicos y se eval(ian sus riesgos asociados. Asimismo, se
establecen medidas para dar respuesta a situaciones de emergen-
cia. El PNE-ISO 15190 se esta elaborando en el CTN 129 Sistema
de diagnastico in vitro y laboratorio clinico, secretariado por la
Federacion Espanola de Empresas de Tecnologia Sanitaria (Fenin).

PNE-IS0O 21500 y PNE-ISO 21502

Gestion de proyectos,
programas y carteras de proyectos

Se trata de dos documentos internacionales de referencia para
la gestion de proyectos. El PNE-ISO 21500 establece el marco
general para los proyectos, programas y carteras de proyectos y el
PNE-ISO 21502 define los criterios y directrices particulares para
los proyectos. Respecto a las ediciones anteriores, incorporan el
concepto del entorno de la organizacion, consideracion del ciclo
de vida y definicion de puntos de decision, entre otros aspectos.

proyectos, donde se estan elaborando estos proyectos.

PNE-ISO 50004
Sistemas de gestion de la energia

Facilita a las organizaciones la implantacién, mantenimiento y mejo-
ra de un sistema de gestion de la energia de acuerdo con la Norma
UNE-EN ISO 50001. La norma es aplicable a cualquier organiza-
cién, independientemente de su tamano, actividad o naturaleza;
desde las que tienen poca o ninguna experiencia en gestion de
la energia hasta aquellas que ya tienen implantado un sistema de
gestion, pero buscan ideas adicionales para su mejora. El PNE-ISO
50004 lo esta elaborando el CTN 216 Eficiencia energética, cambio
climatico y energias renovables, que esta secretariado por UNE.
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Nuevos proyectos

- PNE197301
: Criterios generales para la mediacién

Tiene por objeto especificar los requisitos para la gestion de la
: mediacion por parte de las instituciones de mediacion y de los
: mediadores, y establece unos criterios generales que permitan
: unificar formalmente los procedimientos y documentos que hay
que utilizar. Todos los requisitos de esta norma son genéricos y
: se aplican a todas las instituciones de mediacion y mediadores,
: tanto si se realizan entre particulares como entre empresas o entre
: particulares y empresas sin importar su tipo o tamaio resultando
aplicable a cualquier procedimiento de mediacién. El CTN 197
Servicios periciales, forenses y de mediacion esta elaborando el PNE
197301, secretariado por el COGITI.

© PNE-EN ISO 56000

. Gestién de lainnovacién.
: Fundamentos y vocabulario

Es aplicable a organizaciones que implementan un sistema de ges-
: tion de la innovacion o realizan evaluaciones de la gestion de la
: innovacién; organizaciones que necesitan mejorar su capacidad
para gestionar eficazmente las actividades de innovacion; usuarios,
: clientes y ofras partes interesadas relevantes que buscan confianza
i en las capacidades de innovacion de una organizacion; organiza-
: ciones y partes interesadas que buscan mejorar la comunicacion
: a través de una comprension comun del vocabulario utilizado en
la gestion de la innovacion; proveedores de formacion, evaluacion
: 0 consultoria sobre la gestion de la innovacion y los sistemas de
¢ gestion de la innovacion; o desarrolladores de normas sobre ges-
: tion de la innovacion y relacionadas. EI PNE-EN ISO 56000 se
esta elaborando en el CTN 166 Actividades de [+D+i, secretariado
: por UNE.

UNE se encarga de la secretaria del CTN 157/SC 1 Gestion de :

: PNE178505

Marco de trabajo parala creacion de
. webs de destino turistico

Detallara las fases necesarias para la puesta en marcha de una
: web; esto es, conceptualizacion, desarrollo y mantenimiento, con
. el fin de mejorar su calidad y fiabilidad, asi como la experiencia
: del usuario. Esta metodologia permite a todos los actores el pleno
aprovechamiento del potencial tecnologico actual y facilita al tu-
: rista que utiliza los sitios webs de promocién turistica del destino
: acceder a informacion relevante de manera ordenada, intuitiva y
: agil a lo largo de todas las fases del ciclo del viaje turistico. El CTN
178/SC 5 Destinos turisticos, secretariado por UNE, esta elaboran-

do el PNE 178505.
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. Destinos turisticos

Ademas de superar la pandemia, los destinos turisticos se enfrentan al reto de la digitalizacién
y la sostenibilidad. E1 CTN 178/SC 5 da respuesta a estos desafios, proporcionando
herramientas eficaces en el proceso de transformacion digital y verde de los destinos.

Redaccién

A pesar del escenario cambiante de
estos Ultimos dos anos, provocado por
la COVID-19, que ha traido cierres de
fronteras, bloqueo temporal de ofer-
ta y demanda o limitaciones de afo-
ros y horarios, el turismo ha demostra-
do ser una industria resiliente y uno de

14

los principales motores de la economia
espafola.

Para que el sector siga generando em-
pleo y riqueza es preciso ayudar a la in-
dustria a modernizarse desde un enfo-
que global, es decir, desde la perspectiva
de los destinos y la colaboracion pbli-
co-privada. Este proceso pasa por el uso
de datos, la aplicacion de tecnologias (co-
mo la inteligencia artificial, Internet de las

cosas o la realidad virtual) y la innova-
cion para poder ofrecer propuestas di-
ferenciales y personalizadas a los turis-
tas. Asimismo, requiere aterrizar el con-
cepto de sostenibilidad y los objetivos
de desarrollo sostenible a la prestacion
de los servicios turisticos, en linea con
la Estrategia de Turismo Sostenible de
Espana 2030 y los planes de sostenibi-
lidad en destino.



Todos los indicadores muestran una
clara recuperacién del sector, deseoso de
restablecer las cifras de 2019 que lo situa-
ban como el responsable del 12 % del
PIB y empleo nacional. El certificado digi-
tal europeo, el avance de la vacunacion y
el acceso a ayudas directas via los fondos
europeos Next Generation han supues-
to un gran impulso para la movilidad y
la reactivacion del sector, que debe con-
solidarse ahora a pesar de las repercusio-
nes econoémicas derivadas de la crisis sa-
nitaria y de otras circunstancias como el
Brexit (Reino Unido es el segundo mer-
cado emison).

Optimizar la gestion

El mundo atraviesa grandes momentos
de incertidumbre; y los destinos y empre-
sas turisticos deben anticiparse a los fac-
tores cambiantes y gestionarlos de forma
eficiente a través de una politica y ges-
tion flexibles. En este contexto, la Norma
UNE 178501 Sistema de gestion de los
destinos turisticos inteligentes es un cla-
ro ejemplo de cémo las normas pueden
apoyar a los destinos a establecer y alcan-
zar sus propios objetivos y a impulsar un
ciclo PDCA (plan-do-check-act) de mejo-
ra continua basado en cinco pilares: go-
bernanza, innovacion, tecnologia, accesi-
bilidad y sostenibilidad.

Destinos como Benidorm son casos de
éxito que han sabido definir una gestion
a través de la inteligencia turistica, apro-
vechando los datos, monitorizando la in-
formacion, aplicando el big data y las co-
municaciones para facilitar, ampliar, per-
sonalizar y conectar la oferta existente y,
asi, generar propuestas de valor para el
turista y maximizar la calidad de vida del
residente.

Para medir este progreso es necesa-
rio disponer de indicadores como los
recogidos en la Norma UNE 178502,
que permiten realizar un seguimiento
efectivo del cumplimiento de obijetivos,
comparar el destino en el tiempo, pe-
ro también en el espacio frente a otros
competidores.

Asimismo, es necesario que los desti-
nos hablen un idioma comun, que habi-
lite la recopilacion e intercambio de in-
formacion, y dote de fluidez a la comu-
nicacion entre personas y maquinas; y
a las maquinas entre si. La Norma UNE
178503 proporciona una semantica que
facilita, en el despliegue de la capa digi-
tal del destino turistico, la interoperabili-
dad de nuevas herramientas y aplicacio-
nes tecnolégicas como los chatbots o los
asesores virtuales.

Herramientas para la
transformacion digital
Impulsados por la Secretaria de Estado
de Turismo, a través de SEGITTUR, los
destinos turisticos inteligentes pretenden
ser la locomotora para el despliegue y fo-
mento de la transformacién digital de los
destinos y zonas turisticas de Espafa.
SEGITTUR, que preside el CTN 178/SC 5,
ha impulsado un ambicioso programa de
normas que supone un marco homogé-
neo de trabajo para los gestores de los
destinos. Para ello, se han constituido una
serie de grupos de trabajo, siendo la es-
tructura actual del subcomité la siguiente:

* GT 6 Indicadores y herramientas, coordi-
nado por Inteligencia Turistica

» GT 7 Semantica, liderado por SISMOTUR
y Globaldit

*GT 8 Smart hotels, gestionado por el
Instituto Tecnolégico Hotelero

* GT 9 Webs de turismo y posicionamiento
SEO, promovido por SEGITTUR

*GT 10 Aplicaciones del wifi en playas,
coordinado por Visit Benidorm con el
apoyo técnico de Wiongo

* GT 11 Apps de Destino turistico para dis-
positivos moviles, liderado por GVAM

*GT 12 Recogida, andlisis y explotacion
de datos, coordinado por la Comunidad
Auténoma de Muircia.

Estos grupos de trabajo son un foro
de debate multidisciplinar, transparen-
te y abierto donde participan empresas
tecnologicas, universidades, empresas

UNE

Normalizacién en accién

Normas y proyectos mas

relevantes

UNE 178501:2018
Sistema de gestion de los destinos turisticos
inteligentes. Requisitos

UNE 178504:2019

Hotel digital, inteligente y conectado
(HDIC) a plataformas de destino turistico
inteligente/ciudad inteligente. Requisitos
y recomendaciones

UNE 178502:2022
Indicadores y herramientas de los destinos
turisticos inteligentes

PNE 178503:2022
Semantica aplicada a destinos turisticos
inteligentes

PNE 178505
Marco de trabajo para la creacién de webs de
destino turistico

PNE 178506

Metodologfa para la optimizacién del
posicionamiento en buscadores (SEO) de
webs de destinos turisticos

PNE 178507
Aplicaciones de la conexién wifi en playas

PNE 178508
Modelo de aplicaciones (apps) de Destino
Turistico para dispositivos méviles

PNE 178509 IN
Panorama actual y modelo de recogida,
explotacién y andlisis de datos turisticos

turisticas, asociaciones sectoriales, pymes,
administracion a distintos niveles, etc.
Juntos y bajo el principio de consenso,
estos expertos trazan el camino que hay
que seguir. Se espera que a lo largo de
este ano esta previsto que se publiquen
ocho nuevas normas UNE para continuar
con la trasferencia de conocimiento ha-
cia los destinos que oriente su transfor-
macién y puedan convertirse en destinos
turisticos inteligentes.

Liderazgo mundial

Espana aspira a mantener su liderazgo
mundial en competitividad, pero también
en inteligencia turistica, aportando valor a
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Normalizacién en accién

UNe

los destinos a través de normas que faci-
liten la aplicacion de todas las posibilida-
des que ofrece el uso de las tecnologias y
asegurando su crecimiento responsable.
Nuestro pais cuenta con mas de 40
normas UNE turisticas en materia de cali-
dad turistica. Muchas de ellas se han ele-
vado a normas ISO (a través del ISO/TC

228 Turismo y servicios relacionados),
convirtiéndolas en referencia mundial.
En el marco de las ciudades inteligen-
tes y sostenibles, existen distintas inicia-
tivas europeas (CEN/TC 465, foros sec-
toriales, ETSD) e internacionales (ISO/TC
268 Ciudades y comunidades soste-
nibles, U4SSC United for Sustainable

Smart Cities, ITU-T SG 20: loT Y Smart
Cities and communities, entre otras) liga-
das al ambito de ciudad, pero hasta la
fecha no se han desarrollado documen-
tos especificos para la vertical de turis-
mo, siendo las normas UNE del SC 5
Destinos turisticos pioneras en el ambito
internacional. 4

CTN 178 /SC 5 Destinos turisticos

N°devocalias 84

Normas publicadas 4

Opinién
Normalizacion
alserviciodelos
destinos turisticos
inteligentes

| N
Carlos Romero
Director de
Investigacion,
Desarrollo e Innovacién
Turistica
SEGITTUR
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Presidente  Director de Investigacion, Desarrollo e Innovacion Turistica
SEGITTUR
Natalia Ortiz de Zarate
Secretaria  Asociacién Espafiola de Normalizacién
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Si tuviéramos que hacer un ba-
lance de lo que ha sido 2021 en
materia de normalizacion al servi-
cio de los destinos turisticos inte-
ligentes no podriamos estar mas
satisfechos, especialmente gracias
al intenso trabajo realizado por
los cinco GT que se han confor-
mado en el CTN 178/SC 5. Y no
puedo dejar de agradecérselo a
todos aquellos profesionales que
lo habéis hecho posible con vues-
tro esfuerzo.

Hoy en dia nadie pone en du-
da que los destinos turisticos in-
teligentes se han consolidado co-
mo uno de los ejes centrales de
la transformacién sostenible y di-
gital del turismo en Espafa. Se
trata de un instrumento de poli-
tica turistica que, en el contexto

actual y junto con el rico acer-
vo normativo desarrollado, pue-
de resultar de enorme utilidad
al servicio de una mejor eficien-
cia en la aplicacién de los fondos
europeos Next Generation den-
tro del Plan de Recuperacion,
Transformacion y Resiliencia. Y
es que la recuperacion y trans-
formacion del turismo en Espafna
requiere de marcos de gober-
nanza transparentes, homogé-
neos e interoperables que orien-
ten, a partir de procesos de nor-
malizaciobn y estandares, una
gestion mas eficaz de los dife-
rentes elementos que confor-
man un destino y que condicio-
nan su capacidad competitiva.
Para contribuir a ello, arran-
camos 2022 con seis nuevos

proyectos de normas que abar-
can los ambitos mas diversos
de un destino turistico, como el
Hotel digital y conectado (PNE
178504), Webs de Destino (PNE
178505), posicionamiento on /i-
ne (PNE 178506), wifi en las pla-
yas (PNE 178507), Apps turisti-
cas (PNE 178508) o recogida y
explotacion de analisis de datos
(PNE 178509). Ante nosotros te-
nemos el desafio de que cada
uno de esos proyectos de norma
se consoliden y que los gestores
de los destinos perciban el va-
lor que tienen y los pongan a su
servicio; al servicio de una rapida
recuperacion y consolidacion de
un modelo turistico mas sosteni-
ble, digital, resiliente e inclusivo.
Manos a la obra.



Hablan los Asociados

UNe

“Participar en el desarrollo de la normalizacién forma
parte de nuestros objetivos estratégicos”

FER agrupa los intereses del sector del reciclaje de residuos y los defiende en los
diferentes ambitos econdmicos, sociales y ambientales nacionales e internacionales.
En este sentido, la normalizacidén juega un papel clave para el desarrollo de sus
actividades como factor estratégico.

iQué aportalanormalizaciéon asu
sector de actividad?

Dentro de los obijetivos estratégicos de FER
esta la defensa de la libre competencia.
Consideramos fundamental que las em-
presas recuperadoras desarrollen su acti-
vidad econémica libremente, con unas re-
glas claras en lo que concierne al respeto a
las normativas existentes y medio ambien-
te. Aqui es donde la normalizacion juega
un papel clave y puede ayudar a armonizar
el tratamiento de los diferentes flujos de re-
siduos para su conversion en materias pri-
mas secundarias de alta calidad, otorgando
con ello seguridad juridica a las empresas.
Para ello, FER también contempla dentro
de estos objetivos estratégicos la represen-
tacion del sector y consideramos esencial
formar parte y participar activamente en el
desarrollo de la normalizacion.

Ademas, en la politica de 2020 de la
Union Europea se insta a la estandariza-
cién dentro del reciclaje, por lo que los tra-
bajos de normalizacion se iran extendiendo
en un futuro proximo. Asi, FER es miem-
bro corporativo de UNE y forma parte de
su junta directiva. Ademas, dentro de este
estratégico plan participativo, formamos par-
te de mdltiples comités técnicos de norma-
lizacién para dar un servicio individualizado
al asociado sobre las actividades de gestion
de residuos. En concreto, FER es vocal en 19
comités y subcomités de UNE y de 11 co-
mités y subcomités del Comité Europeo de
Normalizacion Electrotécnica (CENELEQ).

¢Qué normas considera mas
destacadas?

Por el impacto que tendra en el ambito euro-
peo a medio plazo, la serie UNE-EN 50625
de tratamiento de aparatos eléctricos y elec-
trénicos. Posiblemente, su aplicacién no se

Alicia Garcia-Franco

Directora General

&

FER

convierta en obligatoria como tal, pero su
contenido sera el pilar basico de los requi-
sitos para reciclar estos productos una vez
que se conviertan en residuos.

iQué balance hace de la actividad
de UNE?

Muy positivo. Dentro de UNE hay grandes
profesionales tanto en el equipo de directi-
vo como en el equipo técnico que trabaja
en los diferentes comités. Todo ello se refle-
ja en la magnifica trayectoria de la asocia-
cién y en su reconocimiento, también en el
ambito internacional.

Del gran trabajo que se desarrolla en
UNE, ademas me gustaria destacar la la-
bor tan importante realizada durante los
primeros meses de la pandemia sanitaria
causada por la COVID-19. En medio de la
gran incertidumbre reinante y del déficit

de material sanitario en aquellos momen-
tos, UNE facilité el acceso gratuito a las nor-
mas que indican los procesos para conse-
guir una fabricacién de calidad, segura y
rapida de materiales sanitarios de primera
necesidad como mascarillas, pafos, saba-
nas quirdrgicas, gafas y otra ropa de pro-
teccion. Sin olvidar que la asociacién tam-
bién ayudé a crear entornos seguros para
que negocios como el sector servicios, turis-
mo, equipos de radiacién ultravioleta o fu-
nerarias pudiesen operar de manera segu-
ra o garantizando la continuidad del nego-
cio. Todo ello hizo que, en esta edicion del
Premio Madre Tierra, el maximo galardéon
que otorga FER durante la celebracion de
su congreso anual, no hubiera ninguna du-
da sobre qué entidad, organismo o perso-
na era mas merecedora del mismo: UNE.

iCuales son los campos de
progreso mas destacados de la
normalizacién en el futuro?

En lo que a nuestro sector se refiere, sin du-
da el reciclaje de plasticos tendra un gran
futuro de la mano de la Estrategia Europea
de Plasticos. Por ejemplo, en lo que se refie-
re a normalizacion sobre el disefio para el
reciclado, la cuantificacién de cuanto plasti-
co reciclado lleva un producto o las diferen-
tes calidades del plastico reciclado. Por tan-
to, en este sentido auguramos que sera un
campo de trabajo muy amplio.

Otro aspecto muy importante serd la
normalizacion en el campo de la economia
circular de materiales textiles y productos
elaborados con materiales textiles. Este ti-
po de residuos sera fundamental porque se
avecinan normativas desde Europa para las
que hay que ir trabajando para poder cum-
plir con los objetivos marcados de prepara-
cion para la reutilizacion y reciclado. 4
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Elnuevo gobiernodelas
organizaciones: enfoque 360°

La normalizacién apoya el buen gobierno de las organizaciones a través de la elaboracion
de estandares en temas transversales que les permite disponer de una vision estratégica
con un enfoque panoramico 360°. UNE ha elaborado un informe donde analiza las normas
que impulsan seis aspectos que ya forman parte del buen gobierno de las organizaciones:
corporativo, resiliencia, relaciones entre organizaciones, seguridad y salud en el trabajo,
transformacion digital y actividades sostenibles.

Paloma Garcia
Directora de Programas de Normalizacion y
Grupos de Interés

UNE

E! contexto econémico y geopolitico actual
se caracteriza por una extrema compleji-
dad. En un terreno de juego tan competi-
tivo y cortoplacista, se hace necesario que
la vision estratégica de las organizaciones
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adquiera un enfoque panoramico 360°, al
incorporar cada vez nuevos elementos que
permitan tener en cuenta aspectos como la
gestion de riesgos, los objetivos de desarro-
llo sostenible, la continuidad del negocio, el
compliance, ciberseguridad o la digitaliza-
cion, entre otros.

En este escenario, los 6rganos de gobierno
de las companiias, desde los consejos de admi-
nistracién o juntas directivas hasta los comités

de direccién de las compaiiias, con el CEO ala
cabeza, estan adoptando un rol cada vez mas
mas participativo y comprometido.

Se trata de temas cuya decision se sitlia a
alto nivel en las organizaciones y cuya correcta
gestion se hace indispensable para estar mejor
preparadas para afrontar los cambios, superar
situaciones de crisis, generar confianza en sus
grupos de interés y conseguir sus objetivos, y
en definitiva a enfocar hacia donde se dirige



la organizacion y qué clase de compafia se
desea construir.

UNE ha elaborado el informe Buen Gobierno
de las organizaciones donde analiza seis aspec-
tos que se estan incorporando al buen gobierno
de las organizaciones y para los que existen es-
tandares de consenso que establecen las direc-
trices y requisitos de apoyo a su implantacién.

1 Corporativo

Bajo el concepto de corporativo se contem-
plan aspectos como el gobierno corporativo,
la responsabilidad social y el compliance.

El gobierno corporativo es un elemento
fundamental para la competitividad de las
organizaciones. Afecta especialmente a las
grandes empresas que son las que mas re-
guladas estan en este campo y experimentan
mas presion a la hora de rendir cuentas. Todas
las empresas cotizadas tienen que elaborar un
Informe de Gobierno Corporativo con carac-
ter anual a la Comision Nacional del Mercado
de Valores (CNMV). El gobierno corporativo
esta directamente ligado a la direccién y ges-
tién de las organizaciones abordando aspectos

tan importantes como los principios de gober-
nanza, los conflictos de interés, la rendicion de
cuentas, esquemas de remuneracion, respon-
sabilidad social o gestion de riesgos.

—\/

El gobierno corporativo
esta directamente
ligado a la direccion

y gestién de las
organizaciones

Para apoyar el gobierno de las organiza-
ciones contamos con estandares de consenso
internacional, que proporcionan los principios,
nivel de madurez, indicadores y directrices de
medicién de su eficacia (ver tabla 1).

A escala mundial, las organizaciones y sus
partes interesadas son cada vez mas cons-
cientes de la necesidad y los beneficios de un
comportamiento socialmente responsable. El

UNe

objetivo de la responsabilidad social es con-
tribuir al desarrollo sostenible.

El desempefo de una organizacion en re-
lacion con la sociedad en la que opera y con
su impacto sobre el medio ambiente se ha
convertido en una parte critica al medir su
desempenio integral y su habilidad para con-
tinuar operando de manera eficaz. En parte,
esto es reflejo del creciente reconocimiento de
la necesidad de asegurar ecosistemas saluda-
bles, equidad social y buena gobernanza de
las organizaciones. En el largo plazo, todas las
actividades de las organizaciones dependen
de la salud de los ecosistemas mundiales.

Las organizaciones estan sometidas a un
escrutinio cada vez mayor por parte de sus
diversas partes interesadas. Tanto la percep-
cién que se tenga acerca del desempeno de
una organizaciéon en materia de responsabili-
dad social, como su desempefio real pueden
influir, entre otras cosas en:

* Su ventaja competitiva

* Su reputacion

+ Su capacidad para atraer y retener a tra-
bajadores o miembros de la organizacion,
clientes o usuarios

* Mantener la motivacién, compromiso y

productividad de los empleados

La percepcion de los inversionistas, propie-

tarios, donantes, patrocinadores y la comu-

nidad financiera

Sus relaciones con empresas, gobiernos,

medios de comunicacion, proveedores, or-

ganizaciones pares, dientes y la comunidad

donde opera

El organismo internacional de normaliza-

cion ISO publico la ISO 26000 con una serie

de directrices para la responsabilidad social de

las empresas, que se ha ido complementado

con otros estandares de apoyo a cuestiones

mas especificas:

* UNE-EN ISO 26000:2010 Guia de respon-
sabilidad social

* UNE-ISO 37001:2017 Sistemas de gestion
antisoborno. Requisitos con orientacion para
su uso

En lo que respecta a la gestion del com-
pliance -entendido como el resultado de que
una organizacién cumple con sus obligacio-
nes y se hace sostenible introduciendo este
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Tabla 1. Normas para el gobierno de las organizaciones

v

IS0 37000 Gobernanza de las organizaciones.
Orientacion

IS0 37002 Sistema de gestion de la denuncia de
irregularidades. Directrices

IS0 37004 Gobernanza de las organizaciones.
Modelo de madurez de la gobernanza

IS0 37005 Gobernanza de las organizaciones.
Seleccidn, creacion y uso de indicadores.
Orientacion para los drganos de gobierno

IS0 37006 Indicadores para una gobernanza de
las organizaciones eficaz. Orientacion

IS0 37007 Gobernanza de las organizaciones.
Directrices para la medicidn de Ia eficiencia

concepto en su cultura y en el comporta-
miento y actitud de las personas que trabajan
en ella- es preferible que esté integrada con
los procesos de gestion de finanzas, riesgos,
calidad, medio ambiente y salud y seguridad,
asi como en sus requisitos y procedimientos
operacionales. Se han desarrollado estanda-
res enfocados a la gestion del compliance
general, asi como a tipologias especificas co-
mo penal, tributaria, de competencia o socio
laboral. (Ver tabla 2)

2 Resiliencia

Organizaciones de todo tipo y tamaio se en-
frentan a factores de influencias internas y ex-
ternas que hacen incierto saber si conseguiran
sus obijetivos y cuando. La incidencia que esta
incertidumbre tiene sobre la consecucién de
los obijetivos de una organizacién constituye
el “riesgo”.

Todas las actividades de una organizacion
implican riesgos. Las organizaciones gestio-
nan el riesgo identificandolo, analizandolo
y evaluando después si el riesgo se deberia
modificar mediante un tratamiento que sa-
tisfaga sus criterios de riesgo. A lo largo de
todo este proceso, las organizaciones comu-
nican y consultan a las partes interesadas,
realizan seguimiento y revisan el riesgo y
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los controles que lo modifican para ase-
gurar que no es necesario un tratamiento
adicional.

Junto a la gestion de riesgos, se debe enfo-
car la gestion empresarial a la valoracién de
escenarios de crisis para garantizar una conti-
nuidad del negocio que sea aceptable para la
organizacion, asi como para la adaptacion de
las organizaciones a un entorno empresarial
cambiante. La capacidad que tiene la organi-
zacién para absorber dicho entorno cambian-
te y adaptarse a él es lo que denominamos
resiliencia.

3 Relaciones entre
organizaciones

El desarrollo de proyectos y la ejecucion de
trabajos en colaboracion no es nada nuevo.
Desde hace ya décadas se ha demostrado
que las empresas que apuestan por el traba-
jo colaborativo, ya sea con caracter interno o
con otras organizaciones, alcanzan mejores
resultados que aquellas que promueven
la individualidad entre sus trabajadores. A
pesar de ello, en el contexto laboral hay
muchos procesos, herramientas y activida-
des que potencian la individualidad. El reto

Tabla 2. Normas de gestion del compliance

|

COMPLIANCE-
\

-

UNE-IS037301:2021 Sistemas de gestion del
compliance. Requisitos con orientacion para su uso

UNE 19601:2017 Sistemas de gestion de compliance
penal. Requisitos con orientacion para su uso

UNE 19602:2019 Sistemas de gestion de compliance
tributario. Requisitos con orientacion para su uso

UNE 19603 Sistemas de gestion del compliance
en materia de libre competencia. Requisitos con
orientacion para su uso

UNE 19604 Sistemas de gestidn del compliance socio
laboral. Requisitos con orientacion para su uso

CWA 111 Guia para ayudar a las micro-pymes a
cumplir con la regulacidn en materia de proteccion
de datos

UNE 165019 Sistemas de gestion de compliance
penal. Requisitos para los organismos que realizan la
auditoria y Ia certificacion de sistemas de gestion de
compliance penal conforme a la Norma UNE 19601



Tabla 3. Normas de gestion del riesgo y continuidad de negocio

UNE-IS0 31000:2018 Gestidn del riesgo. Principios y directrices

UNE-EN 31010:2011 Gestidn del riesgo. Técnicas de apreciacion del riesgo

UNE-IS0 GUIA 73:2010IN Gestidn del riesgo. Vocabulario

UNE-ISO/TR 31004:2015 IN Gestidn del riesgo. Orientacidn para la implementacion de

laNorma IS0 31000

UNE-IWA 31:2021 Gestién del riesgo. Directrices para Ia utilizacin de Ia Norma ISO

31000 en los sistemas de gestion

UNE-EN IS0 22301:2020 Seguridad y resiliencia. Sistema de gestion de la continuidad

del negocio. Requisitos

UNE-EN IS0 22300:2020 Seguridad y resiliencia. Vocabulario

UNE-EN IS0 22313:2020 Seguridad y resiliencia. Sistemas de gestion de la continuidad
del negocio. Directrices para la utilizacion de la Norma IS0 22301

UNE-ISO/TS 22317 Proteccion y seguridad de los ciudadanos. Sistemas de gestion de la
continuidad del negocio. Directrices para el andlisis del impacto en el negocio

UNE-ISO/TS 22331:2020 Seguridad y resiliencia. Sistemas de gestion de la continuidad
del negocio. Directrices para Ia estrategia de continuidad del negocio

es detectarlas y replantearlas para que se

puedan abordar desde un punto de vista

colectivo.

Asimismo, la contratacion externa es cada
vez mas una oportunidad para afadir valor,
acceder a una base de recursos o mitigar ries-
gos. La contratacion externa es un modelo
de negocio para la entrega de un producto o
la prestacion de un servicio a un cliente por
parte de un proveedor, como alternativa a la
provision de esos productos o servicios dentro
de la organizacion del cliente.

Contamos con dos familias de normas que
enmarcan las relaciones colaborativas entre las
organizaciones, asi como las directrices para
la contratacion externa:

* Serie de Normas ISO 44000 Sistema de
gestion de las relaciones colaborativas entre
organizaciones. Marco de trabajo

* UNE-ISO 37500:2016 Directrices para la
contratacion externa
Ademas, como las organizaciones depen-

den de su cadena de suministro para alcanzar

sus obijetivos y dar beneficios econémicos, es
importante que consideren a su cadena de

suministro como parte de su responsabili-
dad. Si un proveedor de la cadena no acttia
alineado con el enfoque de responsabilidad
social sostenibilidad podria hacer peligrar la
ejecucion y la reputacion de la organizacion.

La Norma UNE-ISO 20400:2017 Compras
sostenibles. Directrices proporciona una guia a
las organizaciones para integrar la sostenibili-
dad en el proceso de compras, independien-
temente de su actividad o tamano, tal y como
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Junto a la gestién
deriesgos, se debe
enfocar la gestion
empresarial a

la valoracién de
escenarios de crisis
para garantizar una
continuidad del negocio

se describe en la Norma ISO 26000, estando
dirigida a quienes estén involucrados en los
procesos y toma de decisiones de las compras.

4 Seguridad y salud en el
trabajo

Los sistemas de gestion de salud y seguri-
dad en el trabajo se basan en implementar
practicas de mejora continua para favorecer
la disminucién de riesgos con el objetivo de
apoyar a las organizaciones para que puedan
ofrecer y construir un ambiente laboral seguro
para sus trabajadores.

El estandar internacional ISO 45001, es-
pecifica los requisitos para un sistema de
gestion de salud y seguridad ocupacional
y resulta la herramienta idonea para todas
aquellas organizaciones con voluntad de
mejora continua, independientemente de
su tamano, tipo y sector, para la gestion de
sus riesgos para la SST siendo mas eficaces
y eficientes, reduciendo los accidentes y en-
fermedades, aumentando la operatividad al
disminuir las situaciones de emergencias y
bajas laborales.
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1S0 45001 Sistemas de gestion de salud
y seguridad en el trabajo. Requisitos con
orientacion para el uso

Tabla 4. Normas de seguridad y salud en el trabajo

UNE-ISO/PAS 45005 Gestidn de la seguridad

y lasalud en el trabajo. Directrices generales
para un trabajo seguro durante la pandemia de
covip-19

UNE-IS0 45003 Gestidn de la seguridad y salud

en el trabajo. Seguridad y salud psicoldgicas
en el trabajo. Directrices para la gestion de los
riesgos psicosociales

Cémo complemento a la norma an-
terior, se ha publicado la UNE-ISO/PAS
45005 que proporciona directrices a las
organizaciones sobre como gestionar los
riesgos de la COVID-19 para proteger la
salud, seguridad y bienestar en el lugar
de trabajo.

Recientemente se ha incorporado al catalo-
go de normas UNE la UNE-ISO 45003, que
proporcionan directrices para la gestion de los
riesgos psicosociales.

5 Transformacion digital

La aplicacion de la tecnologia de la infor-
macion a la industria manufacturera es un
elemento revitalizador que puede reducir
la brecha competitiva de los paises occiden-
tales. El cambio que va a suponer es tan
disruptivo que se considera que se trata de
una nueva revolucién industrial, la cuarta
en este caso, y se han acuiado términos
como Industria 4.0 o Smart Manufacturing
para referirse a la incorporacién masiva de

la tecnologia de la informacion a toda la ca-
dena de valor de los procesos relacionados
con la industria manufacturera. Esta integra-
cion de la tecnologia de la informacién se
traducira en la optimizacién e interaccion de
los procesos de investigacion y desarrollo,
diseno, produccion, logistica y la prestacion
de servicios asociados. Uno de los mayores
retos de este nuevo paradigma es guiar a
las empresas en el proceso de implanta-
cion, y ser conscientes de los nuevos riesgos




derivados de esta transformacion, como es
el caso de la ciberseguridad.

La filosofia de las especificaciones UNE
desarrolladas para apoyar la transformacion
digital de las organizaciones se basa en la di-
gitalizacién de los procesos clave de negocio,
que son aquellos que tienen un impacto sig-
nificativo en los ingresos, costes o experiencia
de los clientes y de los que es esperable un
mayor retorno proveniente de su transforma-
cion digital.

La Ciberseguridad es un area transversal
y fundamental para dar apoyo al despliegue
de la Transformacién Digital. La utilizacion
masiva de la tecnologia de la informacién en
los procesos empresariales, productivos y en
los productos reportara enormes ventajas, pe-
ro trae consigo la necesidad de garantizar la
proteccion de la informacién empresarial y la
privacidad de las personas. La informacion es
ya hoy en dia uno de los principales activos de
una empresa, pero garantizar su confidenciali-
dad, integridad y disponibilidad en un mundo
conectado es un reto. Varios estandares inter-
nacionalmente reconocidos estan ayudando a
las organizaciones a integrar la ciberseguridad
en sus procesos de gestion.

Todo este proceso de transformacion di-
gital en el que vivimos inmersos, se pasa de
una concepcion de las TIC puramente técni-
ca a una consideracion de las mismas en los
procesos de gestion empresarial y gobierno.
A medida que el Gobierno Corporativo ha
adquirido mayor importancia, también lo
ha hecho el Gobierno de TI. Hoy en dia el
hecho de no alinear la Tl con la estrategia
y la direccion del negocio es uno de los
mayores riesgos para la alta direcciéon. En
este sentido, la gestién de servicios de Tl se
enfoca a alinear los procesos y servicios de
Tl con los objetivos de negocio para ayudar
a que las organizaciones crezcan. La familia
de norma ISO 20000 son una herramienta
eficaz para que las organizaciones implan-
ten un sistema de gestion del servicio de TI.

6 Actividades sostenibles

Redirigir los flujos financieros hacia activida-
des sostenibles se esta convirtiendo en un
elemento central de las politicas nacionales y
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Tabla 5. Normas para la transformacién digital

europeas. Buena muestra de ello es la publi-
cacion del Reglamento Europeo 2020/852
que aporta un marco para priorizar las in-
versiones sostenibles mediante la denomi-
nada Taxonomia europea. Dicha taxonomia
recoge un listado de actividades econémi-
cas identificandolas como elegibles para ser
consideradas sostenibles y, con ello, favore-
cer su financiacion.

Ademas, introduce el principio del “Do
Not Significant Harm” (DNSH) porque tan
importante es identificar qué actividades
contribuyen significativamente a conseguir
un objetivo ambiental determinado como
asegurar que dichas actividades no perju-
dican la consecucion del resto de objetivos.

Para que una actividad sea considerada
sostenible, la taxonomia establece requi-
sitos para su comportamiento ambiental
apoyandose, en muchos casos, en normas
técnicas. A continuacion, se destacan dos

Especificacion UNE 0060:2018 Industria 4.0.

de gestion para la digitalizacion. Criterios para la
evaluacion de requisitos

Sistema de gestion para la digitalizacion. Requisitos
Especificacion UNE 0061:2019 Industria 4.0. Sistema

Técnicas de seguridad. Sistemas de Gestidn de Ia
Seguridad de la Informacidn. Requisitos

UNE-ENISO/IEC 27001 Tecnologia de la informacion.

UNE-EN ISO/IEC 27002 Tecnologia de la
Informacidn. Técnicas de seguridad. Codigo de
prdcticas para los controles de seguridad de la
informacidn

de Gestidn de Servicios (SGS)

UNE-ISO/IEC20000-1 Tecnologias de la informacion.
Gestion de Servicios. Parte 1: Requisitos del Sistema

UNE-ISO/IEC 20000-2 Tecnologia de Ia informacion.
Gestion del servicio. Parte 2: Directrices parala
aplicacion del Sistema de Gestidn del Servicio (SGS)

UNE-ISO/IEC 20000-3 Tecnologia de la informacidn.
Gestidn del servicio. Parte 3: Directrices parala

ISO/IEC20000-1

normas que se citan repetidamente en el
Acto Delegado sobre Clima (Reglamento
Delegado (UE) 2021/2139, que comple-
menta al Reglamento 2020/852), si bien,
muchas otras son referenciadas en activi-
dades econémicas concretas. Ademas de
lo anterior, las normas técnicas ayudan a
las organizaciones a determinar los costes
y beneficios ambientales de su actividad y
traducirlos a una valoracién econémica co-
mo por ejemplo:

UNE-EN ISO 14064-1 Gases de efecto
invernadero. Parte 1. Especificacion con
orientacion, a nivel de las organizaciones,
para la cuantificacion y el informe de las
emisiones y remociones de gases de efecto
invernadero

UNE-EN ISO 14067 Gases de efecto
invernadero. Huella de carbono de produc-
tos. Requisitos y directrices para la cuan-
tificacion. 4
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Um Entrevista

Javier Garcia

Director general de UNE
Vicepresidente de ISO

Minombramiento en ISO supone una gran
oportunidad para que nuestro tejido econémico
y empresarial lidere las normas globales

Javier Garcia trabaja en la normalizacion desde hace mas de 25
afios. En septiembre de 2021 se convirtid en el primer espafiol en
ser elegido vicepresidente de Gestion Técnica de ISO, posicién que
ejercerd entre 2023 y 2024. Garcia ha desempefiado numerosas
responsabilidades en los organismos internacionales y europeos
de normalizacién, en beneficio de los sectores econémicos
espafioles. En esta entrevista, nos habla de este nombramiento,
sus objetivos y de lo que supone para nuestro tejido productivo,
asi como de otros temas de actualidad.
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éQué supone para usted el nombra-
miento como vicepresidente de ISO y
qué posibilidades abre para los sectores
econdémicos espanoles?

Supone un inmenso honor a la vez que
un enorme desafio y una gran respon-
sabilidad. El hecho de que los miem-
bros de la Organizacién Internacional
de Normalizacion (ISO) me hayan ele-
gido para liderar la vicepresidencia de
Gestion Técnica refleja la extraordinaria
reputacion que goza la normalizacion
espanola, que procede del gran traba-
jo que se hace en esta casa gracias a la
ayuda de nuestros miembros y trabaja-
dores. Quiero agradecerles a ellos que
este nombramiento se haya hecho rea-
lidad, asi como el apoyo del Ministerio
de Industria, Comercio y Turismo y del
Ministerio de Asuntos Exteriores, Union
Europea y Cooperacion.

Sin duda, mi nombramiento en ISO su-
pone una muestra de la influencia y la ex-
traordinaria reputacion de la normalizacion
espafola en el mundo y es una gran opor-
tunidad para que nuestro tejido econémico
y empresarial lidere las normas globales que
daran repuesta eficaz a sus grandes desafios,
impulsando el comercio internacional y la
seguridad de los productos.

Ademas, representa una ocasion extraordi-
naria para realizar nuestro prop6sito. Somos
una organizacién global de beneficio com(n
cuyo prop6sito es crear un mundo mas se-
guro y competitivo. Esto potencia nuestra
capacidad de aportar valor en un entorno
internacional.

En definitiva, esto nos anima a trabajar mas
duramente, ya que muestra la buena imagen
de UNE en todo el mundo. Para nosotros, un
éxito compartido es ayudar a los demas para
que tengan lo que necesiten para alcanzar
sus desafios, es decir, aportar las herramien-
tas necesarias para facilitar que la sociedad
en su conjunto avance.

En el ambito de los érganos técnicos, UNE
tiene una amplia presencia en ISO. EI 90%
de sus comités y subcomités de normaliza-
cién cuentan con representacion de expertos
espafoles, un dato bastante elocuente de la
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"Mi eleccion en ISO es una gran ocasion
pararealizar nuestro propdsito. Somos una
organizacion global de beneficio comun cuyo
proposito es crear un mundo mas seguroy
competitivo. Esto potencia nuestra capacidad de
aportar valor en un entorno internacional”

extraordinaria salud de la que goza la nor-
malizacién espanola.

éCual sera su rol en este cargo?

Mi trabajo se centrara principalmente en
asegurar que las nuevas normas técnicas
internacionales estén alineadas con la estra-
tegia que ha trazado ISO para 2030. De esta
manera, seré el responsable de que con-
cuerden e impulsen el plan para la proxima
década, enfocado a dar respuesta eficaz a los
grandes temas que preocupan a la sociedad,
como la transicion ecoldgica y energética,
la transformacion digital o el cumplimiento
de los ODS.

La estrategia de ISO 2030 tiene tres objeti-
VOs: conseguir un mayor uso de normas ISO
en todo el mundo, satisfacer las necesidades
globales y que se escuchen todas las voces.
Para conseguirlos, nos centraremos en dar a
conocer y demostrar los beneficios que tie-
nen en todos los ambitos, tanto econémico
como social.

El segundo objetivo busca satisfacer las
necesidades globales. Por ejemplo, dando
respuesta a los grandes retos de la sociedad,
en ambitos como la transicion ecoldgica, la
transformacion digital, el buen gobierno cor-
porativo o la Agenda 2030 y los Obijetivos
de Desarrollo Sostenible (ODS).

El tercer objetivo pasa por que se escu-
chen todas las voces. Como hemos comen-
tado, en ISO existe una gran diversidad de
miembros, procedentes de los organismos
de normalizacién de 166 paises y, por tanto,
con diversos conocimientos, puntos de vista
y necesidades. Esto significa que podemos
aprovechar toda esta amalgama de ideas

para generar enfoques (inicos que combinen
la experiencia de diversas regiones en una
norma Unica que guie a las empresas para
afrontar sus retos.

BIO

Javier Garcia trabaja desde hace 25 afos

en el organismo de normalizacién espa-

nol, en el que ha desempenado diversos
cargos de responsabilidad, hasta ocupar

el de director general en 2017. Durante su
trayectoria, ha impulsado la participacion y

el liderazgo de los sectores econémicos y las
Administraciones Publicas en el desarrollo de
estandares clave para la competitividad, la se-
guridad y el progreso compartido en Espana.

Ha sido vicepresidente técnico del Comité
Europeo de Normalizacion Electrotécnica
(CENELEQ) y miembro de los Consejos de
Administracion de los Comités Europeos
de Normalizacién (CEN y CENELEQ).
También formo6 parte del Consejo

Técnico de Normalizacion de la Comision
Electrotécnica Internacional (IEQ).

En septiembre de 2021 fue nombra-
do nuevo vicepresidente de Gestion
Técnica de ISO, cargo en el que
tomara posesion en 2022 y ejerce-
ra durante el periodo 2023-2024.

Garcia es Licenciado en Ciencias Quimicas
y cuenta con posgrados en Administracion
de Empresas y Direccion de Marketing,
asi como un master en Gestion de la
Innovacion. Realizd estudios diplomaticos
en el Ministerio de Asuntos Exteriores.
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TN/
“Lanormalizacion sera un pilar basico dela
recuperacién econdémica y servira de base para el
reparto de fondos europeos. Las normas tienen
beneficios econémicos, suponiendo el 1 % del PIB
espafiol y hasta el 5 % de los ingresos por ventas
de las empresas que las aplican”

éQué puede aportar UNE a esta
labor?

Desde UNE somos lideres en normalizacion.
Tenemos una tradicién de creacion de estan-
dares que han ayudado a la sociedad a supe-
rar sus grandes desafios en cada momento
histérico. Esto es porque estamos imbricados
en sus diferentes estratos. Nuestro enfoque
multi-stakeholder nos obliga a entender de
forma constante la interseccion de sus intere-
ses para integrar y reforzarlos mutuamente.
Asi pues, unimos los mercados, la adminis-
tracion y la calle fortaleciendo la integracion
de todas las partes.

Esto es lo que marca ese progreso com-
partido que impulsamos. Nuestro objetivo no
solo es buscar un bien comdn, sino impulsar
al conjunto de las entidades y personas a que
avancen de la mano en un camino que nos
incumbe a todos.

En este sentido, desde UNE hemos com-
prendido desde hace tiempo que hemos
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entrado en una era en la que el entendi-
miento es mas relevante que nunca. Esto se
ve en todas las areas de la sociedad, que pide
mas dialogo. Sea en foros empresariales, de
trabajadores, econdémicos o incluso politicos.
La gente demanda esa colaboracion. En UNE
esto forma parte de nuestro ADN y ha sido
lo que siempre nos ha caracterizado; desde
nuestro nacimiento.

éQué relacion existe hoy entre UNE e
1SO?

UNE es el miembro espanol de ISO, consti-
tuido por los organismos de normalizacion
de 166 paises. UNE forma parte del Consejo
de Administracion de ISO, en el que estan
presentes 20 paises.

En el ambito de los érganos técnicos, UNE
tiene una amplia presencia en ISO. El 90 %
de sus comités y subcomités de normaliza-
cién cuentan con representacion de expertos
espanoles.

Estar en ISO supone influir en las decisio-
nes sobre el disefo y prestaciones de futuros
productos y servicios, marcar las directrices
estratégicas que definen los nuevos mer-
cados internacionales en auge, las mejores
practicas de gestién empresarial, etc.

éComo ha evolucionado la normaliza-
cion espaiiola en los tltimos afos?
Espana es un referente internacional en nor-
malizacién y cada vez mdas normas espafno-
las son la base para elaborar estandares de
alcance europeo o mundial.

De hecho, tenemos un posicionamiento
activo en ambitos transversales como sos-
tenibilidad, digitalizacion, ciberseguridad y
compliance, y lideramos sectores verticales
como seguridad industrial, energias renova-
bles y turismo.

Ademas, los expertos espanoles desempe-
fan cada vez mas responsabilidades interna-
cionales y europeas, sumando actualmente
144, tras incrementarse en 17 nuevas duran-
te el Gltimo ejercicio.

Las empresas y sectores espanoles estan
cada vez mas concienciados de la vision es-
tratégica de la normalizacion.

Es necesario que el tejido empresarial
espanol participe activamente en esta labor
para mejorar nuestro posicionamiento inter-
nacional. Nos encontramos en un momento
clave en el que la competitividad a nivel glo-
bal es, a pesar de la pandemia, muy alta. La
globalizacion es un fenémeno imparable. Si
Espana quiere tener una influencia destaca-
ble, siendo pionera en materia de innovacion,
debe apoyarse en la actividad de normaliza-
cién con una base sélida que sirva como hoja
de ruta para el resto de paises.

éEsto como engrana con el plan estra-
tégico de UNE?

Este ambicioso Plan, aprobado por sus miem-
bros y Administraciones Plblicas integrantes
en sus organos de Gobierno, se basa en tres
objetivos estratégicos: aportar soluciones a
los retos a los que se enfrenta la sociedad,
llevar a cabo la transformacion digital de la
entidad y ser reconocida como una organi-
zacion ejemplar en la sociedad y el tejido
econdémico espanol.



Segin el dltimo informe de ISO, Espana
se encuentra entre los primeros paises en la
adopcién de normas técnicas en dreas como
la calidad, medio ambiente, gobernanza y
antisoborno o gestion de salud y seguridad
en el trabajo. En este sentido queda claro el
éxito de UNE y, sobre todo, el aprecio que
las organizaciones espariolas tienen por las
normas técnicas y que comprenden el valor
anadido que supone seguirlas para mejorar
sus procesos de negocio y la sociedad en
su conjunto.

éQué papel tienen las normas en la re-
cuperacion econémica?

La normalizacién sera un pilar basico para la
recuperacion econémica, ademas de servir
de base para el reparto de los fondos euro-
peos “Next Generation EU”, que se traducen
en 140.000 millones de euros a disposicion
de las organizaciones espanolas en los proxi-
mos anos. Asi se pone de manifiesto en un
reciente estudio que hemos publicado.

No en vano en Espafa la normalizacion
genera el 1% del PIB nacional, un porcentaje
similar al de nuestros vecinos europeos. Si
nos centramos en la perspectiva de la em-
presa, ayudan a generar hasta el 5% de sus
ingresos por ventas anuales en aquellas or-
ganizaciones que las aplican, mientras que
reducen un 7% los costes empresariales.

Los estandares establecen las calidades
aceptables de los servicios y bienes que
llegan a los consumidores en el mercado,
fijlando el camino que tienen que seguir las
empresas a la hora de fabricar los productos
para que sean seguros para los usuarios.
Ademas, facilitan el comercio internacional
y la competitividad de las empresas, fomen-
tando el desarrollo de las buenas practicas
en la gestion empresarial y la seguridad de
los productos. En definitiva, las normas ayu-
dan a las compafias a ser mejores y mas
competitivas.

éCuales son los objetivos de UNE para
2022?

En primer lugar, seguir aplicando la
Estrategia 2025 con la que nos comprome-
timos este afno, siendo muy sensibles con los
grandes retos que afronta el pais. Por otro
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“Creamos espacios de colaboracién neutrales e
inspiradores en los que compartir conocimiento
para desarrollar, a través del didlogo, normas que
sirvan a los intereses de la sociedad en su conjunto
y que movilicen a los apasionados de la excelencia

empresarial”

lado, orientar a los sectores y convertirse en
su aliado estratégico para conseguir una ma-
yor participaciéon en aquellos proyectos mo-
tivados por los Fondos de Recuperacion de
la UE. Este afo sera clave para la obtencion
de ayudas y, en muchos casos, las pymes
espafolas no disponen de las herramientas
ni de los recursos necesarios para analizar
contenidos muy especificos de su sector.
Ademas, queremos seguir concienciando a
la sociedad del papel de la normalizacion y
de como las normas, a pesar de su caracter
técnico, tienen un impacto enorme en el dia a
dia de las personas. Sin normas no podemos
avanzar, ni entendernos entre nosotros. Son
fundamentales para poder progresar juntos.

éQué papel tienen los miembros de
UNE?

Los miembros son el motor y el pilar
del sistema espafol normalizacién. Estas

entidades lideres, de sectores muy diver-
sos, han apostado por UNE como lugar
desde el que contribuir a la competitividad
de las empresas y al progreso de la socie-
dad. Ser miembro del organismo espaiol
de estandarizacién supone pertenecer a
una red de contactos multisectorial e inter-
nacional, un caso modélico de colaboracion
publico-privada.

Entre los miembros, se encuentran mas
de 150 asociaciones sectoriales de ambito
nacional, asi como grandes empresas, pymes,
universidades, colegios, centros de investiga-
cién, Administraciones Publicas y miembros a
titulo individual. UNE esta formada por mas
de 500 miembros, la practica totalidad del
tejido productivo espafol.

La membresia de UNE distingue a organi-
zaciones con una visién estratégica superior
de su aportacion de valor a su sector y al
conjunto de la economia espariola. 4
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Um Normas en nuestra vida

Estaciones de esqui

Lasinstalaciones, equipamientos o procesos de prestacion del servicio en las estaciones de esqui
y montafia disponen de numerosas normas UNE que establecen requisitos para garantizar su
calidad, seguridad o accesibilidad.

UNE 188002 UNE-ISO/PAS 5643
Estaciones de esqui y Turismo y servicios relacionados.
montafa. Requisitos para Requisitos y directrices para la
la prestacion del servicio reduccion de la transmision de la

Covid-19 en la industria turfstica

UNE 36714

Cables de acero para
teleféricos y funiculares

UNE-ISO 21902

Turismo y servicios
relacionados. Turismo
accesible para todos.
Requisitos y recomendaciones
T

UNE-EN 13781

Cascos de proteccion para
conductores y pasajeros
de motos de nieve y
bobsleighs

UNE-EN 15700
Seguridad de las cintas
transportadoras para las
actividades de deportes de
invierno o de recreo

UNE-EN 13178
Proteccion individual
de los ojos. Protectores
oculares para usuarios
de motos de nieve

Infografia: danielPineda.es
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Normas en nuestra vida .[Jm

UNE-EN ISO 8437-4

Maquinas quitanieves. Requisitos
de seguridad y métodos de
ensayo. Parte 4: Informacion
sobre las disposiciones nacionales

y regionales. (ISO 8437-4:2019)
UNE-CEN ISO/TR 26369 IN

Cosméticos. Métodos de ensayo de proteccion
solar. Revision y evaluacion de los métodos para
valorar el indice de proteccion en los productos
de proteccion solar. (ISO/TR 26369:2009)

UNE-EN 174 UNE-EN ISO 8437-3
UNE-EN ISO 20320 Proteccion personal Maquinas quitanieves. Requisitos de
i de los ojos. Gafas seguridad y meétodos de ensayo.
Ropa de proteccion para snowboard. , Parte 3: MAqui ftani
7 - integrales para : Maquinas quitanieves con
Protectores de mufieca. Requisitos y esqui alpino operador a bordo. (130 8437-3:2019)

métodos de ensayo (ISO 20320:2020)

,»’t* UNE-EN 13484

Cascos para los usuarios
: fj_ 4 detrineos

= g
S *ﬁ%“%
UNE-EN 511 At f i
UNE-EN 1077 Guantes de proteccion
Cascos para esquiadores contra el frio

alpinos y de “snowboards”

UNE-EN 1080
UNE-EN 15059:2009+A1 Cascos de
Equipos para pisar la nieve. } proteccion contra

Requisitos de seguridad impactos para nifios
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Herramienta clave de Proteccion
de Datos y Privacidad

Lanueva Norma UNE-EN ISO/IEC 27701 establece requisitos y orientacién para la
implantacién de un Sistema de Gestién de la Privacidad de la Informacién, permitiendo
demostrar el cumplimiento de lo dispuesto por el Reglamento General de Proteccién de Datos
de la UE (RGPD) y por la Ley de Proteccién de Datos Personales y Garantia de los Derechos
Digitales (LOPDGDD). En este articulo se analiza el contenido de la norma, que da respuesta a
necesidades de las organizaciones en materia de privacidad.

Amanda Suo
Secretaria

CTN 320 Ciberseguridad
y Proteccidn de Datos Personales

El aumento de la preocupacion por la pri-
vacidad en relacién con las aplicaciones
de las redes sociales y los dispositivos loT,
asi como la proliferaciéon mundial de le-
yes y reglamentos de privacidad, hacen
que las organizaciones se enfrenten a la
presion de clientes, usuarios finales, inver-
sores y organismos reguladores sobre la
forma en que gestionan la informacion
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de identificacion personal (IIP) o los da-
tos personales. La creacion de muchas le-
yes de privacidad de amplia influencia, co-
mo el Reglamento General de Proteccion
de Datos de la UE (RGPD), la Ley de
Privacidad del Consumidor de California
(CCPA), la Ley de Ciberseguridad de
China, POPIA de Sudafrica o LGPD de
Brasil ha impuesto una presion significati-
va sobre las organizaciones para que exa-
minen este asunto.

Frecuentemente, el concepto de “priva-
cidad” es malinterpretado y, por ello, mu-
chas organizaciones consideran suficiente
no transmitir los datos a terceros y asegurar
que sus bases de datos estén protegidas por

contrasena. Conceptos como “consentimien-
to”, “finalidad de la recogida” o “transferencia
transfronteriza” se ignoran o no se entienden.

Las fuertes sanciones del RGPD han he-
cho que muchas organizaciones empiecen
a prestar especial atencién a los riesgos de
la privacidad e implantar las medidas para
mitigarlos. Ante esto, se estan redactando
leyes y reglamentos de privacidad similares
en todo el mundo, ademas de la necesidad
de un cddigo de conducta, o estandar, para
demostrar el cumplimiento de los princi-
pios de proteccion de privacidad de datos
y la certificacion. En 2019, la Organizacion
Internacional de Normalizacion (ISO), junto
con la Comisién Electrotécnica Internacional



(IEQ), publicé la Norma ISO/IEC 27701, que
proporciona un enfoque internacional de la
proteccién de la privacidad como una ex-
tension de la seguridad de la informacion.

En este sentido, la Asociacién Espanola de
Normalizacion (UNE) ha publicado la Norma
UNE-EN ISO/IEC 27701:2021 Técnicas de
sequridad. Extension de las normas ISO/IEC
27001 e ISO/IEC 27002 para la gestion de
privacidad de la informacion. Requisitos y direc-
trices. La ISO/IEC 27701 es el primer estandar
mundial de sistema de gestion de privacidad
de la informacion (SGPI) certificable y ahora
ha sido adoptado por el comité técnico de
normalizacion CTN 320 Ciberseguridad y
Proteccion de Datos Personales e incorpora-
do en su version oficial en espanol al catdlogo
nacional de normas como UNE-EN ISO/IEC
27701:2021.

El estandar ISO/IEC 27701 ha sido
aprobado por 50 paises miembros del co-
mité internacional ISO/IEC JTC 1/SC 27

Information security, cybersecurity and pri-
vacy protection, entre ellos Espana. Cabe
destacar que Espana participa activamente
a través del CTN 320 Ciberseguridad y
Proteccion de Datos Personales secretaria-
do por UNE.

Mejorar el sistema de privacidad
La nueva Norma UNE-EN ISO/IEC
27701:2021 especifica los requisitos y pro-
porciona orientacion para establecer, imple-
mentar, mantener y mejorar continuamen-
te un SGPI en forma de extension de las
Normas ISO/IEC 27001 e ISO/IEC 27002.

En esta misma linea, proporciona un mar-
co para la gestion de la privacidad de los
datos que se basa en la Norma ISO/IEC
27001. Las buenas practicas recomenda-
das orientan a las organizaciones sobre las
politicas y los procedimientos que deben
aplicarse para cumplir con el RGPD y otras
leyes sobre este mismo ambito.

UNE

Ademas, establece un conjunto detallado
de las checklists operativas. Esto quiere decir
que las empresas documentan sus politicas,
procedimientos, protocolos y actividades de
acuerdo con las checklists de la norma, y estos
registros son verificados por auditores inter-
nos y de terceros, lo que da lugar a pruebas
detalladas del cumplimiento de la norma.

Gracias a la Norma UNE-EN [SO/IEC
27701:2021 las empresas podran demostrar
a los consumidores y a las organizaciones de
manera externa e interna que existen mecanis-
mos para mantener los datos seguros y cumplir
con el RGPD y otras legislaciones de privacidad.

La relacion con la

ISO/IEC 27001

Las Normas ISO/IEC 27701 e ISO/IEC
27001 se combinan a la perfeccién en cuanto
a requisitos certificables y directrices de apli-
cacion. La primera es una ampliacion de la
segunda, que anade requisitos relacionados

<

Gestion eficaz de la privacidad

La proteccion de las personas fisi-
cas en relacion con el tratamiento
sus datos personales es un derecho
fundamental. Las organizaciones
tienen el imperativo legal de pro-
teger este derecho en un contexto
regulatorio que ha evolucionado
desde el ano 1981 hasta la entrada
en vigor del vigente Reglamento

Microempresas, pymes, Adminis-

Oscar Lopez

Secretario Europeo de Proteccion de Datos
CTN 320/SC 5 Proteccion (RGPD), donde el concepto de
de Datos, Privacidad y privacidad ha calado significativa-
Gestion de la Identidad mente en la sociedad.

Director General

UBT Legal & Compliance

traciones Publicas y grandes
empresas gestionan un mayor
o menor volumen de datos per-
sonales, mas o menos sensibles,
con tecnologias disruptivas en
un mundo globalizado y cada
vez mas interconectado. En este
contexto, proteger eficazmente
la privacidad es un gran reto, por

lo que la metodologia basada en
la mejora continua que aportan
los estandares es, en mi opinion,
la mejor forma de garantizar y
acreditar no solo el cumplimiento
normativo, sino el gobierno y la
gestion eficaz para proteger este
derecho fundamental y proteger
los intereses de las organizaciones.

Recordemos que la mayor no-
vedad que presenta el RGPD es la
evolucion de un modelo basado en
el control del cumplimiento a otro
que descansa en el principio de
responsabilidad activa; lo que exi-
ge una previa valoracion del riesgo
que pudiera generar el tratamiento
de los datos personales para adop-
tar asi las medidas que procedan.
Es aqui donde la Norma UNE-EN
ISO/IEC 27701:2021 aporta una
metodologia proactiva para un
mayor control sobre la Privacidad

y demostrar la conformidad con el
RGPD.

La Norma UNE-ISO/IEC 27001
centra su atencion en la gestion de
la seguridad de la informacion y la
extension que aporta la version de
2021 enfocandose no solo en la
gestion de la seguridad de la infor-
macion que afecta a la Privacidad,
sino también a todo el cumplimien-
to de todos los requisitos legales
exigidos en el RGPD.

Por mi experiencia practica, imple-
mentar esta norma no es tarea facil y
siempre dependera del nivel de cum-
plimiento que una organizacién ten-
ga documentado con caracter previo
al inicio del proceso de implementa-
cion. En todo caso, el hecho de quela
sociedad verifique y eval(ie) con ma-
yor rapidez el nivel de proteccion de
la privacidad de nuestros productos
y servicios, sin duda, merece la pena.
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Grafico 1. Ventajas de la Norma UNE-EN ISO/IEC 27701

Seintegra con las
principales normas de
seguridad de la
informacién

enlagestiéndela
informacién
personal

con el SGPI, como la clausula 5, el anexo
Ay el anexo B. Estos requisitos son decla-
raciones de debe (“shall), 67 en total en la
norma. Ademas, la Norma ISO/IEC 27701
también anade orientaciones para el SGPI
en la Norma ISO/IEC 27002, por ejemplo,
en las clausulas 6, 7y 8.

Asi pues, las organizaciones que pre-
tendan implementar la Norma ISO/IEC
27701 deben contar con un Sistema de
Gestion de Seguridad de la Informacion

Demuestra el alto nivel de
proteccién de datos con la
norma ISO/IEC 27701

Apoya el cumplimiento de
otras leyes, reglamentos,
normas y requisitos
de privacidad

ISO/IEC 27001 o completar ambas normas
simultaneamente.

La norma ha sido disehada para ser
utilizada por todos los responsables y en-
cargados del tratamiento de datos de ca-
racter personal. Y, al igual que la ISO/IEC
27001, se apoya en un enfoque basado en
el riesgo. De esta forma, cada organizacién
puede acometer los riesgos especificos re-
lacionados con los datos personales y la
privacidad.

Suficientemente flexible
para adaptarse a las
particularidades
jurisdiccionales

Aporta transparencia
entre todas las
partes interesadas,
generando confianza
y respeto mutuo

Facilita acuerdos comerciales
efectivos, garantizando que
todos stakeholders estén
lineados de considerar la
integracién de sistemas

y procesos empresariales

Gracias a la Norma ISO/IEC 27701, las em-
presas podran demostrar el cumplimiento de
una amplia variedad de leyes de privacidad
nacionales e internacionales (Ver grafico 1).

En resumen, la implantacién de la Norma
UNE-EN ISO/IEC 27701 se convierte en una
ventaja competitiva para las organizaciones. El
compromiso con la seguridad y privacidad de
la informacion y con el cumplimiento de las
regulaciones de proteccion de datos mejora la
reputacion e imagen de las organizaciones. 4

Beneficios de establecer un sistema de gestion de privacidad de la informacién

La gestion de la privacidad debe formar parte de la estrategia global de gestion de una organizacion, al igual que la gestion de la calidad, la
gestion financiera y la gestion de los recursos humanos.

La gestion de la privacidad contiene mas cuestiones que las que pueden ser resueltas o controladas sélo por las TI. Se necesita un sistema de

gestion para toda la organizacion.

La privacidad debe integrarse en todos los procesos y flujos de gestién: es necesario un enfoque PDCA (P- Plan, D-Do, C-Check, A-Action) No
basta con un enfoque de “guardian” que se limite a tener una serie de politicas (sélo D en el ciclo PDCA).

Disponer de un marco de gestién para tramitar los problemas de la privacidad. El marco proporciona herramientas de gestién como la politica,
los objetivos, la evaluacién de riesgos, la formacién y la concienciacién, las auditorias internas, etc., para organizar sistematicamente las

cuestiones.
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