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Um Actualidad Noticias UNE

Abiertos los premios a trabajos universitarios

sobre normalizaciéon

La Asociacion Espanola de Normalizacion, UNE, ha abierto la convo-
catoria al tercer premio sobre trabajos académicos de normalizacion
en su edicion 2018. El objetivo de este premio es fomentar entre los
estudiantes universitarios el interés y el conocimiento sobre la impor-
tancia de las normas técnicas o estandares en el ambito profesional,
el comercio y la legislacién, asi como animar a las organizaciones a
participar en la estandarizacion.

Los trabajos, a titulo individual y originales, deben haberse presen-
tado en cualquier universidad espaiola entre el 15 de septiembre de
2017 y el 15 de septiembre de 2018, y deberan ir acompanados de
un resumen. Los premiados se anunciaran en la web de UNE cer-
ca del 14 de octubre de 2018, cuando se celebra el Dia Mundial de
la Normalizacion.

Los temas son amplios e incluyen cualquier trabajo vinculado con
la estandarizacion en ambitos como la gestion del medio ambiente y
la sostenibilidad, calidad, accesibilidad, seguridad, transporte inteligen-
te y ciudades inteligentes; comercio internacional; Building Information
Modelling (BIM), digitalizacién, compatibilidad, etc.; relacion entre nor-
mas técnicas y legislacion; relacion entre las normas y la propiedad in-
telectual, incluidas las patentes, derechos de autor y antimonopolio;

AGENDA

Plan Nacional
de Territorios Inteligentes

Con el objetivo de maximizar las posibilidades que brinda el Plan
Nacional de Territorios Inteligentes para prestar mejores servicios pU-
blicos en ciudades y el mundo rural, la Agenda de la Empresa organi-
z6 un evento en la Fundacion Cajasol en el que particip6 la Asociacion
Espanola de Normalizacién, UNE. El modelo espaiol de normaliza-
cion desarrollado en el CTN 178 Ciudades inteligentes es un referente
reconocido en el ambito internacional. Tania Marcos, de Servicios de
UNE, explico a los asistentes que Espana ha sido pionera en norma-
lizar la interoperabilidad de las plataformas inteligentes y el siguien-
te paso que tiene previsto dar es elaborar normas sobre semantica.

normas y productos de consumo; o casos de estudio y aplicacion de
normas a un sector o empresa especifico. Las normas técnicas son do-
cumentos que contienen el consenso del mercado sobre las buenas
practicas a la hora de abordar cuestiones clave para la competitividad
de las organizaciones. Se trata de una herramienta esencial para intro-
ducirse en un nuevo mercado o proceso, eliminando la incertidumbre
empresarial. A este premio pueden optar estudiantes de cualquier uni-
versidad espafola y se divide en tres categorias: ensayo, trabajo fin de
grado y trabajo fin de master. Las bases completas de este premio pue-
den consultarse en https://bitly/2JEW7vE

Asamblea General de COPANT

UNE ha participado un afio mas en las reuniones de la Asamblea
General de la Comisién Panamericana de Normas Técnicas
(COPANT) 2018, celebrada este ano en Montego Bay (Jamaica)
con el lema Una voz: normalizada regionalmente, armonizada glo-
balmente. A través de diferentes paneles y seminarios, el Director
General de UNE, Javier Garcia, ha presentado las actividades rea-
lizadas de apoyo a la region; ha compartido experiencias y buenas
practicas sobre acuerdos de hermanamiento, especialmente en el
ISO/TC 228 sobre turismo y servicios relacionados, cuya secreta-
ria colidera con INNORPI, organismo de normalizacién de Tunez.
En el marco de la asamblea también se ha celebrado la 15% reunion
del ISO/TMB/STMG, grupo que coordina UNE y que trabaja en la
traduccion de las normas ISO a espanol.




Actualidad

Legislacion

Estandares para la Inteligencia Artificial

La Comision Europea ha emitido la Comunicacion COM(2018) 237
Inteligencia Artificial para Europa que marca una iniciativa europea so-
bre Inteligencia Artificial. Esta iniciativa es esencial para el futuro de la
economia europea y el liderazgo de la industria nacional en un mer-
cado global competitivo. Reconoce el papel de la estandarizacion co-
mo respuesta a los retos que implica esta tecnologia clave, especial-
mente en términos de seguridad, fiabilidad y consideraciones éticas.
Y es que, los estandares de CEN y CENELEC apoyan el cumplimen-
to de la legislacién europea mediante las normas armonizadas. La
Comision Europea prevé que la aplicacion de la Inteligencia Atrtificial
impactara en el cumplimento de varias Directivas Europeas, para las
que existe un sélido cuerpo normativo.

La Inteligencia Artificial avanza de forma continua y afecta am-
pliamente a la industria, por ejemplo en automatizacion, gestion
de datos e integracion de tecnologias inteligentes. La sociedad
también se ve impactada a medida que la Inteligencia Atrtificial
cambia la forma en que funcionan los negocios, se optimiza la
produccién y hace necesarios nuevos perfiles profesionales de los
trabajadores. Asi, afecta a una multitud de sectores en los que la

Transporte de personas por cable

El Diario Oficial de la Union Europea (DOUE) ha publicado la lista
de normas armonizadas de referencia para la Directiva 2000/9/CE
relativa a las instalaciones de transporte de personas por cable y
para el Reglamento (UE) 2016/424 del Parlamento Europeo y del
Consejo relativo a las instalaciones de transporte por cable y por
el que se deroga la Directiva 2000/9/CE.

estandarizacién tiene gran relevancia: fabricacion inteligente, ro-
bética, vehiculos auténomos, realidad virtual, sanidad, reconoci-
miento visual, manipulacién y analisis de datos, aparatos domés-
ticos o ciberseguridad. En todos estos sectores existen en la ac-
tualidad estandares esenciales que deberan ser actualizados para
incorporar esta nueva tecnologia.

El sistema europeo de estandarizaciéon es un elemento esencial pa-
ra evitar la fragmentacion del Mercado Unico Europeo y garantizar
un enfoque centrado en las personas para la Inteligencia Artificial,
asegurando que se beneficia a la sociedad. Los organismos euro-
peos de normalizacion, CEN y CENELEC, constituyen un entorno
de confianza para el desarrollo de la Inteligencia Artificial, ya que
los estandares europeos tratan aspectos de fiabilidad, privacidad y
seguridad. Ademas, trabajan conjuntamente con las organizacio-
nes internacionales ISO e IEC, donde se acaba de crear el comité
de normalizacién ISO/IEC JTC 1 SC 42 sobre Inteligencia Artificial,
que ya esta desarrollando los dos primeros estandares internacio-
nales sobre terminologia y marco de referencia para estos sistemas
que utilizan Machine Learning.
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UNE-EN 12604

Actualidad

Nuevas normas y Proyectos

Puertas industriales,
comerciales, de garaje

y portones

La nueva Norma UNE-EN 12604 especifica
los requisitos mecanicos y métodos de ensa-
yo de las puertas, portones y barreras accio-
nadas manualmente, previstas para instalar-
se en zonas accesibles a las personas y cuyo
uso principal es ofrecer un acceso seguro a
mercandias y vehiculos acompafados o con-
ducidos por personas, en instalaciones indus-
triales, comerciales o residenciales. Asimismo,
incluye también a las puertas comerciales de
movimiento vertical accionadas manualmente,
como persianas enrollables y rejas enrollables
utilizadas en zonas de venta al detalle y que
estan previstas principalmente para la protec-
cién de bienes. Hay que tener en cuenta que
esta norma sélo es de aplicacién para puertas
que no forman parte de la estructura portan-
te del edificio.

Por otra parte, la Norma UNE-EN 12604
no se aplica a puertas de esclusas y de diques,
puertas de vehiculos, puertas utilizadas princi-
palmente para guardar animales, a no ser que
se encuentre en el perimetro del recinto, puer-
tas destinadas al uso peatonal y barreras de pa-
sos a nivel. En este sentido, cuando se emplea
el término “puerta” en esta norma, se conside-
ra que abarca el objeto y campo de aplicacién
de todos los tipos y variantes de puertas, por-
tones y barreras definidas en el objeto y cam-
po de aplicacion de esta norma.

Entre los requisitos que se incluyen en la
norma referente al disefio y fabricacion, se
destaca que la puerta y sus componentes, in-
cluyendo los medios de fijacion y de montaje
especificados por el fabricante para su insta-
lacion en el edificio o en la estructura, deben

disenarse de tal forma que las deformaciones
elasticas o permanentes debidas a fuerzas y
pares de accionamiento que ocurren duran-
te el uso normal no afectan al accionamiento
y su seguridad.

UNE-EN 15194

Ciclos con asistencia eléctrica. Bicicletas EPAC

Esta norma se aplica a los ciclos con asistencia
eléctrica (EPAQ) para uso privado y comercial
con excepcion de las bicicletas previstas pa-
ra alquiler en una estacion sin supervision. La
Norma UNE-EN 15194 tiene como objetivo
cubrir todos los peligros comunes significati-
vos, situaciones y eventos peligrosos de bici-
cletas con asistencia eléctrica, cuando se le dé
el uso para el que estan destinadas y bajo con-
diciones de mal uso razonablemente previsi-
bles por el fabricante. De esta forma, aplica a
bicicletas con asistencia eléctrica de una po-
tencia nominal continua maxima de 0,25 kW,
cuya alimentacion se reduce progresivamente
y finalmente se corta cuando la EPAC alcanza
una velocidad de 25 km/h, o antes, si el ciclis-
ta para de pedalear.

Asimismo, la Norma UNE-EN 15194
especifica los requisitos y los métodos de

ensayo relativos a los sistemas de gestion de
la potencia del motor; a los circuitos eléctri-
cos, incluyendo el sistema de carga para el

disefo y montaje de bicicletas con asisten-
cia eléctrica, y subconjuntos para sistemas
que tengan una tensiéon nominal de has-
ta 48 V c.c. inclusive o cargador de bate-
ria integrado con una entrada nominal de
230 V ca. Igualmente, determina los re-
quisitos de seguridad y de prestaciones re-
lacionadas con la seguridad para el disefio,
montaje y ensayo de las bicicletas EPAC y
de los subconjuntos destinados para uso
en vias publicas, y dispone directrices pa-
ra las instrucciones de uso y el cuidado de
estas bicicletas. Se aplica a bicicletas EPAC
que tienen una altura maxima del sillin de
635 mm o mas y que estan destinadas pa-
ra su uso en la via pablica; pero excluye de
su campo de aplicacion a las EPAC fabrica-
das antes de la fecha de su publicacion co-
MO norma europea.



UNE-EN 16844
Tratamientos médicos no quirurgicos

Esta norma contempla los requisitos para determinados tratamientos
médicos no quirdrgicos de medicina estética, como con inyectables
reabsorbibles, toxina botulinica y microinyecciones (microneediing);
de renovacion cutanea fraccional no ablativa y con exfoliantes super-
ficiales, laseres y dispositivos basado en energia similares; de rege-
neracion cutanea fraccional ablativa mediante laseres y dispositivos
basados en energia similares y utilizacion de exfoliantes de profun-
didad media de la piel; y otros como exfoliantes quimicos de mayor
profundidad de la piel, regeneracion cutanea ablativa total median-
te laseres y estiramiento facial con hilos tensores.

UNE-EN 16902

Mobiliario de refrigeracion
de bebidas para uso comercial

El objeto de la Norma UNE-EN 16902 es definir la dlasificacion del mo-
biliario de refrigeracion de bebidas de uso comercial, asi como especifi-
car los requisitos y los métodos de ensayo. Esta norma europea se pue-
de aplicar a sistemas integrales de refrigeracion. Sin embargo, quedan
exduidos los muebles con sistemas remotos o con sistemas secundarios.

UNE 26110

Vehiculos de carretera. Eficacia
de frenado

La Directiva 2010/48/UE permite métodos alternativos de inspeccion
para la obtencién de la eficacia de frenado de un vehiculo empleando
métodos equivalentes con respecto a los definidos en la Norma ISO
21069. Esta norma establece criterios para evaluar si un método de me-
dicién de la eficacia de frenado de un vehiculo, diferente a los contem-
plados en la ISO 21069, se puede considerar o no equivalente en cuan-
to a los resultados obtenidos al método de medicion establecido como
referencia (por ejemplo ensayo de fuerzas de frenado a plena carga),
garantizando que genere los resultados de medicion comparables que
conduciran a una evaluacion fiable de la eficacia del sistema de frenado
de servicio. El alcance de esa evaluacion quedara delimitado por las ca-
tegorias de vehiculos a las que sea de aplicacién el método propuesto.

Nuevas Normas y Proyectos

Actualidad

UN&

PNE 73302

Sefalizacion de radiaciones
ionizantes

Se esta revisando la Norma UNE 73302:1991 Distintivos para sena-
lizacion de radiaciones ionizantes, citada en legislacion nacional, para
actualizar su contenido y debido a la publicacion de la UNE-EN ISO
361:2016 Simbolo basico para radiacion ionizante, que anula parte de
su contenido. Actualmente, en fase de informacién publica, el obje-
to del proyecto es determinar las caracteristicas de los distintivos para
sefalizacion de zonas y materiales donde pueda haber riesgos deri-
vados de la existencia de radiaciones ionizantes. Esta sefalizacion es
aplicable a la clasificacién de zonas desde el punto de vista de pro-
teccion radiolégica, asi como a la identificacién de material radiactivo
en instalaciones nucleares y radiactivas y fuera de éstas.

PNE-ISO/DIS 21001

Sistemas de gestién para
organizaciones educativas

Describe un sistema de gestion para todo tipo de organizaciones edu-
cativas alineado con la 1ISO 9001 y establece los requisitos minimos que
debe cumplir toda organizacién comprome-
tida con una oferta de servicios y productos
educativos de calidad. Uno de los ejes fun-
damentales es la satisfaccion de todos los
grupos de interés: alumnos, familiares, pro-
fesorado, etc. Ademas de los principios dasi-
cos de los sistemas de gestion, refuerza prin-
cipios tales como liderazgo visionario, com-
promiso de las personas o conducta ética,
hasta un total de 11.

PNE 41531 1IN

Accesibilidad al Patrimonio
Cultural Inmueble

En toda intervencion sobre el patrimonio cultural inmueble hay que
guardar un equilibrio entre el objetivo propuesto y los valores de ese
bien, también cuando el fin es asegurar que se cubren los requisitos
funcionales de accesibilidad del entorno construido. Los profesiona-
les, esto es, titulares del patrimonio, Administraciones Publicas, ges-
tores, conservadores, restauradores, proyectistas o constructores ca-
recian de herramientas para poder evaluar con criterios objetivos es-
ta situacion, asi como de una metodologia adecuada para afrontar el
reto. En este Afo Europeo del Patrimonio Cultural, el futuro Informe
UNE 41531 IN, elaborado por el equipo multidisciplinar englobado
en el CTN 41/SC 7/GT 1, dara respuesta a esta necesidad.



Actualidad

CTN 27 Industria de construccion
y reparacién naval, artefactos y
tecnologia marina

En el CTN 27 se esta elaborando una norma nacional UNE de pa-
sarelas de embarque para terminales de cruceros y ferry. Esta nor-
ma podria convertirse en la primera del mundo sobre seguridad
maritima aplicada a pasarelas.

CTN 74 Acustica

En la reunién del plenario del CTN 74 se han analizado los avan-
ces en las normas europeas e internacionales de actstica ambien-
tal y en edificios. En el ambito nacional, sigue avanzando en la fu-
tura Norma UNE 74201 sobre clasificacion acUstica de viviendas.

CTN 198 Sostenibilidad enla
construcciéon

El CTN 198 se ha reunido en el Instituto de Ciencias de la
Construccion Eduardo Torroja con el objetivo de analizar el proyec-
to europeo EN 15804/pr A2 de Reglas de categoria de producto
para declaraciones ambientales y la adopcion de la EN 1543-5 de
evaluacion de sostenibilidad en obra civil.

Reuniones de Comités

CTN 146 Aridos

Durante esta reunion del comité técnico CTN 146 se han anali-
zado las normas armonizadas relacionadas con el Reglamento de
Productos de Construccion. La Federacion de Aridos (FdA) se en-
carga de la secretaria de este comité donde participan entidades
como el Ministerio de Fomento, la Asociacion Nacional Espafola
Fabricantes de Hormigén Preparado (ANEFHOP) o el Instituto
Espanol del Cemento y sus Aplicaciones (IECA).

CTN 41 Construccion

El grupo que elabora la futura norma sobre Accesibilidad al
Patrimonio Cultural Inmueble dentro del CTN 41 se ha reunido
en la sede de la Asociacion Espanola de Normalizacion, UNE, pa-
ra finalizar los Ultimos aspectos relativos a este documento. Su fi-
nalidad es facilitar la accesibilidad de este patrimonio proporcio-
nando criterios de intervencién arquitectonica y constructiva, asi
como una metodologia de aplicacion.




FIAB sgi

s Nueva pagina web

La Federacion Espanola de Industrias de la Alimentacion y Bebidas
(FIAB) acaba de lanzar su nueva pagina web, http://fiab.es/, con un
disefio mas llamativo y claro que presenta los contenidos de mane-
ra mas ordenada e intuitiva, respondiendo a las tendencias actuales
en las que predomina la imagen y la simplicidad. La web responde
al concepto responsive, lo que permite su adaptaciéon y una correc-
ta visualizacién en todo tipo de dispositivos. La nueva plataforma
permite el acceso a redes sociales y cuenta con un blog que nace
con vocacion de convertirse en un espacio de reflexion para exper-
tos y profesionales sobre la industria de la alimentacion y bebidas.

st Transforming Lighting

Se ha celebrado la segunda edicién de Transforming Lighting, or-
ganizado por la Asociacion Espaiola de Fabricantes de lluminacion
(ANFALUM), donde se dieron cita mas de 300 profesionales im-
plicados en la transformacion digital del sector de la iluminacion
y alumbrado. La apertura
corrié a cargo de Begona
Cristeto, Secretaria General
de Industria y de la Pyme.
Durante el evento se pre-
sentaron las claves del fu-
turo de este sector: efi-
ciencia, economia circular
y sostenibilidad, conectivi-
dad y digitalizacion, inno-
vacion, salud y bienestar o
iluminacion enfocada a las
personas (Human Centric
Lighting, HCD.

B ae aj| el
=TT By

BeQuiNorR Asamblea General

Madrid acogié la Asamblea General Ordinaria de la Asociacién
Nacional de Normalizacién de Bienes de Equipo y Seguridad
Industrial BEQUINOR). A su conclusion, se llevo a cabo un en-
cuentro con los principales responsables de las entidades con la que
mas estrechamente colabora BEQUINOR en el ambito reglamenta-
rio y de la normalizacion, como el Ministerio de Economia, Industria
y Competitividad, la Asociacion Espanola de Normalizacion, UNE,
o la Entidad Nacional de Acreditacion (ENAQ).

UN&

técnifuego Convenio con FEDAOC

AESPI

Asociados Actualidad

TECNIFUEGO-AESPI ha firmado un convenio de colaboracion con
la Federacion Espanola de Asociaciones de Organismos de Control
(FEDAOQ) con el objetivo de contribuir al mejor cumplimiento, en
materia de inspeccion, del nuevo Reglamento de instalaciones de
proteccion contra incendios, RIPCI. Con este convenio ambas enti-
dades se comprometen a formar un grupo de trabajo integrado por
el mismo ndmero de miembros de sus respectivos comités técnicos
para elaborar y desarrollar unas actas unificadas de las inspecciones
recogidas en el RIPCI, con el fin de que sean comunes a todos los
Organismos de Control Acreditados, OCA.

Apuesta porla
@‘nfoc movilidad eléctrica

En su decidida apuesta por una movilidad sostenible e inteligente,
la Asociacién Espafola de Fabricantes de Automéviles y Camiones
(ANFAQO) ha creado un comité de trabajo dedicado especificamente
al vehiculo eléctrico y alternativo. El objetivo de este comité, integra-
do por los expertos en la materia de las marcas asociadas, es trabajar
en propuestas para fomentar la movilidad eléctrica y alternativa en
diferentes aspectos y con una vision de conjunto. Otras metas son lo-
grar una fiscalidad favorable para este tipo de vehiculos y una mayor
homogeneidad legislativa.

&)

EFQUINOR




Taller sobre la Normalizacion
en los Reglamentos Técnicos

Javier Garcia, Director General de la Asociacion Espafola de
Normalizacion, UNE, ha participado en el taller sobre el Analisis
de Impacto Normativo organizado por el Gobierno de Colombia
y SICAL (Subsistema Nacional de la Calidad) en Bogota con el
objetivo de implementar una mejora regulatoria en ese pais.
Javier Garcia expuso las etapas del analisis del impacto de los
Reglamentos Técnicos basados en normas técnicas internacio-
nales, asi como las ventajas de una buena articulacion de las en-
tidades normalizadoras con las entidades reguladoras.

Convenio con el Organismo
Salvadorefio de Normalizacién

La Asociacion Espanola de Normalizacion, UNE, ha firmado un
convenio con el Organismo Salvadorefio de Normalizacion (OSN),
que se enmarca en el programa de firma de convenios que es-
ta llevando a cabo con paises latinoamericanos. El objetivo es in-
crementar la armonizacién normativa y la cooperacién técnica
para facilitar el acceso a los mercados y los acuerdos comercia-
les. El acuerdo lo ha suscrito Javier Garcia, Director General de
UNE, y Yanira Colindres, Directora del Organismo Salvadorefio de
Normalizacion (OSN), y se suma a los ya firmados con IBNORCA
(Bolivia), INEN (Ecuador) e INTECO (Costa Rica).

10

Actualidad Actividad Internacional

Modelo espaiiol de normalizacién
de ciudades inteligentes

En el marco de la reunién sobre Smart cities celebrada en Paris por
los tres organismos europeos de normalizacion CEN, CENELEC y
ETSI, la Asociacion Espafola de Normalizacion, UNE, ha presenta-
do el modelo espaiol de Normalizacion de Ciudades Inteligentes.
La normalizacién sigue siendo un pilar fundamental del nuevo
Plan Nacional de Territorios Inteligentes (2017-2020) y Espana es
referencia mundial en el desarrollo de estandares. Asi, la Union
Internacional de Telecomunicaciones (UIT) ha aprobado dos re-
comendaciones sobre plataformas de ciudad inteligente y sus re-
quisitos de interoperabilidad, basadas en la Norma UNE 178104.

Proyecto ECOCHAMPS

El Proyecto ECOCHAMPS del programa europeo Horizonte 2020
llega a su recta final. La Asociacion Espanola de Normalizacion,
UNE, ha participado en su evento de clausura explicando cémo
la estandarizacién contribuye a explotar los resultados de un pro-
yecto de innovacion. ECOCHAMPS busca mejorar la eficiencia
energética de vehiculos comerciales pesados.
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Acuerdo CEN y EURALARM

El Comité Europeo de Normalizacion (CEN) y la Asociacion de
Fabricantes Europeos, Instaladores y Proveedores de Servicios de
la Industria Electronica de Seguridad y Proteccién contra Incendios
(EURALARM) refuerzan su cooperacion para contribuir a que la so-
ciedad sea mas segura con la firma de un convenio de colaboracion.
En virtud de este acuerdo, EURALARM compartira con CEN su ex-
periencia en ambitos relativos a sistemas de alarma (CEN/TC 72),
sistemas contra incendios y seguridad (CEN/CLC/TC 4), o la pro-
teccion y seguridad de los ciudadanos (CEN/TC 391).
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En esta seccién se analizan en detalle los trabajos desarrollados por los mas
de 200 comités técnicos de normalizacion. En ellos, mds de 12.000 expertos
desarrollan soluciones practicas para casi todos los sectores de actividad.
¢/Quiere conocer mds sobre cémo participar? http://goo.gl/xilXiv

GET 14

Centros de contacto
con el cliente

El GET 14 ha publicado recientemente las versiones oficiales en espafiol de las Normas
IS0 18295-1 e IS0 18295-2, unas normas internacionales que incluyen requisitos
consensuados para la prestacién del servicio de los Contact Centres. Expertos espafioles
del GET 14 participaron activamente en el ISO ISO/PC 273 favoreciendo asi que las normas
internacionales consideraran la experiencia espafiola.

Los profesionales que trabajan en los centros
de contacto con el diente son quienes atien-
den nuestras llamadas cuando queremos hacer
una consulta al banco, la compariia de seguros
o el operador telefdnico. Segln el Informe de
Mercado 2017 £l sector del contact center en
Espana elaborado por la Asociacién de Contact
Center Espafiola (ACB), el volumen de nego-
cio global de este sector en el ano 2016 supe-
ré los 1.700 millones de euros y las empresas
de ACE dieron empleo a 70.525 profe
les en Espafia, un 3,5 % mas que en 201
informe también pone de manifiesto
ofrecidos por los centros de
nte son mayoritariame

Redaccién
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Normas publicadas

UNE-EN1S018295-1:2018

Centros de contacto con el cliente, Parte
1: Requisitos para los centros de contacto
con el cliente. (IS0 18295-1:2017)

UNE-ENIS018295-2:2018

Centros de contacto con el cliente, Parte

2: Requiisitos para la organizacion cliente
que utiliza los servicios de los centros de
contacto con el cliente. (IS0 18295-2:2017)

En este marco, la Asociacién Espafiola de
Normalizacion, UNE, cuenta con el Grupo
de Trabajo GET 14 Centros de contacto
con el cliente, creado de manera especifi-
ca en 2006 para participar en el desarrollo
la EN 15838:2010, la primera norma euro-
pea mandatada por la Comision Europea en
este ambito, ahora sustituida por la Norma
ISO 18295. Asi, su campo de actividad es-
ta focalizado en la normalizacion de los ser-
vicios prestados por los centros de atencion
telefonica y electrénica a los clientes o par-
tes interesadas en lo referente a informa-
cion de todo tipo: comercial, técnica, con-
sultas, administrativa, etc. Es aplicable a la
prestacion de los servicios tanto por el per-
sonal interno como externo (subcontrata-
do) y cualquiera que sea su ubicacién geo-
grafica. La estructura del GET 14 se apoya
en su plenario, donde participan mas de 20
expertos de 14 entidades que representan
a asociaciones de profesionales y empresas
-como la Asociacién Espaiola de Expertos
en la Relacion con Clientes (AEERQO)-,
Administracién Pdblica, empresas multi-
nacionales, pymes o consultoras. Santiago
Munoz-Chapuli se encarga de la presiden-
cia de este 6rgano de normalizacion, cuya
secretaria recae en la Asociacién Espafnola
de Normalizacion, UNE.

Este grupo de trabajo ha publicado dos
normas técnicas. Se trata de la UNE-EN
ISO 18295-1:2018 Centros de contacto con
el cliente. Parte 1: Requisitos para los centros
de contacto con el cliente y la UNE-EN ISO
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18295-2:2018 Centros de contacto con el
cliente. Parte 2: Requisitos para la organiza-
cion cliente que utiliza los servicios de los cen-
tros de contacto con el cliente. La parte 1 es-
pecifica los requisitos y directrices comunes
a cualquier tipo de centro de contacto con el
cliente, independientemente de que sea inter-
no o externo, de su tamano o sector de activi-
dad, y del tipo o canal que se vaya a usar para
la interaccion. Asi, se organiza en seis capitulos
donde se incluyen los requisitos que hay que
cumplir, como los relativos a la relacién con
el cliente final, liderazgo centrado en el cliente
final, recursos humanos o infraestructura para
la prestacion del servicio. Ademas, incluye un
anexo informativo en el que proponen métri-
cas o indicadores para la medicién y control
del nivel de desempefio del centro de contac-
to con el cliente, y recomendaciones de con-
tenidos que se deben incluir en los acuerdos
con la organizacion diente.

Por su parte, la Norma UNE-EN ISO
18295-2:2018 especifica los requisitos para
la organizacion cliente que solicita o contra-
ta los servicios del centro de contacto con el
cliente. Esta parte se puede aplicar a organi-
zaciones cliente de todos los tamanos y sec-
tores que utilizan centros de contacto pro-
pios o subcontratados, y a través de cual-
quier canal de contacto. Asimismo, aborda
la disposicion y gestion de acuerdos entre la

organizacion cliente y el centro de contacto
a partir del conocimiento de sus clientes fina-
les, y la estrategia de la experiencia del clien-
te aplicada. De esta manera, incluye requisi-
tos relativos a la organizacion cliente para la
prestacion del servicio del centro de contac-
to con el cliente, la experiencia del cliente, o
la relacién de la organizacion cliente con el
centro de contacto con el cliente.

Varias son las legislaciones que afectan a
este sector de marcado caracter horizontal,
como las relativas a proteccion de datos, co-
mercio electronico, derechos de consumido-
res y usuarios, envio de correos electrénicos,
politicas de cookies, garantia de productos,
venta a distancia o propiedad intelectual, diri-
gidas a la proteccion del consumidor. En este
sentido, el comité de ISO de Politicas de los
consumidores (COPOLCO) fue quien pro-
movi6 la creacion del ISO/PC 273 Customer
Contact Centre, encargado de la elaboracién
de las dos partes de la Norma ISO 18295,
pensando que podria ayudar a aumentar la
competitividad de las empresas, mejorar la
calidad del servicio prestado e incrementar
el nivel de satisfaccion del cliente. Ademas,
estas normas contribuyen a dar respuesta
a los nuevos retos a los que se enfrenta el
sector, como la transformacion digital o la
puesta en practica de estrategias de marke-
ting inbound. 4
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Nombre  GET 14 CENTROS DE CONTACTO CON EL CLIENTE
N°devocalias 14
N°de normas publicadas 2
Relaciones ISO
internacionales ¢ ISO/PC 273 Customer Contact Centre
. Santiago Mufioz-Chapuli
Presidente . ,§ . P
Oriol Nifio Asociados
) Natalia Ortiz de Zarate
Secretaria o ~ L
Asociacion Espafiola de Normalizacion, UNE
Existe una necesidad indudable  en la necesidad de crear o am-  un sector que, solo en Espana da
de normalizacion en el sector de  pliar sus Centros de Contacto sin ~ empleo a mas de 100.000 traba-
los Centros de Contacto con el  ajustar adecuadamente sus pro-  jadores. La internacionalizacion de
Opinién Cliente. El mayor grado de exi-  cesos, gestionar adecuadamente  nuestras empresas y la globaliza-
c l d d gencia de los clientes, cada dia  sus recursos y sus infraestructuras. ~ cién de la economia hacen inclu-
X alida . mas formados e informados, el  Todo ello ha supuesto tener cla-  so mas necesario que la vision de
internacional crecimiento del sector servicios,y  ras oportunidades de mejora en  la norma sea de caracter mundial.

|
i
Santiago Mufioz-Chapuli

Presidente
GET 14

la propia transformacion digital de
la sociedad y las empresas, reper-
cute en una mayor utilizacién de
estos centros para realizar nues-
tras gestiones mas cotidianas: des-
de pedir comida a domicilio, sacar
unas entradas, planificar un viaje o
realizar una gestién bancaria.
Este crecimiento ha pillado, en
algunos casos, por sorpresa a mu-
chas empresas que se han visto

la calidad del servicio que recibe
el dliente final.

Disponer de una norma de ca-
lidad de servicio para el sector, la
UNE-EN ISO 18295:2018, que
fije las premisas y los requisitos
que debe tener un Centro de
Contacto con Clientes para ga-
rantizar una adecuada experiencia
de servicio contribuira, sin duda, a
una mayor profesionalizaciéon de

Espana, a través del Grupo de
Trabajo GET14 -promovido por
UNE y apoyado por la Asociacion
Espanola de Expertos en la
Relacion con Clientes (AEERC)
en el que han estado represen-
tadas las principales empresas del
sector- ha tenido una participacion
sin duda clave en la elaboracion y
redaccion final de una norma, a
todas luces, imprescindible.
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Estandares europeos
en ciberseguridad

La estrategia de la Comisién Europea para el Mercado Unico Digital, el Reglamento
General de Proteccidén de Datos o la Directiva NIS para la seguridad de redes y sistemas de
informacién situan a la ciberseguridad como uno de los factores clave para conseguir un
mercado unico digital eficaz. En este articulo se analiza el importante papel que juega la

normalizacién europea para contribuir a alcanzar este objetivo.

Paloma Garcia

Directora de Programas de
Normalizacién y Grupos de Interés

UNE

Segiin datos ofrecidos por la Comision
Europea, en 2015 el 80 % de las empresas
europeas sufrieron al menos un incidente de
ciberseguridad y el 86 % de los ciudadanos
cree que el riesgo de la ciberdelincuencia va
en aumento. Durante 2016 y 2017 varios fac-
tores han hecho que la normalizacién europea
juegue un papel protagonista en este marco.
En primer lugar, la Comisién Europea, en su
estrategia para el Mercado Unico Digital, es-
tablecié 16 acciones clave con objeto de maxi-
mizar el potencial de crecimiento de la econo-
mia digital. Entre ellas es importante la consi-
deracion que hace de las normas TIC como
piedra angular de un mercado Gnico digital
eficaz, al ser la mayor garantia de interopera-
bilidad de las tecnologias digitales. Asimismo,
la CE ha identificado cinco dominios priorita-
rios: ciberseguridad, 5G, computacion en la
nube, big data o Internet de las Cosas. En el
Plan Progresivo de Normalizacion de la CE
para 2018 también se ha contemplado la ci-
berseguridad como un ambito en el que es
prioritario contar con hormas europeas.
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En este sentido, la Union Europea adopté
la Directiva NIS para la seguridad de redes y
sistemas de informacion. Se trata de la primera
pieza para comenzar a legislar en materia de
ciberseguridad, puesto que tiene como pro-
pésito llevar a un mismo nivel de desarrollo
las capacidades de ciberseguridad de todos
los Estados miembro y garantizar que el inter-
cambio de informacién y cooperacion resulten
eficientes, incluso en el ambito transfronterizo.
En este sentido, el Consejo Europeo solicitd
la adopcién de un planteamiento com(n de
la ciberseguridad en la UE tras el conjunto
de medidas de reforma propuesto por la
Comision Europea en septiembre de 2017
(Cybersecurity Package - http://www.consi-
lium.europa.eu/media/21480/cybersecurity-
factsheet.pdf). Esta reforma pretende basarse
en las directrices aplicadas por la Estrategia
de Ciberseguridad y la Directiva NIS. Asj, la
Comision Europea propuso la introduccion de
regimenes de certificacion en el ambito de la
UE para los productos, servicios y procesos
de las TIC. Esta iniciativa busca permitir el

crecimiento del mercado de ciberseguridad
de la UE y los regimenes de certificacion se
presentarian en forma de disposiciones, requi-
sitos técnicos y procedimientos. Su objetivo
es reducir la fragmentacion del mercado y
eliminar las barreras reglamentarias, asi como
aumentar la confianza y ser reconocidos en
todos los Estados miembro para facilitar a las
empresas el comercio transfronterizo.

Por otra parte, en mayo de 2016 se publi-
c6 el Reglamento General de Proteccion de
Datos (RGPD), que es de aplicacién obligatoria
para todas las empresas de la Unién Europea
desde el 25 de mayo de 2018 y otorga un
mayor control y seguridad a los ciudadanos
sobre su informacién personal en el mundo
2.0. Con su entrada en vigor se imponen me-
didas tecnoldgicas para la privacidad desde el
diseno y por defecto. Asi, establece qué pro-
ducto o servicio debe evaluar los riesgos que
puede comportar para la privacidad de los
datos personales desde el inicio de su disefio
y por defecto (Privacy by design & by defaulf).
Ademas, se debe verificar que se han puesto
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Grafico 1. Ambitos de trabajo en el marco internacional

Gestidn de las evidencias
electrénicas

a A

Controles y guias de seguridad para entornos especificos

Competencias profesionales

en marcha las medidas necesarias para elimi-
narlos o mitigarlos. Otro aspecto importante
de este reglamento es su atencion especial a
la implantacién de esquemas de certificacion
y posibilidades para su gestion.

Respuesta de la normalizacion

Para todas estas actuaciones expuestas, las
normas técnicas internacionales o europeas
jugaran un papel muy relevante. Hasta la
aparicion de este nuevo escenario europeo,
el comité ISO/IEC/JTC 1/SC 27 sobre técni-
cas de seguridad Tl ha sido el referente para
la produccién de estandares internacionales
en este ambito focalizados en mecanismos
de seguridad, como la criptografia, sellado de
tiempo firma electrénica, o metodologias y
criterios de evaluacion de la seguridad. Fue en
el afo 2000 cuando incorpor6 a su catalogo
la primera versién de la actual Norma I1SO/
IEC 27002, primer documento de lo que se
convertiria en la serie de Normas ISO/IEC
27000 para la gestion de la seguridad de la
informacion. Esta serie cuenta con el recono-
cimiento internacional y tres normas se han
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Gestién de la seguridad
de lainformacién

Gestién de incidentes

Privacidad
Técnicas y mecanismos

Evaluacion de la seguridad

Normas relacionadas

adoptado como europeas en 2017: la ISO/IEC
27000, ISO/IEC 27001 y ISO/IEC 27002.

La reestructuracion del ISO/IEC/JTC 1/SC
27 ha hecho posible la inclusién de desarro-
llos de normas técnicas relativas a evidencias
electrénicas, privacidad, biometria y gestion de
la identidad, campos en cuyo despliegue la se-
guridad juega un papel clave. Avanzando en
la transicion del concepto de seguridad de las
Tl hacia la ciberseguridad, publicé en 2012 la
Norma ISO/IEC 27032:2012 Directrices para
ayberseguridad, y en febrero de 2018 un infor-
me técnico que recoge una recopilacién de las
normas existentes en I1SO e IEC relacionadas
con diferentes aspectos de ciberseguridad: el
ISO/IEC TR 27103:2018 Ciberseguridad y es-
tandares I1SO e IEC. (Ver grafico 1).

Con el objetivo de poder atender las de-
mandas surgidas del nuevo marco regulatorio
europeo, en 2017 se amplia el panorama de
6rganos técnicos en aspectos de ciberseguri-
dad en el marco de CEN, CENELEC y ETSI.
El objetivo es dar respuesta a varias solicitudes
de normalizacién ya emitidas por la Comision
Europea en apoyo a las politicas publicas, y

TNH

Se ha ampliado el
panorama de érganos
técnicos en el marco
de CEN, CENELEC

y ETSIpara dar
respuesta a solicitudes
de normalizacién

ya emitidas por la
Comisién Europea, en
apoyo a las politicas
publicas en materia de
ciberseguridad

otras que puedan llegar a corto plazo, a través
de la elaboracion de normas, informes, o es-
pecificaciones. De una forma panoramica, los
ambitos actuales abordados por la normaliza-
cion en el campo de la seguridad y la confianza
de las TIC se pueden ver en la tabla 1. Es im-
portante mencionar la necesaria coordinacion
que hay que establecer entre estos 6rganos
técnicos y los comités europeos e internacio-
nales que estan trabajando en aspectos espe-
cificos de seguridad desde el punto de vista
de continuidad y resiliencia; o las iniciativas
en Industria 4.0, por ser una vez mas la ci-
berseguridad uno de los factores clave que
considera. Para ello se han puesto en marcha
también 6rganos con caracter coordinador. El
nuevo escenario europeo de normalizacion en
este ambito constituye el engranaje perfecto
con los desarrollos internacionales.

En la estructura de comités técnicos de
UNE, practicamente desde la creacion del
comité internacional ISO/IEC/JTC 1/SC 27,
el CTN 71/SC 27 Técnicas de seguridad es
responsable del seguimiento de estos traba-
jos internacionales y de la emisién del voto



Tabla 1. Escenario actual
de Normalizacion en Ciberseguridad

CEN/CENELEC/ETSI

CEN/CLC/TC 8 Gestién de la privacidad
en productos y servicios
(Comité técnico con programa de normas bajo Solicitud de la CE)

CEN/CLC/TC 13 Ciberseguridad y proteccién de datos
(Comité técnico que serd responsable del programa de adopcion de las normas
internacionales del JTC1, asi como de elaborar normas de apoyo a Directiva
NIS y RGPD)

CEN/CLC/Grupo de coordinacién en ciberseguridad
(Organo consultivo y de coordinacion de iniciativa y apoyo a politicas piblicas)

CEN/CLC/Sector Forum en seguridad

(nueva iniciativa aun en consulta a los paises)

(Organo consultivo y de coordinacion de inciativas y apoyo a las politicas
publicas, con enfoque al concepto de sequridad global, no Gnicamente a la
ciberseguridad)

ETSI/TC Cyber

PN PN PN
. . .
. . .
. . .

Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEQ Y DEL CONSEJO relativo a ENISA,
la «Agencia de Ciberseguridad de la UE», y por el que se deroga el Reglamento (UE) n.° 526/2013, y
relativo a la certificacion de la cibersequridad de las tecnologias de la informacion y la comunicacion
(«Reglamento de Ciberseguridad») https://ec.europa.eu/info/law/better-regulation/initiatives/
com-2017-477_en. El paquete legislativo incluye varias comunicaciones e informes.

ISO/IEC/ITU

ISO/IEC/JTC 1 SC 27 Técnicas de seguridad en TI
WG 1 Sistemas de gestion de la sequridad de la informacion

WG 2 Criptografia y mecanismos de seguridad

WG 3 Evaluacion, pruebas y especificaciones de seguridad

WG 4 Controles de seguridad

WG 5 Gestion de la identidad y tecnologias de privacidad

ISO/TC 317 Proteccién del consumidor. Privacidad por
disefio para servicios y bienes de consumo

ITU-T SG17: Security

nacional a los proyectos en desarrollo. Pero
se hace necesario evolucionar el mapa de tra-
bajo; y es el momento de poner en marcha
un sélido mecanismo nacional que posibilite
el seguimiento, coordinacion e influencia en
los desarrollos en marcha, tanto en el entorno
internacional como en el europeo. 4

Opinion

Alberto Hernandez
Director General
Instituto Nacional

de Ciberseguridad
(INCIBE)

El papel de las normas
y estandares técnicos

La Comision y el Parlamento Europeo comunicaron el
13 de septiembre de 2017 el nuevo paquete legislativo
de cberseguridad, actualmente en fase de negociacion.
Este prevé que la nueva Agencia Europea de Ciberse-
guridad, constituida y evolucionada a partir de la ENISA,
la actual agencia comunitaria para la seguridad de las
redes y los sistemas de informacion, coordine un nuevo
sistema europeo de certificacion que garantice que los
productos y servicios en el mundo digital sean seguros
de utilizar, asegurando la confiabilidad de los millones de
dispositivos (Internet de las Cosas) que conectan también
las infraestructuras criticas actuales, como la energia y las
redes de transporte, o los nuevos dispositivos de con-
sumo, como los vehiculos conectados. Los certificados
de ciberseguridad se reconoceran forzosamente en los
Estados miembro para reducir la carga administrativa y
costos para las empresas.

Aunque todavia no estan concretados los aspectos y
detalles del modelo de gobernanza de esta nueva es-
tructura y de la articulacion de las nuevas capacidades y
competencias, las autoridades nacionales de los diferen-
tes Estados miembro trabajan por asegurar que el marco
de gobernanza de certificaciones respete un mercado
caracterizado por la diversidad y fragmentacion de la
industria de ciberseguridad. En este sentido, es preciso
apostar por sistemas flexibles y eficaces que combinen
la certificacion por terceros, que aporta amplias garantias
del cumplimiento de los requisitos exigidos a fabricantes,
desarrolladores y distribuidores, junto a otros sistemas
mas asequibles para las empresas, como la autoevalua-
cién y el modelo de security by design. Asimismo, el he-
cho de que los esquemas sean voluntarios en diversos
segmentos del mercado, facilitaran la adopcion de estos
esquemas normativos por parte de los fabricantes de
productos y servicios. 4

17
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a8
La normalizacion juega

un papel fundamental enla
transformacion digital

Carlota Bustelo es una profesional con mas de 30 afios de experiencia en la gestién de la
informacién y los documentos, y desde 2004 participa activamente en el desarrollo de la
normalizacién nacional e internacional en este d&mbito. Asegura que el trabajo de un comité
técnico de normalizacién es un gran ejercicio de consenso, donde prima el respeto a las
opiniones y experiencias. Por ello, invita a los profesionales, con inquietudes por buscar
soluciones, a participar en estos foros.

Carlota Bustelo

Consultoraindependiente

Presidenta
CTN 50/SC 1 Gestion documental
y aplicaciones

Convenor
ISO/TC46/SC11 WG 8 Management
systems for records

La documentacion es uno de los princi-
pales activos de cualquier organizacion,
équé cree que aporta la normalizacion a
la gestion documental?

La normalizacién supone tener un compen-
dio de buenas practicas consensuadas in-
ternacionalmente. Por lo tanto supone una
garantia de que lo que haces esta definido
por expertos que, con mucha experiencia
sobre una materia, han acordado que ésa es
la mejor forma de hacer las cosas.

En el caso concreto de la documentacion,
estamos ante un gran proceso de transforma-
cion digital. Parece evidente que dentro de
poco tiempo no trabajaremos con documen-
tacion en papel y ante esta situacion hay mu-
cha incertidumbre. Por eso, ahora mas que
nunca necesitamos guias que orienten sobre
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Es muy enriquecedora la participacién en comités
internacionales, donde a pesar de las diferentes
culturas, idiomas y contextos legislativos,
compartimos problemas y conseguimos

normalizar soluciones

esa transformacion. Las normas se convierten
asi en fundamentales; tener documentos que
indiquen cual es el camino consensuado in-
ternacionalmente para afrontar esta situacion
es muy necesario.

Usted lleva implicada en la normali-
zacion nacional e internacional desde
2004, écual fue su motivacion para in-
corporarse a esta actividad y qué bene-
ficios le reporta?

Cuando conodi la ISO 15489 Informacion
y documentacion. Gestion de documentos.
Parte 1: Conceptos y principios, la norma
de cabecera de la gestion documental, fui
consciente de que lo que ésta decia es lo
que venia haciendo y les decia a mis clientes
que tenian que hacer. Saber que lo que hacia
podia tener el respaldo de una norma inter-
nacional me llevo a querer participar en el
comité nacional e involucrarme en los traba-
jos internacionales. Entonces casi no sabia lo
que era la normalizacién, hoy esta actividad
me parece importantisima.

Al participar en ella he sido consciente
de que hay un montén de profesionales
que tienen los mismos problemas, y que se
sientan en torno a una mesa para encontrar
el denominador comun y definir la norma.
Personalmente, creo que el ejercicio de con-
senso que hacemos cuando redactamos nor-
mas es algo muy valioso, que aporta mucho,
no sélo en el ambito profesional.

éQué le dirfa a una empresa o a un pro-
fesional para animarle a participar en la
normalizacion?

Hay que desmitificar que las normas las hace
un grupo de sabios que nadie conoce. La

realidad es que los expertos de los comités
son profesionales normales y, por lo tanto,
cualquier profesional que tenga inquietudes
y quiera aportar soluciones a los problemas
con los que todos nos enfrentamos es bien-
venido. Es muy interesante no sélo aportar
tu conocimiento sino el intercambio de infor-
macién que recibes.

&Cuales son a su juicio los rasgos carac-
teristicos del trabajo en un comité?

Es muy importante destacar que la partici-
pacion en los comités es voluntaria y es un
trabajo extra al habitual. Por ello, quienes
participamos en comités somos personas
que estamos convencidas de que lo que es-
tamos haciendo es importante y tiene tras-
cendencia, porque nos ayudara a nosotros
y a otras muchas organizaciones a hacer las
cosas bien.

Igualmente, trabajar en un comité supone
tener respeto al trabajo y las opiniones de los
demas. Hay gente que se acerca a la nor-
malizacién creyendo que puede imponer su
criterio, pero la normalizacién no es eso 'y por
este motivo rapidamente abandonan. La nor-
malizacién es un gran ejercicio de consenso.

éComo valora su experiencia en comités
internacionales?

Probablemente es lo mas interesante que
he hecho en los Gltimos afos, porque te
permite ser consciente de que en el ambito
internacional, a pesar de las distintas cultu-
ras, hay muchas cosas en comadn. Es muy
enriquecedor el intercambio de opiniones
y ser capaces de normalizar a pesar de los
contextos legislativos tan distintos, las cul-
turas y los idiomas.

Entrevista

La documentacion es un pilar basico
para cualquier sistema de gestion, équé
papel han tenido las normas internacio-
nales de gestion de la documentacion en
el despliegue de sistemas de gestion?
Por lo que nos trasladan muchas organiza-
ciones, la serie de Normas ISO 30300 de
sistemas de gestion para los documentos son
como el “pegamento” de las de sistemas de
gestion, pero es cierto que no tenemos un
registro oficial que pueda medir el impacto.

Como comité participamos muy activa-
mente en el grupo de trabajo que elabord
la llamada estructura de alto nivel de ISO,
com(n para todos los sistemas de gestion.
Todo el tema de la informacién documen-
tada esta basado en las normas de gestion
documental.

La adopcion de normas éconsidera que
ayuda a acceder a nuevos mercados?

Por supuesto. La adopcion de normas tiene
muchas ventajas y una de ellas es que apoya
todo el marketing de una organizacién cuando
se dirige no sdlo a nuevos mercados, sino a
nuevos clientes o nuevas areas de negocio.
Porque es distinto si dices que cuentas con
el respaldo del cumplimiento de una serie de
normas que si solamente aportas un nombre
y un servicio. Esto sirve para iniciarse en un
mercado, pero igualmente para mantenerse. 4
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UNE 166006

Sistemas de Vigilancia e
Inteligencia enla Gestion
delal+D+1i

Ademas de adaptarse a la Estructura de Alto Nivel de las normas de gestiéon de ISO, la nueva
Norma UNE 166006:2018 pone el foco en un proceso conjunto de vigilancia e inteligencia.

Este facilita a las organizaciones la toma de decisiones, ya sean estratégicas u operativas,
fundamentadas en informacidén relevante, fiable y a la que previamente se haya aportado valor.

Fernando Utrilla
Responsable Unidad de [+D+i
UNE

En 2006 se publico la prime-
ra edicion de la Norma UNE
166006, que ayudaba a utilizar
la vigilancia tecnolégica como una
herramienta para mejorar las ac-
tividades de [+D+i en empresas y
otras organizaciones. En 2011 se
llevé a cabo su primera revision,
que consistié en incluir el con-
cepto de inteligencia competitiva,
complementando la blsqueda y
tratamiento de informacion con
su andlisis y utilizacién para la to-
ma de decisiones. Ahora, en 2018
se ha publicado la tercera edicién
de la norma, que ha puesto al dia
las practicas propuestas y cubierto
nuevas necesidades de los usua-
rios en un sector que siempre requiere una
rapida evolucion.

El grupo de trabajo GT 6 del CTN 166
Actividades de 1+-D+i ha trabajado desde fi-
nales de 2016 en esta revision. Ha contado
con una participacion de mas de 40 expertos
destacados en el ambito nacional sobre este
tema, pertenecientes a empresas, universida-
des, asociaciones, centros tecnologicos y de
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investigacion, la Oficina Espafiola de Patentes
y Marcas, proveedores de servicios de vigi-
lancia e inteligencia, evaluadores de la con-
formidad y agentes de la propiedad industrial,
entre otros. Durante su fase de informacion
publica se han incluido varias aportaciones
adicionales de los propios usuarios de la nor-
ma, recibidas a través de la herramienta de
revision de proyectos de normas disponible en

la web de UNE https://srp.une.org/. Algunos
de estos comentarios han llegado de paises
latinoamericanos como Pert, Colombia o
Chile, donde este documento también des-
pierta gran interés.

Todo este trabajo ha dado como resultado
la nueva Norma UNE 166006 Gestion de la
1+-D+i: Sistema de vigilancia e inteligencia, que
ayudara a las organizaciones a anticiparse a los
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UNE 166006
Principales novedades de Evolucién dela Norma
UNE 166006:2018
12006 =l 2011 sl 2018
1 De “Vigilancia Tecnolégica e Inteligencia « Sistema de o GHEETE « Sistema de
Competitiva” a “Vigilancia e Inteligencia vigilancia de vigilancia vigilancia e
tecnolégica _teC“?|°9|C_a e inteligencia
2 Estructura comun con las normas l“tellgeljfla
de sistemas de gestion * Foco en la competitiva * Foco no sélo
actualizaciéan de tecnolégico;
Nuevos apartados sobre: contexto la informacion * Foco en recogida proceso (inico
3 dela organizacién, roles y competencias, sobre tecnologias y tratamiento de mejor

vigilancia e inteligencia enred, prospectiva la informacion y documentado para

y prevision, visualizacion

4 Requisitos sobre externalizacién agrupados

Mejor descripcién del proceso: fases,

técnicas, resultados

6 Reorganizacién de los requisitos

procedimentales por cada tipo de producto

cambios en su entorno, aprovechar oportuni-
dades, reducir riesgos y amenazas, identificar
lineas de mejora, proponer nuevas ideas o
proyectos de +D+i, identificar nuevos cola-
boradores y descubrir las sefales débiles que
puedan marcar su futura evolucion.

La nueva versiéon unifica los conceptos
de vigilancia e inteligencia en uno solo, sin
indagar en las fronteras entre ambos. Por el
contrario, centra la atencion en un proceso
conjunto que facilita la toma de decisiones, ya
sean estratégicas u operativas, fundamentadas
en informacion relevante, fiable y a la que pre-
viamente se haya aportado valor. Asimismo,
se han eliminado los adjetivos tecnoldgica y
competitiva de la vigilancia y la inteligencia,
respectivamente. En el marco actual, no sélo
la tecnologia debe ser determinante, sino que
muchas otras variables, ya sean econémicas,
politicas, sociales, ambientales, etc. deben te-
nerse en cuenta para la toma de decisiones.
Por otro lado, existe una abundante literatu-
ra de consulta sobre aplicaciones especificas
como inteligencia competitiva, estratégica, de
negocio, etc. Dichas especificidades, aparte
de estar siempre interrelacionadas entre si,
no influyen sustancialmente en cémo han de
gestionarse las actividades. Por este motivo se

ha prescindido en esta versién de discusiones
sobre cual deberia ser el ambito concreto de la
inteligencia, buscando una norma mas actual
y abierta, que se centre en los procesos, su
gestion e impacto para las organizaciones que
la utilicen, con un campo de aplicacién mas
amplio y versatil.

Adaptada a la estructura

de alto nivel ISO

Aparte de la evolucion del concepto central,
esta revision incluye varias novedades mas. En
primer lugar, se ha adoptado la estructura de
alto nivel de ISO para todas las normas de sis-
temas de gestion, lo que facilita a los usuarios
una implementacion conjunta y mas eficiente.
Esta estructura reorganiza de un modo mas
racional los contenidos y afade algunos nue-
vos, como el capitulo 4 Contexto de la organi-
zacion o el 7 Apoyo, bajo el que se han inclui-
do algunos conceptos de la version anterior
y otros nuevos. Entre ellos se puede destacar
la vigilancia e inteligencia en red, asi como las
indicaciones para aplicar la norma en esos en-
tornos compartidos, la prospectiva y prevision
y el modo de utilizarlas aqui, o las técnicas
de visualizacion de la informacién para faci-
litar su tratamiento, analisis y comunicacion.

su uso para la identificar, anadir

toma de valor y utilizar la

decisiones informacion en
la toma de
decisiones

También se ha profundizado en la descripcion
de otros aspectos como los roles necesarios
en el sistema y las competencias asociadas a
dichos roles. El capitulo 8 Operacion es otro
que se ha revisado en mayor profundidad.
Incluye una sustancial mejora en la descripcion
del proceso, especificando y describiendo con
mas detalle las fases habituales y las técnicas
cominmente utilizadas para la realizaciéon de
las actividades de vigilancia e inteligencia, y
la obtencion de sus productos y resultados.

Los usuarios de la version anterior de la
norma encontraran que se han simplificado
y reorganizado los requisitos. Anteriormente
dispersos entre varios capitulos, los requisitos
fundamentales se agrupan ahora por cada ti-
po de producto de la vigilancia y la inteligen-
cia, para los que hay que definir y documentar
como se realizan las diferentes fases del pro-
ceso: el control de las fuentes de informacion,
busqueda, tratamiento, puesta en valor, distri-
bucién y almacenamiento de la informacion.
Asimismo, todos los requisitos relativos a la
subcontratacion de servicios externos para
desarrollar todas o algunas de estas activida-
des se han agrupado en un (nico capitulo,
facilitando su identificacion y aplicacion. Esto
es importante, ya que esta norma se utiliza
en muchas ocasiones como especificacion de
compra para la externalizacién de la vigilancia
e inteligencia a proveedores especializados en
estos servicios. 4
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UNE 92325

Verif_icar lE_l instalacié_n
del alglpmlento térmico
en edificios

El control del aislamiento térmico en el proyecto es el primer paso para garantizar

las prestaciones finales del edificio y reducir su demanda energética. La nueva Norma
UNE 92325:2018 permite al inspector de la obra verificar la correcta puesta en obra del
aislamiento térmico en tres fases: control del aislamiento térmico en el proyecto, control
durante la instalacién y control de la obra terminada. En este articulo se analiza

el contenido de este nuevo documento elaborado en el comité técnico CTN 92.

Alvaro Pimentel

Vocal
CTN 92 Aislamiento térmico

La vida de todo producto de construccion
se puede dividir en tres fases diferenciadas:
fabricacién, instalacion y mantenimiento. La
de fabricacién, considerando el disefio y la
produccion, es una fase madura, con mucho
conocimiento acumulado, tan documentada
como regulada. La antigua Directiva Europea
de Productos de Construccion 89/106/CEE y
el actual Reglamento Europeo de Productos
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de Construccion (UB) N° 305/2011 establecen
condiciones armonizadas para la comerciali-
zacion de productos de construccion a través
de normas europeas; y contemplan medidas
de control por parte de los Estados miembro.
Sin embargo, las fases de instalacién y mante-
nimiento no estan tan reguladas ni documen-
tadas, delegando muchas veces la responsa-
bilidad en el conocimiento del instalador y el
criterio del inspector. Pero hay que tener en
cuenta que todas ellas son igual de relevan-
tes, porque sélo un producto bien fabricado,
correctamente instalado y adecuadamente

mantenido cumple su funcién a lo largo de
su vida util.

Todo esto cobra especial importancia en
el aislamiento térmico de los edificios. Los
edificios en Europa consumen mas del 40 %
de la energia, por encima de los otros dos
grandes consumidores, industria y transpor-
te. En Espafna este porcentaje es algo menor,
pero sigue teniendo gran relevancia por la
alta dependencia energética del exterior. El
aislamiento térmico es el factor que tiene
mayor potencial de reduccion de demanda
energética de los edificios, y a un menor coste.



Ademas, proporciona confort al usuario, pero
para disfrutar de estas ventajas es necesario
utilizar los aislamientos adecuados, correcta-
mente instalados y mantenidos en el tiempo
de forma optima.

En este marco, el comité técnico de nor-
malizacion CTN 92 Aislamiento térmico cuya
secretaria desempefia la Asociacién Nacional
de Fabricantes de Materiales Aislantes
(ANDIMAT), acaba de revisar la Norma UNE
92325 Productos de aislamiento térmico en la
edificacion y cerramientos acristalados. Control
de la instalacion. La nueva Norma UNE
92325:2018, publicada en mayo, permite al
inspector de la obra, ya sea el jefe de la misma,
el director de calidad o el inspector de una en-
tidad de control independiente, verificar la co-
rrecta puesta en obra del aislamiento térmico
en tres fases: control del aislamiento térmico
en el proyecto, control durante la instalacion
y control de la obra terminada.

Garantizar prestaciones finales

El control del aislamiento térmico en el pro-
yecto es el primer paso para garantizar las
prestaciones finales del edificio. La Norma
UNE 92325 ayuda a que el aislamiento tér-
mico en el proyecto esté correctamente iden-
tificado, dimensionado y ubicado, incluyendo
el tratamiento de los puentes térmicos y los
detalles de ejecucion. El control en obra, que

incluye la recepcion de materiales, instalacion
y control final, se lleva a cabo mediante una
serie de listas de comprobacion, convirtiendo
ala Norma UNE 92325 en una herramienta
practica en obra. La norma tiene un primer
anexo que recoge los criterios de control ge-
nerales y comunes a todos los aislamientos; y
una segunda serie de anexos para los requi-
sitos de control especificos de los siguientes
productos: poliestireno expandido (EPS), po-
liestireno extruido (XPS), lana mineral (MW),
poliuretano proyectado /n situ (PU), planchas
rigidas de poliuretano manufacturadas (PU),
paneles sandwich de poliuretano de caras me-
talicas, paneles sandwich de lana mineral de
caras metalicas, poliuretano inyectado in situ
(PUV), lana mineral in situ (MW), celulosa in situ
(LFCD), perlas de poliestireno expandido (EPS)
y cerramientos acristalados y vidrios.

Ventajas de una correcta
instalacion
La aplicacion de la Norma UNE 92325 en
el proceso de instalacion e inspeccion en
obra del aislamiento térmico tiene muchas
ventajas para todas las partes involucradas.
Para el proyectista: tener en un mismo
documento los requisitos que debe exigir

UNE

UNE 92325

a un aislamiento térmico para garantizar
que quedara correctamente recogido en el
proyecto.

Para el fabricante: contar con la garantia
de que su producto va a ser correctamente
seleccionado, manipulado e instalado para
alcanzar las prestaciones requeridas.

Para el instalador: saber qué aspectos son
relevantes en la instalacion, y qué le van a
exigir y controlar, ademas de normalizar
el proceso de instalacion para garantizar
una competencia leal.

Para el constructor: tener una herramienta
objetiva de validacion del trabajo de insta-
lacién de aislamiento, un documento que
recoge los criterios que debe aplicar en to-
das las soluciones constructivas disponibles.

Para el inspector: disponer de una lista de
comprobacion que facilita su labor de ins-
peccién y control, destacando e incidiendo
en los aspectos mas relevantes en cada caso.

Para el usuario final: conocer que el aisla-
miento térmico de su vivienda o su edificio
estd correctamente ejecutado, de forma
que alcanza las prestaciones de disefo y
las mantiene en el tiempo, sin patologias,
y obteniendo los ahorros econémicos y la
eficiencia energética esperada. 4

Ejemplo de uso de lalista de comprobacion para el control
enobradelainstalacién del aislamiento térmico

CONDICIONES GENERALES Y COMUNES

Recepcion. El responsable de la obra debe comprobar durante las operaciones
de recepcion de los materiales los siguientes aspectos:

ISR El producto llegaa ppra con el embalaje original, debidamente etiquetado NO
y en perfectas condiciones

A1D El emba!aj_e conhenella correspondiente etiqueta identificativa con las V NO
caracteristicas esenciales del producto

A1.21 | Presencia de marcado CE y Declaracién de Prestaciones (DdP) W NO

A1.2.2 | Presencia de marca de calidad voluntaria, si consta en proyecto V NO

A1.3 | Elproducto de aislamiento es el especificado en proyecto S|
Las caracteristicas del aislamiento cumplen con lo especificado en la

A.1.3.1 | memoria del proyecto (resistencia térmica declarada, factor de resistencia a Sl NO
la difusion de vapor de agua y reaccion al fuego) \/
Se han sequido las recomendaciones del fabricante en el almacenamiento

S 0 acopio del aislamiento Sl @

Fuente: UNE 92325:2018
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Normas en nuestra vida

Optica

Mas de 40 normas UNE contribuyen a mejorar y proteger nuestra vision. Y es que en el
catdlogo de normas se pueden encontrar documentos que se refieren tanto a las monturas
como a las lentes de las gafas, a las distintas propiedades de las lentes de contacto, y hasta

a la calidad del servicio prestado en el propio establecimiento sanitario de 6ptica.

Sl UNE-EN ISO 21987
Optica oftalmica. Lentes ‘
oftdlmicas montadas
(ISO 21987:2009)

o

\®, %,

UNE-EN 14139
T2 Optica oftalmica.

Especificaciones para

las gafas premontadas

- I

UNE-EN 16128
Optica oftalmica. Método de
ensayo de referencia para la
determinacion de la liberacion
de niquel de las monturas de
gafas y de las gafas de sol

UNE-EN ISO 8624

Optica oftalmica. Monturas de
gafas. Sistema de medida y
termmolog|a (IS0 8624:2011) ST paragafas. Parte 1:

Ay hranil

e
X IPE=resy |
v -

UNE-EN ISO 8980-1

Optica oftalmica. Lentes
terminadas sin biselar

Especificaciones para lentes
) monofocales y multifocales.
(IS0 8980-1:2017)

|

UNE-EN ISO 8980-2
i Optica oftalmica. Lentes
terminadas sin biselar

para gafas. Parte 2:

: Especificaciones para lentes
K-> progresivas

AT

.

UNE-EN ISO 12870
Optica oftalmica. Monturas de
gafas. Requisitos generales
y métodos de ensayo. (ISO
12870:2012)

UNE 175001-3

Calidad de servicio para
pequefio comercio. Parte 3:
Requisitos para dpticas




Normas en nuestra vida Um

: o

‘ UNE-EN ISO 11987 LA Uikl )
Optica oftalmica. Lentes de Optica oftalmica. Lentes de contacto.

contacto. Determinacion de | Parte 1: Vocabulario, sistema de

vida media. (IS0 11987:2012) clasificacion y recomendaciones para
el etiquetado de las especificaciones.

(ISO 18369-1:2006)

- UNE-EN ISO 10938
Optica oftalmica. Tablas optométricas
UNE-EN ISO 13212 UNE-EN ISO 14534 para medicion de la agudeza visual.
Optica oftalmica. Optica oftalmica. Lentes de contacto Tablas impresas, proyectadas y
Productos para el y productos para el cuidado de electronicas. (1ISO 10938:2016)
mantenimiento de las las lentes de contacto. Requisitos
lentes de contacto. fundamentales. (ISO 14534:2011)

Directrices para la
determinacion de la
vida Util

UNE-EN ISO 8596
Optica oftalmica. Ensayo
de la agudeza visual.
Optotipos normalizados y
Su presentacion

UNE-EN ISO 14889

Optica oftalmica. Lentes
para gafas. Requisitos
fundamentales para las
lentes terminadas sin
biselar




La Comision Electrotécnica Internacional, [EC, publica cada dos meses la revista e-tech. Aqui se reproducen algunos de sus contenidos,
traducidos por la Asociacion Espafiola de Normalizacion, UNE. e-tech incluye reportajes que muestran los beneficios de la aplicacion de las normas
electrotécnicas internacionales. La revista integra puede descargarse en iecetech.org

vir en un mundo inteligente

La normalizacion ayuda a lograr un loT efectivo, seguro y fiable, al tiempo que permite

la creacion de un mercado global,

Por Antoinette Price

Nos demos cuenta o no, Internet de

las cosas (loT) forma parte de muchos
aspectos de la vida cotidiana. Gracias

a miles de millones de dispositivos y
sistemas “sensorizados”, conectados,

se pueden realizar actividades y tareas
diarias, y mejorar la eficiencia de los
procesos de trabajo, lo que ahorra tiempo
y dinero. En el caso de la asistencia
sanitaria, se pueden salvar vidas y mejorar
la calidad de vida.

Conectados en todas partes

Las ciudades y sus infraestructuras,
incluidos el transporte, la energia,

los edificios y las viviendas, se estan
volviendo inteligentes para impulsar
la eficiencia energética y mejorar su
funcionamiento. Se benefician de ello
tanto el bienestar de los ciudadanos
como la economia.

Los sistemas inteligentes de fabricacion
colaborativa permiten a las empresas
responder en tiempo real, satisfacer las
demandas y condiciones cambiantes en
las fabricas, las redes de suministro y las
necesidades de los clientes, mientras
que, en el campo, los agricultores
pueden agilizar la gestion de cultivos y
animales utilizando teléfonos inteligentes
y aplicaciones. El loT también esta
cambiando el funcionamiento de otras
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industrias, como la automovilistica, la
sanidad, el entretenimiento y el comercio
minorista.

En todos estos ambitos, esta tecnologia
contribuye a construir un mundo mas
sostenible.

La necesidad de normas

loT esta compuesto por diversas
tecnologias en evolucion y partes
interesadas involucradas en una amplia
gama de aplicaciones. Por esta razon, es
primordial proporcionar un nivel minimo
de interoperabilidad. Esto permitiria
que todos los componentes funcionen
de manera rapida y fiable, a medida
que recopilan, intercambian y analizan
grandes cantidades de datos.

Las normas de IoT también facilitaran el
crecimiento del mercado de dispositivos,
sistemas y servicios de loT.

El Comité Técnico Conjunto ISO/IEC
JTC 1 desarrolla normas internacionales
para tecnologias de la informacion y
la comunicacion para aplicaciones
empesariales y de consumo. Dada la gran
importancia y el impacto de loT, en 2016,
el ISO/IEC JTC 1 establecioé un nuevo
Subcomité ISO/IEC JTC 1/SC 41 Internet
de cosas y tecnologias relacionadas,
que ha consolidado y ampliado las
actividades de los antiguos Grupos de
Trabajo (WG) 7 y 10. El enfoque principal

del SC 41 es establecer un programa

de normalizacion y proporcionar
orientacion al JTC 1, IEC, ISO y a otras
entidades que desarrollan aplicaciones
relacionadas con loT. Su alcance
también abarca las redes de sensores

y tecnologias wearable. Ademas de las
normas ya publicadas para las redes de
sensores, el SC 41 esta desarrollando
normas basicas u horizontales para la
arquitectura de referencia, el vocabulario
y la interoperabilidad de loT. Estas
pueden ser utilizadas por la industria y
cualquier comité técnico de normalizacion
de aplicaciones relacionadas, donde

la tecnologia de loT se utiliza como un
habilitador. Al garantizar la coherencia

y evitar la duplicacion, las empresas y
los fabricantes pueden ahorrar tiempo,
esfuerzo y dinero.

Un ano de logros para SC 41

e-tech ha hablado con Francois Coallier,
presidente del SC 41, para saber lo

que se ha logrado durante el primer

ano y lo que esta reservado para 2018.
Una gran parte de la actividad ha

sido administrativa, estableciendo la
estructura de trabajo, la gobernanzay la
planificacion estratégica. Todo esto se
hizo en paralelo con la continuacién del
trabajo técnico heredado de los antiguos
WG, de un total de 11 proyectos.



“Creamos seis grupos de estudio (SG)
en la primera sesion plenaria: Informatica
periférica, loT industrial, loT en tiempo
real, fiabilidad, wearable y casos de

uso de loT. Todos los grupos estan
progresando. El grupo de informatica
periférica recibio el mandato de ayudar a
habilitar las recomendaciones del Libro
Blanco de la inteligencia Periférica. Con
base en las recomendaciones de este
SG, el SC 41 inicié un proyecto en este
ambito en su ultima reunion plenaria en
Nueva Delhi, India.”

La importancia de construir sinergias
Muchos actores estan involucrados en el
desarrollo de los dispositivos y sistemas
de componentes que conforman loT,
asfi como sus normas relacionadas.

Una parte importante de las actividades
del SC 41 sera ser enlace, con otros
comités técnicos (TC) y subcomités
(SC) de IEC, asi como con otras
organizaciones de desarrollo de normas
(SDO) y grupos dentro del sector. EI SC
41 ya se relaciona con ISO e ITU-T, y
Advancing Identification Matters (AIM),
Industrial Internet Consortium (lIC),
Open Connectivity Foundation (OCF),
Open Geospatial Consortium (OGC),
Global Language of Business (GS1),

y el International Council on Systems
Engineering (INCOSE).

“Tenemos que ser sistematicos y
trabajar con muchas personas diferentes,
por lo que este sera un gran desafio,
ya que hay alrededor de 24 TCy SC
de IEC. Por ejemplo, nuestro trabajo
de informatica periférica se conectara
con el ISO/IEC JTC 1/SC 38 para la
computacion en la nube y nuestro grupo
de estudio de fiabilidad trabajara con
ISO/IEC JTC 1/SC 27 en técnicas de
seguridad de Tl, mientras que nuestro
grupo de estudios de wearables estara en
contacto regular con el IEC/TC 124 que
cubre ests dispositivos y sus tecnologias.
Luego estan nuestros comités de
sistemas, para la vida activa asistida
(SyC AAL), las ciudades inteligentes (SyC
Smart cities) y la fabricacion inteligente de
SyC Smart. Este ano también esperamos
ampliar nuestros enlaces externos”,
afirma Coallier.

Un ajetreado ano por delante
Innumerables aplicaciones usan
tecnologia de loT. Desde entretenimiento,
comunicacion y compra de bienes y
servicios, hasta el uso de dispositivos

y sistemas en ejecucion (seguridad,
calefaccioén e iluminacion) en viviendas
y automoviles (ubicacion GPS, tiempo,
trafico, entretenimiento, etc.), el SC 41
tiene una carga de trabajo variada y
extensa, tal como Coallier lo comenta a
continuacion.

loT industrial

loT Industrial (IloT) se refiere
esencialmente a todos los dominios de
aplicacion excluyendo el mercado interno.
Esto incluye la fabricacion avanzada,

la atencién sanitaria, la agricultura de
precision, las redes inteligentes y la
gestion de energia, etc. “Hay mucho

por hacer y es importante que nuestras
normas cubran las necesidades de estos
ambitos de aplicaciones de manera
adecuada.”

loT en tiempo real

Muchos sistemas de loT deben ser
capaces de reaccionar a los eventos en
tiempo real. Este es un atributo de una
clase de sistemas llamados sistemas
ciberfisicos (CPS), que son clave para
aplicaciones como la fabricacion
avanzada y las redes inteligentes.

“El trabajo en este ambito es esencial,
por ejemplo, el Instituto Nacional de
Normas y Tecnologia de EE. UU. (NIST) ya
ha publicado documentos en este ambito,
y estoy esperando las recomendaciones
de este grupo de estudio.”

Fiabilidad

Ya sea la red, un hogar, un dispositivo
médico de vestir o un vehiculo de
informacion y entretenimiento, los
dispositivos y sistemas conectados deben
protegerse de amenazas cibernéticas,
garantizar la seguridad de los usuarios y
la seguridad de los datos privados, y ser
seguros, responsivos, fiables, disponibles
y resistentes. La fiabilidad de loT es un
concepto de ingenieria de sistemas que
cubre todos los atributos involucrados

en conseguir la confianza de las partes

Francois Coallier, presidente,
ISO/IEC JTC 1/ SC 41: El loT y las
tecnologias relacionadas

interesadas en un sistema de loT. “Este
es un tema muy importante para loT y
este grupo de estudio trabajara con otros
subcomités de IEC, incluida la seguridad
de TI.”

Wearables

Los dispositivos wearables hacen
referencia a una clase de dispositivos de
loT que se llevan puestos o se implantan
en el cuerpo. Si bien hay muchas
aplicaciones para wearables, uno de ellos
es la atencion médica. “Al igual que en
una fabrica, donde una de las funciones
avanzadas de fabricacion que las personas
buscan es el mantenimiento predictivo
para todos los equipos, el mantenimiento
predictivo se puede aplicar al cuerpo
humano. Esto se hace procesando todos
los datos recopilados por los sensores
colocados dentro o en el cuerpo, y
tratando de predecir las condiciones y
eventos a medida que observa como
reacciona el cuerpo cuando camina o hace
gjercicio. Luego, usa esto para detectar
patrones y una enfermedad que puede
estar desarrollandose lentamente. Hay
muchas posibilidades en este ambito y
habra una serie de proyectos en el grupo
de wearables.”
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Las normas internacionales proporcionan
un conjunto de herramientas para el
cumplimiento del RGPD

Las organizaciones de todo el mundo se ven obligadas a cumplir con la nueva y amplia legislacion
de proteccion de datos de la UE.

Por Michael A. Mullane

La entrada en vigor del Reglamento
General de Proteccion de Datos (RGPD) de
la Union Europea, el 25 de mayo, tendra
un enorme impacto en las propiedades
web en todo el mundo. Afectara a todas
las organizaciones, independientemente
de donde tengan sus servidores, que
proporcionen a los ciudadanos de la UE
cualquier tipo de informacion, contenido
0 servicio on line.

Los duenos de propiedades web
necesitaran permiso explicito de sus
usuarios para continuar recopilando,
almacenando, analizando o compartiendo
informacion personal, como lo hacen
ahora, con companias de analitica,
socios publicitarios, grupos de marketing
y muchas otras terceras partes. Es
probable que transforme la forma en

que se tratan los datos en todas partes,
ya que las empresas querran evitar los
costes adicionales que supone gestionar
diferentes regimenes de datos.

ElI RGPD impondra restricciones estrictas
a la transferencia de datos fuera de

la UE, tanto a otros paises como a
organizaciones internacionales. El

GDPR probablemente transformara la forma en que se tratan los datos en todas partes
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cumplimiento total sera un requisito legal
obligatorio para evitar sanciones graves,
incluidas multas de hasta 20 millones de
euros, o el 4 % de la facturacion global, si
el monto es mayor.

Las organizaciones de todo el mundo
estan corriendo contra reloj para
respetar los derechos individuales,
aumentar la proteccion de datos 'y
garantizar la privacidad en sus sitios
web. Las normas internacionales
proporcionan un conjunto de
herramientas de tecnologias probadas
y comprobadas para lograr el
cumplimiento.

El reto

EI RGPD abarca una amplia gama de
datos personales, incluidos identificadores
en linea como direcciones IP y cookies,
asi como informacion de tarjetas de
crédito y de salud. Transformara la forma
en que las organizaciones recopilan datos
personales, como los almacenan y como
los usan.

Para cumplir con el “derecho al olvido”
de una persona, por ejemplo, las
organizaciones deberan poder eliminar
sus datos personales siempre que esta
lo solicite. EI RGPD también consagra
el derecho a la “portabilidad de datos™
la idea de que los ciudadanos deberian
poder transferir datos personales
facilmente entre diferentes proveedores
de servicios.

El RGPD se asegurara que los datos
personales se conserven solo con el
consentimiento explicito del cliente, de
que se utilicen solo para el proposito

para el que se obtuvieron y de que no

se almacenaran durante mas tiempo del
necesario. No solo el permiso para usar
datos debera ser claro y conciso, sino que
también los usuarios podran revocarlo en
cualquier momento.

Las organizaciones deberan seguir
unas pautas estrictas para garantizar
que los datos sean siempre precisos

y se procesen de manera justa y
consistente. Si hay fallos de seguridad,

las organizaciones deberan informar a
las autoridades supervisoras pertinentes
en un plazo de 72 horas.

A medida que se acerca el 25 de mayo,
los desarrolladores estan reconstruyendo
los sitios web para garantizar que no haya
una recopilacion automatica de datos
cada vez que los visitantes llegan a una
pagina. Estan modificando todo tipo de
software para garantizar la privacidad

por disefio y por defecto, pero muchos
proveedores de servicios en linea siguen
preocupados por el cumplimiento, ya que
las directrices oficiales son complejas y,

a veces, dificiles de relacionar con las
situaciones del mundo real.

Cumplimiento de las normas

Las normas internacionales proporcionan
un marco robusto y fiable, basado en

las mejores practicas identificadas por
los principales expertos de la industria

y la tecnologia de todo el mundo,

para recopilar, almacenar y procesar
datos confidenciales en el contexto de
diferentes requisitos normativos. Las
normas elaboradas por expertos que
trabajan en el Subcomité (SC) 27 Técnicas
de seguridad informatica, del ISO/IEC
JTC 1, el Comité Técnico Conjunto sobre
tecnologia de la informacion creado

por IEC e ISO, proporciona no solo un
conjunto completo de herramientas

y metodologia para la gestion de la
seguridad de los datos, sino que también
demuestra las mejores practicas del
mundo real.

LLas mejores practicas reflejadas abarcan
los campos de la seguridad de datos, el
intercambio de informacion, la proteccion
del aimacenamiento y el procesamiento. El
conjunto de Normas ISO/IEC 27000 sobre
técnicas de seguridad para la tecnologia
de la informacién proporciona un potente
marco que permite a las organizaciones
comparar con las mejores practicas en
implementacion, mantenimiento y mejoras
continuas de los controles.

En este contexto, la ISO/IEC
27001 Tecnologia de la informacion.
Técnicas de seguridad. Sistemas de

UNE

gestion de la seguridad de la informacion.
Requisitos, es una norma significativa

en el conjunto de ISO/IEC 27000. De
acuerdo con los expertos internacionales
en proteccion de datos, IT Governance,
“una empresa que ha implementado

la ISO/IEC 27001 ya ha realizado al
menos la mitad del trabajo para lograr el
cumplimiento del RGPD al minimizar el
riesgo de un incumplimiento.”

La Norma ISO/IEC 27001 identifica los
riesgos potenciales para los datos de
clientes y partes interesadas y garantiza
que las organizaciones implementen los
controles pertinentes para mitigarlos.
Requiere encriptacion, pruebas continuas
y evaluacion de riesgos, asi como la
capacidad de restablecer el acceso a
datos personales rapidamente en caso de
un incidente.

El borrador de comité ISO/IEC CD
27552 pronto ofrecera una mejora con
respecto a la ISO/IEC 27001 en cuanto
a los requisitos de la gestion de la
privacidad. Abarca los procesos para
proteger la captura, la responsabilidad,
la disponibilidad, la integridad y la
confidencialidad de los datos.

Por su parte, las ISO/IEC 19592-1

e ISO/IEC 19592-2 Tecnologia de la
informacion. Técnicas de seguridad.
Comparticion de secretos, definen

las mejores practicas en las técnicas
criptogréficas utilizadas para proteger

la confidencialidad de los mensajes
(“comparticion de secretos”) en términos
de requisitos generales y mecanismos
fundamentales. Estas técnicas se pueden
usar para almacenar datos confidenciales
de forma segura en sistemas distribuidos.

La Norma ISO/IEC 29100 Tecnologia de
la informacion. Técnicas de seguridad.
Marco de privacidad, describe un marco
para la proteccion de la informacion

de identificacion personal (Pll) dentro

de la tecnologia de la informacion y la
comunicacion. La ISO/IEC 27018 permite
a las organizaciones gestionar cuestiones
de seguridad relacionadas con la Pll en
nubes publicas.
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;Qué es informacion personal?

Nombre

Direccion

Ubicacion

Identificador
online

Informacion

Ingresos

Perfil cultural

Y otros datos

RECOPILAR
ALMACENAR

USAR
DATOS

Tiene que acatar las reglas

¢ Procesa datos para otras empresas?
Esto también es para usted

¢Qué es informacion personal? (Foto: ec.europa.eu)

En cuanto a la Norma ISO/IEC 29101
Tecnologia de la informacion. Técnicas
de sequridad. Marco de la arquitectura
de la privacidad identifica un marco y
controles asociados para la proteccion
de la privacidad en los sistemas TIC que
almacenan y procesan la PIl.

Con un enfoque en el aprendizaje, la
educacion y la formacion, la ISO/IEC
29187-1 Tecnologia de la informacion.
Identificacion de requisitos de
proteccion de la privacidad relacionados
con el aprendizaje, la educacion y la
formacion, toma en cuenta los requisitos
de politica publica que controlan la
creacion, el uso y el intercambio de
datos personales, asi como la gestion
del ciclo de vida de la informacion.
Estos incluyen, entre otros, regulaciones
para la proteccion del consumidor, la
privacidad y la accesibilidad individual.

30

Evaluacion de la conformidad

Debido a que no todos los riesgos se
basan en la tecnologia, es esencial que
el personal técnico responsable de la
gestion de datos tenga la formacion,

el conocimiento y las habilidades
requeridas. El trabajo del Comité

de Evaluacion de la Conformidad
(CASCO), un esfuerzo conjunto de

|IEC e ISO, es vital para el proceso de
determinar si una organizacion cumple
con los requisitos relacionados con su
competencia técnica en este ambito.

La ISO/IEC 17024 establece los requisitos
generales para la certificacion del
personal, mientras que ISO/IEC 17065
abarca los requisitos para la certificacion
de productos, procesos y servicios.

El cumplimiento de las normas
internacionales pertinentes garantiza

la implementacion efectiva de las
mejores practicas para proteger los
datos personales y mitigar los riesgos.
Las organizaciones pueden usarlas
para construir una nueva relacion
digital con sus clientes, que es una
piedra angular de los requisitos

del RGPD.

Las normas internacionales pueden
jugar un papel importante para ayudar
a proteger la reputacion de la marca

y minimizar la publicidad adversa al
brindar a los clientes confianza en la
fiabilidad de los sistemas a los que

les han confiado sus datos. En un
contexto de amplio cambio regulatorio,
proporcionan las herramientas para
implementar solidos sistemas de
gestion de la seguridad de los datos
que manejan informacion confidencial
de manera eficiente y efectiva.
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