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Las normas técnicas impulsan la legalidad, seguridad y calidad del sector de la construcción. Un 
ejemplo es el nuevo Código Técnico de la Edificación (CTE), en el que aparecen citadas más de 300 
normas UNE que garantizan la seguridad y habitabilidad de los edificios. Las normas son un sólido 
apoyo para la Administración y facilitan a las empresas el cumplimiento de los requisitos legales. 

Raquel Martínez
Elena Gayo
Servicio de Construcción
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Más de 300 normas UNE 
ayudan a cumplir el nuevo CTE

El Código Técnico de la Edificación (CTE) 
es el marco normativo que establece las exi-
gencias que deben cumplir los edificios en 
relación con los requisitos básicos de segu-
ridad y habitabilidad.

Se estructura en distintos Documentos 
Básicos. En materia de seguridad incluye la 
seguridad estructural, contra incendios y de 
utilización; por su parte, en el campo de la 

habitabilidad recoge la salubridad, la protec-
ción frente al ruido y el ahorro de energía.

El 20 de diciembre de 2019 se aprobó el Real 
Decreto que modifica el CTE para mejorar las 
prestaciones y garantías en la salud, el confort y 
la seguridad de los ciudadanos en los edificios.

En el nuevo CTE se citan más de 300 nor-
mas UNE cuyas referencias se han actualizado 
en esta actualización, incluyendo el año de su 
publicación para facilitar su aplicación a todos 
los agentes implicados en la edificación. 

Además, se han realizado distintos cambios 
en varios documentos básicos. A continuación, 
se resumen las principales novedades del nue-
vo CTE y su relación con la normalización.

Documento Básico  
de Salubridad (DBHS)
Se ha incluido una nueva sección denomina-
da Protección frente a la exposición al radón, 
cuyo cumplimiento asegura que los edificios 
dispondrán de medios adecuados para limitar 
este elemento en los recintos cerrados.

En esta nueva sección del CTE se reco-
gen las medidas reglamentarias para limitar 
la penetración del radón en los edificios en 
función del municipio en los que se ubiquen. 

En el caso de los municipios clasificados 
como zona II (zonas de radiación más alta), 
la protección frente a la exposición al ra-
dón debe realizarse mediante la instalación 



de barreras con un coeficiente de difu-
sión determinado. Este se puede obtener 
experimentalmente utilizando cualquie-
ra de los procedimientos descritos en las 
Especificaciones Técnicas ISO/TS 11665-13:
2017 o en ISO/TS 11665-12:2018.

La Asociación Española de Normalización, 
UNE, cuenta con un Subcomité Técnico sobre 
Radioactividad Natural en ambientes interiores 
que trabaja en el seguimiento del comité inter-
nacional ISO encargado del desarrollo de los 
documentos normativos sobre radón.

DB de Ahorro de Energía 
(DBHE)
Se ha modificado para hacer las exigencias 
más prestacionales e incluir indicadores uni-
ficados para las diferentes casuísticas de los 
edificios sobre ahorro energético, alineados 
con las recientes iniciativas legislativas nacio-
nales y europeas sobre este tema, en especial 
en lo que respecta al diseño de edificios de 
consumo casi nulo.

Los aspectos normativos afectan a las si-
guientes partes del documento:

Se establece el uso de valores térmicos 
de diseño de la envolvente, que se pueden 
calcular a partir de los valores térmicos decla-
rados según la norma UNE-EN ISO 10456: 
2012 y, complementariamente, la norma 
UNE-EN ISO 13786:2017, en el caso de 
productos de alta inercia térmica.

Por otra parte, la permeabilidad al aire del 
edificio es una de las magnitudes que afecta 
al confort del edificio y, por tanto, esta di-
rectamente relacionado con el ahorro ener-
gético del mismo. Se citan distintas normas 
relacionadas con este parámetro:
• la UNE-EN 12207:2017 que se utiliza para 

determinar la permeabilidad al aire máxi-
ma de los huecos que pertenezcan a la 
envolvente térmica.

• la UNE-EN 13829:2002 sobre determina-
ción de estanqueidad al aire en edificios.

DB de Seguridad de Utilización 
y Accesibilidad (SUA)
Establece reglas y procedimientos orientados 
a reducir el riesgo de que los usuarios sufran 
daños inmediatos en el uso previsto de los 

edificios y a facilitar el acceso y la utilización 
no discriminatoria, independiente y segura de 
los mismos.

La principal novedad se refiere a la resba-
ladicidad de los suelos. Se establece la clase 
que deben tener los suelos de los edificios para 
limitar el riesgo de resbalamiento, mediante 
el ensayo del péndulo que se realiza según la 
norma UNE 41901:2017 EX, desarrollada en el 
Subcomité CTN 41-SC 11 sobre deslizamiento 
de UNE.

Además, se ha eliminado la referencia a nor-
mas existentes sobre seguridad frente al riesgo 
de impacto en puertas industriales, comerciales, 
de garaje y portones. Se establece que este 
tipo de puertas cumplirán las condiciones de 
seguridad de utilización que se indican en su 
reglamentación específica y se mantiene la 
obligación de tener marcado CE. 

DB de Seguridad
en Caso de Incendio (SI)
Se ha modificado el apartado de Propagación 
exterior para adaptar las exigencias reglamen-
tarias a la transformación que se está experi-
mentando en la composición de los cerramien-
tos exteriores de edificio, tanto por la propia 
innovación tecnológica del sector, como por 
las crecientes exigencias de la normativa en 
materia de eficiencia energética. Sin embargo, 
no se han producido modificaciones en las nor-
mas de clasificación, ensayo y especificación de 

producto que guardan relación con la aplica-
ción del DB SI.

Además, se han incluido aspectos sobre la 
evacuación de personas con discapacidad. Estos 
están relacionados con lo ya establecido en el 
DB de Seguridad de Utilización y Accesibilidad. 
Así, se indica que los itinerarios seguros se se-
ñalizarán mediante las señales establecidas 
acompañadas del SIA (Símbolo Internacional 
de Accesibilidad para la movilidad) cuyas carac-
terísticas se establecen en la UNE 41501:2002. 
Se establece también la necesidad de que los 
ascensores de emergencia sean accesibles se-
gún lo recogido en el DB SUA. La accesibilidad 
en ascensores, incluyendo personas con disca-
pacidad está recogida en la norma UNE-EN 
81-70:2004+A1:2005.

Finalmente, y como novedad, se establece 
que las puertas peatonales automáticas deben 
someterse obligatoriamente a las condiciones 
de mantenimiento conforme a la norma UNE-
EN 12635: 2002+A1:2009.

La citación de más de 300 normas en el CTE 
es un claro ejemplo de cómo la normalización 
contribuye al desarrollo de la legislación. El do-
cumento establece también la regla a seguir en 
el uso de normas citadas: en general, en el CTE 
se debe utilizar siempre la versión que se indica 
en el Documento Básico, aunque exista una 
versión posterior. Sin embargo, cuando se traten 
de normas armonizadas UNE-EN, se deberá 
utilizar la versión más actualizada de la norma. 

Las normas UNE del CTE contribuyen al cumplimiento de los 
siguientes Objetivos de Desarrollo Sostenible de la ONU:
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Muchos expertos apuntan que dormir bien es tan importante y beneficioso como llevar 
una correcta alimentación o practicar deporte de forma regular. Varias normas UNE 
favorecen que los dormitorios sean lugares donde podamos conseguir ese descanso.

Vivienda – Dormitorio 4/5
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Normas en nuestra vida

UNE-EN 14 
Dimensiones de las 
mantas para camas

UNE 13032-4 
Luz y alumbrado. Medición y 
presentación de datos fotométricos 
de lámparas y luminarias. Parte 4: 
Lámparas LED, módulos y luminarias

UNE-EN 13300 
Pinturas y barnices. 
Materiales y sistemas 
de recubrimiento en 
fase acuosa para 
paredes y techos 
interiores. Clasificación

UNE 53231-1 
Plásticos. Núcleo de espuma de 
poliuretano (PUR) para colchones. 
Características y métodos de ensayo. 
Parte 1: Núcleo con una o varias capas 
de espuma no viscoelástica

UNE-EN 1334 
Mobiliario doméstico. 
Camas y colchones. 
Métodos de medida y 
tolerancias recomendadas

UNE-EN 15825 
Revestimientos de suelo 
textiles. Clasificación de 
alfombras y alfombrillas 
de pasillo fabricadas a 
máquina sin pelo

UNE-EN 1507
Ventilación de edificios. 
Conductos de aire de 
chapa metálica de 
sección rectangular. 
Requisitos de resistencia 
y estanquidad

UNE-EN 603335-2-26 
Aparatos electrodomésticos 
y análogos. Seguridad. Parte 
2-26: Requisitos particulares 
para relojes

UNE-EN 14342 
Suelos de madera. 
Características, evaluación 
de conformidad y marcado
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UNE-EN ISO:2016
Jeringuillas estériles 
para un solo uso, con o 
sin aguja, para insulina. 
(ISO 8537:2016).

UNE-EN 13532:2002
Requisitos generales de 
los productos sanitarios 
para diagnóstico in vitro 
para autodiagnóstico.

UNE-EN ISO 15223-1:2017
Productos sanitarios. Símbolos a 
utilizar en las etiquetas, el etiquetado 
y la información a suministrar. Parte 
1: Requisitos generales. (ISO 15223-
1:2016, Versión corregida 2017-03).

UNE-EN ISO 18113-4:2012
Productos sanitarios para 
diagnóstico in vitro. Información 
proporcionada por el fabricante 
(etiquetado). Parte 4: Reactivos 
de diagnóstico in vitro para 
autodiagnóstico. (ISO 18113-
4:2009)

UNE-EN 13612:2002
Evaluación del 
funcionamiento de los 
productos sanitarios 
para diagnóstico in vitro.

UNE-EN 1140:1995
Zumos de frutas y hortalizas. 
Determinación enzimática del 
contenido en D-glucosa y D-fructosa. 
Método espectrométrico NADPH.

UNE-EN ISO 15197:2015
Sistemas de ensayo para 
diagnóstico in vitro. Requisitos 
para los sistemas de 
monitorización de glucosa en 
sangre para autodiagnóstico 
en la gestión de la diabetes 
mellitus. (ISO 15197:2013).

Normas en nuestra vida

UNE 53141
Plásticos. Características de los 
perfiles de poli(cloruro de vinilo) 
no plastificado (PVC-U) para 
lamas de persiana enrollable

UNE 56880 
Armarios modulares 
empotrables. 
Definiciones, 
características y 
métodos de ensayo

UNE-EN 16890
Mobiliario infantil. Colchones 
para cunas y moisés. 
Requisitos de seguridad y 
métodos de ensayo

UNE-EN 716-1
Mobiliario. Cunas y cunas 
plegables de uso doméstico 
para niños. Parte 1: 
Requisitos de seguridad

UNE-EN 1101 
Textiles y productos 
textiles. Comportamiento 
al fuego. Cortinas y 
cortinajes. Procedimiento 
detallado para determinar la 
inflamabilidad de probetas 
orientadas verticalmente 
(llama pequeña)

UNE-EN 60335-2-17 
Aparatos electrodomésticos y 
análogos. Seguridad. Parte 2-17: 
Requisitos particulares para mantas, 
almohadas, ropas y aparatos 
calefactores flexibles análogos
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El ODS 12 persigue la producción y consumos responsables, fomentando el uso eficiente de 
recursos. Más de 300 normas UNE ayudan a conseguirlo. Además, la Asociación ha puesto 
en marcha actuaciones en Economía Circular como el CTN 323 o su Comisión Consultiva.

Redacción

Producción y consumo 
responsables

Si la población mundial llegase a alcanzar 
los 9.600 millones en 2050, se necesitaría 
el equivalente a casi tres planetas Tierra 
para proporcionar los recursos naturales 
precisos para mantener el estilo de vida 
actual.

Estas cifras, que hablan por sí solas, mues-
tran cómo la demanda de recursos naturales 
aumenta a pasos agigantados, siendo nece-
sario avanzar hacia un nuevo modelo de 
producción y consumo responsables. 

El ODS 12 está orientado hacia la pro-
ducción y consumos responsables, fomen-
tando el uso eficiente de los recursos y la 
energía, la construcción de infraestructuras 
que no dañen el medio ambiente, la me-
jora del acceso a los servicios básicos y la 
creación de empleos ecológicos. Todo ello 
se traducirá en una reducción sustancial en 
costes económicos, ambientales y sociales 
y en una mejor calidad de vida para todos.

Para alcanzar estos objetivos, es impres-
cindible la transición hacia un nuevo modelo 
basado en la Economía Circular, una mayor 
cooperación sectorial e institucional, educa-
ción en sostenibilidad, mejorar la gestión de 
residuos y reciclaje, así como nuevas cadenas 
de valor competitivas basadas en el uso de 
recursos renovables.

En este escenario, más de 300 normas UNE 
ayudan a cumplir con el ODS 12. Además, la 
Asociación Española de Normalización, UNE, 

ha puesto en marcha actuaciones específicas 
sobre Economía Circular como el CTN 323 
o su Comisión Consultiva. 

Gestión ambiental
Entre las normas que ayudan a conseguir el 
ODS 12 destacan aquellas relacionadas con 
la preservación del medio ambiente. Para la 
aplicación de sistemas de gestión ambien-
tal efectivos, se parte de la referenciación 

de conceptos y prácticas acerca de com-
pras sostenibles, contenida en la Norma 
UNE-ISO 20400 Compras sostenibles. 
Directrices. Esta se apoya, además, en nor-
mas como la UNE-EN ISO 14045 Gestión 
ambiental. Evaluación de la ecoeficiencia 
del sistema del producto. Principios, requi-
sitos y directrices; la UNE-ISO/TR 14062 
Gestión ambiental. Integración de los aspec-
tos ambientales en el diseño y desarrollo de 
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productos o UNE-EN ISO 14006 Sistemas 
de gestión ambiental. Directrices para la 
incorporación del ecodiseño. Esta última se 
basó en un estándar español. 

Teniendo en cuenta estos aspectos, resul-
ta fundamental el control del ciclo de vida 
de los productos, recogido en normas como 
la UNE-EN ISO 14004 Gestión ambiental. 
Análisis del ciclo de vida. Requisitos y direc-
trices o la UNE-EN ISO 14040 que establece 
los principios y marco de referencia para el 
análisis del ciclo de vida en la gestión ambien-
tal. También se encuentra la UNE-CEN/TR
13910 sobre el informe de los criterios y me-
todologías de análisis del ciclo de vida de los 
envases y embalajes. 

En un mismo ámbito de embalaje de pro-
ductos y de su etiquetado, se consideran 
relevantes la Norma UNE 49601 Envases y 
embalajes. Aspectos de gestión ambiental. 
Guía para la preparación y presentación 
de Planes Empresariales de Prevención de 
residuos de envases individuales y la UNE 
49990 sobre la recuperación de energía a 
partir de envases usados. 

También destaca la Norma UNE-CEN ISO/TS
14027 Etiquetas y declaraciones ambien-
tales. Desarrollo de reglas de categoría 
de producto o la UNE-EN ISO 14020 que 
establece los principios generales para 

Objetivos de Desarrollo Sostenible

Las normas están impulsando la Economía 
Circular, estableciendo un entendimiento común 
sobre los principios, estrategias y prácticas que 
hay que seguir

las etiquetas ecológicas y declaraciones 
ambientales.

En el campo de la Huella de Carbono, entre 
otras, se encuentra la Norma UNE-EN ISO 
14067 Gases de efecto invernadero. Huella de 
carbono de productos. Requisitos y directrices 
para la cuantificación.

Economía Circular
Mención especial merece el nuevo modelo 
de la Economía Circular en la consecución 
del ODS 12. La Economía Circular busca 
mantener el valor de los recursos invertidos 
en productos y servicios el mayor tiempo 
posible, reintroduciéndolos en los procesos 
productivos al final de su vida útil en lugar 
de desecharlos.

Los estándares están impulsando este nue-
vo modelo, estableciendo un entendimien-
to común sobre los principios, estrategias y 
prácticas que hay que seguir en este ámbito. 

Para ello, UNE ha creado el CTN 323 –for-
mado por 140 expertos de 80 organizacio-
nes de todas las partes implicadas– la vía de 
influencia directa de los intereses españoles 
en los foros internacionales y europeos en 
los que se están elaborando normas clave 
en este campo.

En paralelo, UNE ha creado la Comisión 
Consultiva sobre Economía Circular, una 
mesa de diálogo multisectorial y trans-
versal entre los miembros de UNE y las 
Administraciones públicas. Está integrada 
por 45 entidades entre las que se encuen-
tran relevantes asociaciones sectoriales espa-
ñolas de ámbito nacional, varios Ministerios 
y otros actores clave.

Por último, UNE actúa desde un punto 
de vista organizacional teniendo en cuenta 
acciones que contribuyen al ODS 12. Así, 
impulsa el reciclaje y reutilización de resi-
duos en sus instalaciones. 

Normas que ayudan a cumplir el ODS 12

UNE-EN ISO 14004 Gestión ambiental. Análisis del ciclo 
de vida. Requisitos y directrices

UNE 49601 Envases y embalajes. Aspectos de gestión 
ambiental. Guía para la preparación y presentación de 
Planes Empresariales de Prevención de residuos de 
envases individuales 

UNE-CEN ISO/TS 14027 Etiquetas y declaraciones 
ambientales. Desarrollo de reglas de categoría de 
producto 

UNE-EN ISO 14020 Etiquetas ecológicas y declaraciones 
ambientales. Principios generales

UNE-ISO 20400 Compras sostenibles. Directrices

UNE-EN ISO 14045 Gestión ambiental. Evaluación de 
la ecoeficiencia del sistema del producto. Principios, 
requisitos y directrices

UNE-ISO/TR 14062 Gestión ambiental. Integración de 
los aspectos ambientales en el diseño y desarrollo de 
productos 

UNE-EN ISO 14006 Sistemas de gestión ambiental. 
Directrices para la incorporación del ecodiseño
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La Comisión Electrotécnica Internacional, IEC, publica cada dos meses la revista e-tech. Aquí se reproducen algunos de sus contenidos, 
traducidos por la Asociación Española de Normalización, UNE. e-tech incluye reportajes que muestran los beneficios de la aplicación de las normas 

electrotécnicas internacionales. La revista íntegra puede descargarse en iecetech.org

Los estándares de IA ayudan a acelerar 
la digitalización de la fabricación inteligente

Por Wael Diab, presidente del ISO/IEC JTC 1/SC42 para la Inteligencia Artifi cial 

Uno de los impulsores clave de la transformación digital es la fabricación inteligente

Varios analistas estiman que este mercado asciende a varios cientos de miles de millones de dólares, con un crecimiento anual de dos dígitos. 
Gran parte de este incremento está siendo impulsado por la digitalización del sector, ya que las tecnologías emergentes como la IA, el Big 
Data y la analítica están mejorando la efi ciencia y desbloqueando conocimientos que, sin ellas, serían inalcanzables.

IEC e ISO colaboran en el desarrollo 
de normas internacionales para 
tecnologías de la información y la 
comunicación, a través de un comité 
técnico conjunto (ISO/IEC JTC 1). Uno 
de los comités (el SC 42) cubre todo 
el ecosistema de la inteligencia 
artifi cial (IA).

A principios de este año, IEC e ISO 
aprobaron una defi nición conjunta de 
fabricación inteligente:

“Fabricación que mejora sus aspectos 
de rendimiento con el uso integrado e 
inteligente de procesos y recursos en 
esferas cibernéticas, físicas y humanas 
para crear y proporcionar productos y 
servicios, que también colabora con otros 
dominios dentro de las cadenas de valor 
de las empresas.”

En la defi nición, los aspectos de 
rendimiento incluyen agilidad, efi ciencia, 
seguridad, protección, sostenibilidad o 
cualquier otro indicador de rendimiento 
identifi cado por la empresa, mientras que 
los otros dominios de la empresa pueden 

incluir ingeniería, logística, marketing, 
compras, ventas o cualquier otro dominio 
designado por la empresa.

La defi nición también proporciona 
algunas ideas sobre la fabricación 
inteligente, que incluyen:

• Un enfoque integral que combina 
aspectos cibernéticos, físicos y 
humanos

• Foco en mejorar tanto el rendimiento 
como la creación de productos y 
servicios a través de la inteligencia

IA y tecnologías de TI facilitadoras
Poner el foco en la inteligencia es esencial 
en la fabricación inteligente. En este 
sentido, son clave los conocimientos, 
proporcionándolos ya sea para mejorar la 
efi ciencia operativa en la fabricación o para 
tomar decisiones inteligentes sobre qué 
o dónde fabricar. Para proporcionar esos 
conocimientos, se utilizan sistemas de TI 
para revisar los grandes volúmenes de datos 
procedentes del ámbito de la fabricación. 
Este foco en los datos es el enlace a las 
aplicaciones emergentes de TI como la IA.

La aplicación de Big Data y técnicas de 
inteligencia artifi cial permite a los sistemas 
de TI llevar la analítica de datos al siguiente 
nivel. Por ejemplo, en los sistemas 
de inteligencia artifi cial basados en el 
aprendizaje automático, los algoritmos 
en los que se basa la inteligencia artifi cial 
pueden usarse para predecir cuándo 
será necesario un mantenimiento 
dinámico, para supervisar y proporcionar 
recomendaciones para mejorar la calidad, 
proporcionar orientación en el análisis 
causal, mejorar los rendimientos, y 
mucho más. La IA no solo hace posible 
esta analítica, al examinar y aprender 
de los datos, sino que también permite 
que la información proporcionada pueda 
adaptarse a la aplicación y al contexto en 
que se esté utilizando. 

A largo plazo, estas efi ciencias pueden 
llevar a reducir costes en el proceso de 
fabricación y a mejorar los tiempos de 
producción.

 La necesidad de normas de IA
Las normas son esenciales para eliminar 
las barreras a su despliegue, abordar las 

La revista de la Comisión Electrotécnica Internacional
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La revista de la Comisión Electrotécnica Internacional

preocupaciones y, por último, acelerar la 
adopción.

Las normas horizontales de IA, como las 
que está desarrollando el SC 42, permiten 
la fabricación inteligente de varias maneras:

•	 Terminología y marcos fundamentales: 
dado que la fabricación inteligente 
reúne un conjunto diverso de intereses 
que incluyen expertos en tecnología 
de la información y expertos en 
tecnología operativa, contar con un 
lenguaje común y con un marco para 
el uso del aprendizaje automático de 
IA es importante para el éxito de la 
arquitectura y el despliegue de los 
sistemas de fabricación inteligente de 
próxima generación. El SC 42 está 
trabajando en dos normas en esta área: 
la ISO/IEC 22989 y la ISO/IEC 23053.

•	 IA confiable: la clave para el despliegue 
satisfactorio de los sistemas de 
inteligencia artificial en la fabricación 
inteligente es garantizar que el sistema 
sea confiable. A tal efecto, el SC 42 está 
desarrollando proyectos aplicables en 
esta área: 
- Visión general de confiabilidad, sesgo 
y robustez de las redes neuronales en 
el dominio de la IA: estos proyectos 
tienen como objetivo presentar el 
tema y algunos de los conceptos 
específicos del contexto de la IA sobre 
confiabilidad, sesgo y robustez. En el 
área de sesgo, el proyecto también 
aborda la toma de decisiones asistida 
por IA.
- Gestión de riesgos: este proyecto 
se basa en la norma genérica ISO 
31000 para la gestión de riesgos en 
el dominio de la IA. El documento 
proporciona pautas en la gestión 
del riesgo durante el desarrollo y 
despliegue del sistema de IA. El 
propósito es establecer confianza 
en el sistema abordando cuestiones 
como esta, por designio y durante la 
operación del sistema de acuerdo con 
los objetivos de la implementación.

•	 Preocupaciones éticas sociales: 
la capacidad de los sistemas de 
inteligencia artificial para aprender y 

tomar decisiones genera una serie de 
consideraciones éticas. Por ejemplo, 
garantizar que los sistemas basados 
en IA en la fabricación inteligente 
sean seguros. Además, cuando se 
tratan datos y se desarrollan ideas, 
los sistemas solo deberían tener en 
cuenta los datos procedentes de la 
aplicación y no fijarse en datos que, de 
otro modo, no estarían disponibles para 
un ser humano (lo que comúnmente 
se conoce como escucha informática). 
Para abordar estos problemas, el SC 
42 está desarrollando un proyecto 
que mapea esas preocupaciones 
de alto nivel y las analiza a través 
de su programa técnico de trabajo. 
Por ejemplo, se están recopilando 
preocupaciones éticas para los distintos 
casos de uso de la IA.

•	 Guía de aplicación y casos de uso: uno 
de los objetivos principales del SC 42 es 
proporcionar orientación a los comités 
de aplicación dentro de IEC, ISO y 
el JTC 1. Hasta la fecha, el SC 42 ha 
recopilado más de 85 casos de uso que 
incluyen fabricación inteligente y está 
trabajando activamente con comités y 
organizaciones analizando este dominio.

•	 Implicaciones de la gobernanza de la 
IA: cuando se despliega un sistema de 
IA en una organización, los ejecutivos 
de perfil no técnico que gestionan 
y deciden sobre el despliegue de 
dichos sistemas pueden plantearse 
ciertas preguntas. En colaboración 
con el comité que cubre la gestión 
de servicios de TI y la gobernanza 
de TI (SC 40), en un grupo de trabajo 
conjunto, el SC 42 está desarrollando 
una norma que ayudaría a responder 
algunas de esas preguntas.

El trabajo en normas adicionales en el área 
del Big Data y la analítica son relevantes 
para el despliegue de la fabricación 
inteligente. A medida que se van 
recopilando conjuntos de datos durante 
la vida útil de una instalación inteligente, 
así como de distintas instalaciones, 
también se pueden aplicar técnicas de 
Big Data para procesar la información y 
obtener analíticas. El SC 42 ha publicado 

y está desarrollando algunas normas, 
que incluyen proyectos básicos en una 
arquitectura de Big Data de referencia, 
casos de uso y un marco para la gestión 
empresarial de analíticas en esta materia.

Finalmente, dado que el mundo de la IA 
y la ciencia de datos se transforman a 
gran velocidad, el SC 42 está examinando 
varias áreas de estudio. Un ejemplo 
son las implicaciones y los desafíos 
de desarrollar e integrar la inteligencia 
artificial en diferentes aplicaciones, 
como la fabricación inteligente, a través 
de un grupo asesor sobre ingeniería 
de sistemas de inteligencia artificial. 
Se tratan conceptos como integración, 
mantenimiento, adaptación de mejores 
prácticas a sistemas de IA y redespliegue. 
Otra área de estudio está examinando 
una norma de sistemas de gestión 
que aporte unos requisitos de proceso 
específicos para IA que, a su vez, 
permitan la evaluación de la conformidad.

Ecosistema de la industria
La oportunidad de la IA, que permite la 
fabricación inteligente, y las aplicaciones 
de la IA en general, no solo es enorme, 
sino también transformadora. Por ello, 
ninguna organización u organismo 
de normalización puede ir solo por su 
cuenta. Además de estar estudiando 
detenidamente todo el ecosistema de la 
IA, el SC 42 trabaja en colaboración con 
otros comités de IEC e ISO, que cubren 
campos como la biometría, cadena de 
bloques, codificación de audio, imágenes, 
información multimedia e hipermedia, 
gemelos digitales, informática médica 
y gestión de riesgos y TI, así como con 
organizaciones externas a través de la 
cooperación.

Para la fabricación inteligente, el SC 
42 está trabajando con varios comités 
de IEC e ISO, como el IEC/TC 65 para 
la medición, control y automatización 
de procesos industriales, el Comité de 
Sistemas para la Fabricación Inteligente 
de la IEC, el Comité Coordinador de 
Fabricación Inteligente de la ISO (SMCC) 
y otros comités JTC 1 que cubren los 
campos de computación en la nube, 
gestión e intercambio de datos e IoT. 
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Proteger la fabricación de los ciberataques

Por Michael A. Mullane

Adoptar un enfoque basado en el riesgo y desarrollar una arquitectura de defensa en profundidad 
para garantizar la continuidad de las actividades es la mejor manera de proteger el sector 
productivo y otras infraestructuras críticas. 

La mitad de las empresas fabricantes que participaron en una reciente encuesta en EE. UU. admitieron haber sufrido un ciberataque en 
los últimos 12 meses. Desafortunadamente, estos forman parte de una creciente tendencia global a medida que Internet industrial de 
las cosas (IIoT) acelera la convergencia de los campos de la TI y la tecnología operativa (OT), antes separados. Esto ha hecho que las 
amenazas de ciberseguridad no solo sean más difíciles de detectar sino también de prevenir.

Con la aparición del IIoT, las líneas entre la TI y la OT se están difuminando
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La revista de la Comisión Electrotécnica Internacional

Según los especialistas en 
ciberseguridad F-Secure, las 
principales motivaciones de los piratas 
informáticos para atacar a la industria 
manufacturera son el beneficio 
económico y el espionaje industrial. 
Los Duuzer attacks de hace unos 
años son uno de los ejemplos 
más conocidos de ataques de 
ciberdelincuentes mediante el uso de 
malware para robar datos sensibles  
y propiedad intelectual. 

El daño físico sigue siendo otra 
amenaza importante. En 2014, por 
ejemplo, una fábrica de acero alemana 
sufrió graves daños después de que 
unos piratas informáticos obtuvieran 
acceso a los sistemas de control de 
la fábrica a través de una campaña 
de spear phishing (ataque de phishing 
focalizado). Lo hicieron mediante 
correos electrónicos dirigidos a 
destinatarios específicos que parecían 
provenir de una fuente fiable y que 
engañaban a los destinatarios para que 
abrieran un archivo adjunto malicioso 
o pincharan en un enlace malicioso. 
Los piratas informáticos robaron los 
nombres de usuario y las contraseñas 
que necesitaban para obtener acceso 
a la red de la oficina de la fábrica, y 
desde allí saltaron a su sistema de 
producción.

TI contra OT
Un informe del gobierno de EE. UU. 
publicado el año pasado sugiere que 
comprender las diferencias entre TI 
(Tecnologías de la Información) y OT 
(Tecnología Operativa) es clave para 
alcanzar resiliencia cibernética. Para 
los entornos de TI, la prioridad es 
la confidencialidad de los datos. Si 
bien esto también es importante para 
los entornos operativos, la prioridad 
para las OT es la disponibilidad de los 
datos para garantizar que los sistemas 
puedan seguir produciendo. El 
problema es que cuando los ingenieros 
diseñaron muchos de los entornos 
industriales actuales, la seguridad 
cibernética no era una preocupación. 

Los equipos de OT estaban 
acostumbrados a trabajar dentro de 
sistemas cerrados que dependían en 
gran medida de los mecanismos de 
seguridad físicos para garantizar la 
integridad.

Con la aparición del Internet industrial 
de las cosas (IIoT) y la integración 
de máquinas físicas con sensores y 
programas en red, las líneas entre TI y 
TO se difuminaron. A medida que más 
objetos se conectan, se comunican 
e interactúan entre sí, mayor es el 
número de puntos finales y mayor 
la posibilidad de fallos informáticos, 
errores humanos, ataques maliciosos y 
desastres naturales que pueden afectar 
a los sistemas físicos. Los distintos 
actores de las amenazas, que van 
desde piratas informáticos solitarios 
hasta ciberdelincuentes organizados 
o estados, continuamente encuentran 
formas de explotar vulnerabilidades 
para pasar de la esfera digital de la TI a 
la esfera física de la OT.

La creciente interconexión de la 
tecnología ha expuesto a la
fabricación, así como a otras industrias 
como las energéticas o los servicios 
públicos, que también dependen de 
sistemas de control industrial (ICS) 
que utilizan OT y TI. En términos 
generales, un ICS integra hardware 
y software con el fin de automatizar 
y manejar procesos industriales. 
El problema, en términos de 
ciberseguridad, es que un ICS debe 
permitir el acceso a una amplia 
gama de distintos operarios e, 
incluso, a proveedores externos. Por 
ejemplo, los operarios deben poder 
anular manualmente los sistemas 
automatizados en caso de que 
la producción esté en peligro de 
detenerse, o si existen amenazas para 
la salud y la seguridad, por ejemplo, 
o el medio ambiente. Varios estudios 
e informes internacionales han puesto 
de manifiesto un aumento alarmante 
de los ataques cibernéticos dirigidos a 
la cadena de producción. Una de esas 

encuestas, llevada a cabo en América, 
Asia y Europa, sugiere que dos tercios 
de las empresas han experimentado 
algún ciberataque en su cadena de 
producción.

Un enfoque basado en el riesgo
Las empresas deben ser capaces 
de identificar cuáles de sus activos 
son críticos para su misión a fin de 
garantizar que se asignen los recursos 
adecuados para protegerlos. Esto 
se conoce como un enfoque basado 
en el riesgo para la ciberseguridad. 
El objetivo es equilibrar el coste 
de mitigación de las amenazas de 
seguridad y el impacto potencial de un 
ciberataque exitoso. Cualquier solución 
que se implemente debe supervisarse 
a lo largo del tiempo para asegurar 
su continua efectividad y determinar 
si los posibles ataques podrían 
potencialmente derribar las soluciones 
de control. Los expertos en seguridad 
de TI y OT pueden trabajar juntos para 
erigir una arquitectura de defensa en 
profundidad.

El Comité Técnico (TC) 65 de IEC 
Medición, control y automatización 
de procesos industriales, ha 
desarrollado la serie de normas IEC 
62443 sobre Redes de Comunicación 
Industrial – Seguridad de Redes y 
Sistemas. Diseñada para mantener
los sistemas OT en funcionamiento, 
puede aplicarse a cualquier 
entorno industrial o instalación de 
infraestructura crítica. Dado que las 
normas tienen aún más valor cuando 
se combinan con la evaluación 
de conformidad, el programa de 
seguridad cibernética industrial del 
IECEE -Sistema IEC para Esquemas 
de Evaluación de Conformidad 
para Equipos y Componentes 
Electrotécnicos- prueba y certifica 
la seguridad cibernética en el sector 
de la automatización industrial. 
El Esquema de Evaluación de 
Conformidad IECEE incluye un 
programa que proporciona 
certificación en las normas de la serie 
IEC 62443. 
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