L4

-o -. '\\- --'- j.'.‘“..;."'. oy Cin
La revista de 1a normalizacion espatiola

P T 1 1 7o ~
Num. 15 [Junio | 2019 = iy~ . e 1 ol
b v . B gt " \ X
- A WA a4, '\‘._ 4 S hy ;& iy d 3 P
. - 1\?" d | % > i
X \ K ' WAL INSUSRE ; ,; ~-
Lo N P - i |
fp":"ﬁ ¥ - - ™ \"'_ o
& y - WA f ' R Y ]
& o il - R e 2 > s Fan™ - "*| .
’ | - 4 i »
,'; - e R - ' a atl Bt TE g SVA Y \ai
=T re ~ - a ’ .ty )| - 3 I‘f" \ - t -‘Jf' LM i
{ ap : Y g N VNS 'Q-. N A% Tl g
3" N I ¥ " i - ol | . 3 L LR N 1
‘.;_ ‘}J-)J.k "Ft '.__'.:-’i',ﬂ' h -I.. ’, e . AR : R J"fd ;.. l‘r‘. - N T i .-' o~
st B . 7] o / ' -~ ™ » - . 4 2 T2 ) PRT b g
"'"):.';'-'r\-'.": i .-F‘ e i SOl 3 L Feo A -l § N (b LY %) Foge- £\
TRE . S B Sl et S N e ) , AP it P rIRA b Ty A TR e e T v
N P S Y ' . A ¥ WL R W4y Ty 1 g
J-".,' Vﬁ‘h‘-““/{-’:w ”'f*"‘-".i'“ v T e T = ¥y - . boo ol € } W z
. - i ol - - - WA L 1
i K Ml Tird # y i Yo N AP
D a=f

F
S ™ ! I':. Ay o R f s T
'-.'"h e e 4y P - }'(H"T_"u;_f‘ .",.'ft,'d‘- %
i 153 Nt C A J s 1:- 5. 5
v b j =¥ s Tt ol NS

& 1
‘:""‘-b'H‘-j' i I,’-‘-‘} I
P Gt ,\ﬂj-'f N 2
| i b o v L]

Hablan los Asociados

Entrevista SERCOBE

22

UNE-EN 301549
Accesibilidad TIC
en el sector publico

24

Q"
-
S




¥~ Conozcadeprimeramano
la evoluciéon mensual

de los trabajos de normalizacion:

NormalizaciénEsparicla

Nacionales

Internacionales

$=L CENELEC £ri@—)

Europeos

~.// ORGANIZACTON
x_// MUNDIAL
\_// DEL COMERCIO

Notificaciones

Normas al dia, solo on line

]a_s vent a_j a.SI * Busqueda sencilla de contenidos

» Facilidad para compartir, imprimir y archivar

iApTOVECha. tOda.S [ Accesible desde cualquier dispositivo

Disponible en: revista.une.org




O 4 Actualidad

Noticias UNE ..............................
Legislacion ...

Nuevas normas y proyectos

Asociados.............ccooovveevveeiean.
Reuniones de comités.............
Internacional ...........................

Normalizaciéon
en Accién

Ascensores,
escaleras
mecanicas y
andenes moviles

CTN 321

12

Hablan
los Asociados

SERCOBE

15

Asamblea General
¢{Quéhizola
normalizacion
esparnola

en 2018?

16

UNE-EN 301549

Accesibilidad TIC
en el sector
publico

\ | / IGUALDAD
s "‘ DEGENERD
» =

oy

Normas
en nuestra vida

Seguridad
en carretera

I o_tech

Ciberataques
dirigidos a
infraestructuras
criticas

iEdicion on line! revista.une.org

STAFF

REDACCION
Y ADMINISTRACION

Asociacion Espanola de
Normalizacion, UNE

Génova 6
28004 Madrid
: Tel. 915 294 900
s i Ty Ppinan i
N I: e o info@une.org
e WWW.Une.org

Bspanela

a0 .

® 00

CONSEJO DE REDACCION
Director

Javier Garcia Diaz

Vocales

Julidn Caballero Acebo
Paloma Garcia Lopez

Jesus Gomez-Salomé Villalén
Alberto Latorre Palazon
Monica Sanzo Gil

Virginia Vidal Acero

REDACCION DEPOSITO LEGAL:
Rocio Garcia Lorenzo M-2960-2018
Marta Santos Nanez ISSN:

2605-0013

SUSCRIPCION ANUAL
(11 NUMEROS): 35 € + IVA

La Asociacion Espanola de
Normalizacién, UNE no se hace
responsable de las opiniones
que aparecen en los articulos.
Se autoriza la reproduccion

no lucrativa de los trabajos
aparecidos en esta publicacion,
previa notificacion al Consejo
de Redaccién, citdndose la
fuente y el autor.

DISENOY REALIZACION
IMP Comunicacion

IMPRESION
AGSM



UNe

Actualidad Noticias

Dia Mundial de las Telecomunicaciones, Internet y la Sociedad de la Informacion

El Movistar Centre de Barcelona reunié aproximadamente a 150 pro-
fesionales vinculados al sector TIC en una jornada para conmemorar
el Dia Mundial de las Telecomunicaciones, Internet y la Sociedad de
la Informacién, organizada por la Asociacion de Profesionales TIC de
Catalunya (APTICQO. La Asociacion Espanola de Normalizacion, UNE,
participé en esta jornada, enmarcada en el programa de actividades de
la Unién Internacional de las Telecomunicaciones (ITU) de las Naciones
Unidas, y cuyo eje central fue el reto de reducir la brecha en estanda-
rizacién. Paloma Garcia, Directora de Programas de Normalizacién y
Grupos de Interés de UNE, explicé cdmo funciona el sistema de norma-
lizacion, destacando que la implantacién de estandares en materia TIC
contribuye al cumplimiento de los objetivos de desarrollo sostenible fija-
dos por la ONU en areas como la salud y el bienestar, la educacién o la
lucha contra el cambio climatico.

Actualidad

Legislacion

Estrategia Nacional de Ciberseguridad

La recientemente publicada Estrategia Nacional de Ciberseguridad
(Orden PCl/487/2019) responde a la necesidad de garantizar la
seguridad en el ciberespacio. Se trata de uno de los objetivos
prioritarios en las agendas de los gobiernos para mantener la
Seguridad Nacional, asi como una competencia del Estado para
crear una sociedad digital en la que la confianza es un elemento
fundamental. La normalizacion adquiere un papel destacable en
dicha estrategia. Y es que, la Orden indica que la implantacion
de estandares reconocidos es la via de impulso del sector empre-
sarial, instando tanto al sector publico co-

mo al privado a trabajar junto con las en- [ = o m—

tidades de normalizacion nacionales e in- ===
ternacionales para la creacién, difusion y s
aplicacion de mejores practicas sectoria- _

les en materia de ciberseguridad, inclui- === .
dos diferentes esquemas de certificacion.

Se ha celebrado la Asamblea Anual del proyecto FISSAC, coordi-
nado por Acciona Construccién y del que la Asociacion Espanola
de Normalizacién, UNE, forma parte del consorcio compuesto
por 27 socios de nueve paises. Durante la Asamblea se ha llevado
a cabo una demostracion del uso de materiales secundarios en fa-
bricacién de hormigén y prefabricados. El proyecto FISSAC invo-
lucra a agentes interesados en todos los niveles de la cadena de
valor de la construccion y demolicién para desarrollar una meto-
dologia y una plataforma software que facilite el intercambio de
informacion. El objetivo es fomentar la creacion de redes de sim-
biosis industrial y que replique esquemas piloto en el ambito local
y regional. El modelo se basara en los tres pilares de la sostenibi-
lidad: ambiental, econémico y social.

Productos sanitarios
para diagn@sticoin vitro

El Diario Oficial de la Unién Europea ha publicado dos correccio-
nes relativas a los Reglamentos 2017/745 sobre los productos sa-
nitarios y 2017/746 sobre los productos sanitarios para diagnosti-
co in vitro. Ambos reglamentos suponen un cambio significativo
en la legislacion del sector de los productos sanitarios e incluyen
referencias a normas técnicas internacionales. Entre las correc-
ciones que incluye el Reglamento

2017/746 implica el cambio de

referencia de una de las nor-

mas ISO. Ahora se resefa la 1ISO T. 3

/

20916:2019 sobre los estudios del
funcionamiento clinico que utili- s
zan seres humanos en lugar de la - f-"f

ISO 4155:2011 Investigacion clini-
ca de productos sanitarios para hu-
manos. Buenas practicas clinicas.



Noticias

Actualidad

UNE

UNE con la Integracion de Perspectiva de Género

La Asociacion Espafola de Normalizacién,
UNE, ha firmado la Declaracion sobre la
Integracion de Perspectiva de Género en
Normas Técnicas y Estdndares. A esta iniciati-
va, promovida por Naciones Unidas, se han
adherido mas de 50 organismos de norma-
lizacion mundiales, regionales y nacionales.
Con la firma de esta Declaracion, UNE
demuestra su compromiso con la igualdad
de género y potencia el papel clave de las
normas técnicas para el cumplimiento de la
Agenda 2030 para el Desarrollo Sostenible,
facilitando a las organizaciones la con-
secucion de los Objetivos de Desarrollo
Sostenible (ODS). La Declaracién es-
ta enmarcada en la Iniciativa de Normas
Técnicas con Perspectiva de Género que ac-
tda bajo el paraguas del Grupo de Trabajo
de la UNECE (Comision Econémica pa-
ra Europa de las Naciones Unidas) sobre
Politicas de Cooperacion Reglamentaria
y Normalizacion (WP6). Este Grupo de

Trabajo promueve el uso de normas

técnicas por parte de los formuladores de
politicas y las empresas como una herra-
mienta para reducir las barreras técnicas
en el comercio; impulsa la innovacién vy el
buen gobierno; y aboga por el uso de nor-
mas técnicas en la implementacion de to-
dos los objetivos de la ONU, incluida la im-
plementacién de la Agenda 2030.

La Iniciativa de Normas Técnicas con
Perspectiva de Género busca, entre otros

obijetivos, fortalecer el uso de normas y regla-
mentos técnicos como herramientas podero-
sas para alcanzar el Objetivo de Desarrollo
Sostenible (ODS) 5, que persigue lograr la
igualdad entre los géneros y empoderar a
todas las mujeres y las nifas; integrar la pers-
pectiva de género, asi como elaborar indica-
dores y criterios de género para utilizarse en
el desarrollo de normas, estandares y regla-
mentos técnicos.

La normalizacion premiada por la Academia

del Perfume

El 6rgano técnico CTN 84/SC 1 Aceites
esenciales de la Asociacion Espafola de
Normalizacion, UNE, ha recibido el premio
de la Academia del Perfume en su Xl edicion
en la categoria de Sostenibilidad/Innovacion
por su participacién y liderazgo en las normas

internacionales 1SO. En representacion del
CTN 84/SC 1 recibieron el reconocimiento
Esther Bermejo, representante de UNE en este
o6rgano técnico y secretaria del ISO/TC 54, y
Manuel Pena, Presidente del CTN 84/SC 1
de aceites esenciales.

A través del CTN 84/SC 1, los expertos
de entidades espafolas promueven el desa-
rrollo de normas internacionales sobre acei-
tes esenciales de produccion espafola para
asegurar unos altos estandares de calidad y
facilitar los intercambios comerciales en el
sector. Se trata de aceites esenciales repre-
sentativos de nuestro pais como clementina,
naranja dulce, ciprés, orégano, romero o es-
pliego, entre otros. Entre otras acciones, el
SC 1 haliderado el desarrollo de las Normas
ISO 3140 sobre el aceite esencial de naranja
dulce e ISO 20809 sobre aceite esencial de
ciprés, elaboradas en el ISO/TC 54 Essential
oils, secretariado por UNE y presidido por
la Asociacion Nacional de Perfumeria y
Cosmética (Stanpa). EI CTN 84/SC 1 ha
publicado 35 normas y tiene cuatro proyec-
tos de futuras normas en elaboracion.



UNe

UNE 66102

Sistema

de gestion de
los centros
técnicos

de tacografos

Actualidad

Este documento se ha revisado para tener
en cuenta los nuevos tacdgrafos inteligentes
puestos en el mercado. Asi, la Norma UNE
66102 especifica los requisitos de prestacion
de servicio minimos que tienen que cumplir
los centros técnicos de tacdgrafos, tanto ana-
l6gicos como digitales. Igualmente, contem-
pla la gestion de los centros técnicos, incluyen-
do las instalaciones y la prestacion del servicio,
de forma que se asegure que las intervencio-
nes que se efecttian sobre tacdgrafos respon-
den a procedimientos definidos, evaluables y

Nuevas normas y proyectos

trazables. Esta norma incluye la digitalizacion
del control por medio de tacégrafos, sobre to-
do camiones. El tacdgrafo se conecta a un sa-
télite que lo tiene localizado por GPS.

Esta norma se aplica a todos los centros téc-
nicos que se sometan a certificacion conforme
a lo dispuesto en el Real Decreto 125/2017,
de 24 de febrero, por el que se establecen
los requisitos técnicos y las normas de actua-
cién que deben cumplir los centros técnicos
de tacografos.

Entre otros aspectos, la Norma UNE 66102
determina que la organizacion debe estable-
cer, implementar, mantener y mejorar conti-
nuamente un sistema de gestion de los cen-
tros técnicos de tacografos, incluidos los pro-
Cesos necesarios y sus interacciones, de
acuerdo con los requisitos del documento y
los reglamentariamente establecidos.

El comité técnico de normalizacion CTN
66 Gestion de la calidad y evaluacion de la
conformidad ha realizado la revision de la
Norma UNE 66102.

UNE-EN 50631-1

Red de aparatos electrodomeésticos y conectividad
dered. Parte 1: Requisitos generales, modelo de
datos genéricos y mensajes neutrales

La Norma UNE-EN 50631-1 define los mo-
delos de datos para los aparatos domésticos
conectados interoperables. EI modelo de
datos se desprende de una descomposicion

l6gica de casos practicos dentro de bloques
funcionales que son realizados por si mis-
mos por acciones abstractas del mismo mo-
delo de datos. Asi, pone el foco en la in-
teroperabilidad de los aparatos domésticos,
describiendo el control y monitorizacién ne-
cesarios. En este sentido, define un conjun-
to de funciones y aparatos eléctricos simi-
lares. Las funciones incluidas en la Norma
UNE-EN 60631-1 cubren el control remoto
de la red junto a la administracién de ener-
gia y los casos de uso monitorizados.

La intenciéon de esta norma es describir
los principales pilares de interoperabilidad,
un conjunto de mensajes neutrales para in-
tercambio de informacion, basados en his-
torias del usuario y en casos de uso rele-
vantes de aparatos inteligentes comunes, y

la aplicacién en las tecnologias de comu-
nicacion existentes y futuras para permi-
tir la interoperabilidad en un area de Red
Inteligentes, de Edificio Inteligente y Casa
Inteligente. La interoperabilidad en este con-
texto significa la definicion de un conjun-
to de menajes para permitir un comporta-
miento comun de los Aparatos Inteligentes
en las funcionalidades o caracteristicas prin-
cipales en un ambiente de Casa Inteligente,
de acuerdo con todos los fabricantes. Sin
embargo, no incluye la definicion de al-
goritmos comunes, por ejemplo sobre la
gestion inteligente, el comportamiento del
usuario (interfaz de usuario) u otros aspec-
tos que influyen sobre la competencia.

La Norma UNE-EN 60631-1 se ha elabo-
rado en el CTN 213 Electrodomeésticos.



UNE-EN ISO/ASTM 52901

Fabricacidén aditiva. Requisitos
parala compra de piezas AM

Define y especifica los requisitos para las piezas que se compran
fabricadas mediante fabricacion aditiva. Proporciona una guia de
los elementos que se intercambian entre cliente y proveedor de
la pieza en el momento del pedido, incluida la informacion del
pedido del cliente, datos de definicién de la pieza, requisitos de
la materia prima, caracteristicas y propiedades de la pieza final,
y métodos de inspeccion de los requisitos y la aceptacion de la
pieza. La Norma UNE-EN ISO/ASTM 52901 se ha elaborado en
el CTN 116 Sistemas industriales automatizados.

UNE-EN IS0 5801
Ventiladores. Ensayos

aerodinamicos usando circuitos
normalizados

La Norma UNE-EN ISO 5801 determina los procedimientos para
determinar las caracteristicas de los ventiladores de todos los tipos
excepto aquellos disefiados (inicamente para generar circulacion de
aire, por ejemplo ventiladores de techo y ventiladores de sobremesa.
Los ensayos de los ventiladores de chorro se describen en la Norma
ISO 13350. EI CTN 100 Chimatizacion ha sido el comité técnico en-
cargado de elaborar esta norma.

UNE-EN IS0 19232-5

Ensayos no destructivos. Calidad
deimagen de las radiografias

La parte 5 de la Norma UNE-EN ISO 19232 especifica un mé-
todo para la determinacién de la penumbra total de la imagen y
la resolucion espacial base de radiografias e imagenes radioscopi-
cas. Cuando se utilizan fuentes de voltaje en el rango del mega
voltio, es posible que los resultados no sean completamente sa-
tisfactorios. Esta norma se ha elaborado en el CTN 130 Ensayos
no destructivos.

Nuevas normas y proyectos

Actualidad

UNE

PNE-prEN 17375

Cigarrillos electrénicos y
e-liquidos. e-liquidos de referencia

Esta futura norma establecera las caracteristicas, en cuanto a com-
posicion e ingredientes, de los liquidos de referencia utilizados en
los ensayos de medicion de emisiones de los cigarrillos electronicos.
Se aplicara en los ensayos realizados a aquellos dispositivos que se
comercialicen vacios (sin liquido) o cuando la informacion o instruc-
ciones de uso del producto no especifiquen las caracteristicas de com-
posicién del liquido para el que esta disefado. Los principales destina-
tarios seran los fabricantes de cigarrillos electronicos y los organismos
de control oficial. EI PNE-prEN 17375 se esta elaborando en el CTN
118/SC3 Cigarrillos electrénicos y liquidos de recarga.

PNE 178504

Hotel digital, inteligente y
conectado (HDIC) a plataformas
de destino turistico inteligente/
ciudad inteligente

Establece requisitos y recomendaciones para que un alojamiento se
convierta en un hotel digital inteligente y conectado (HDIO) a la pla-
taforma de destino turistico inteligente o a la de ciudad inteligente. El
obijetivo es establecer una comunicacién bidireccional entre el destino
inteligente y el HDIC con el fin de mejorar la planificacion y compe-
titividad de ambos, asi como la experiencia del turista en el propio
alojamiento y en el destino. Este proyecto se esta desarrollando en el
CTN 178/SC 5 Destinos turisticos.

PNE-EN 17186

Identificacién de compatibilidad
de vehiculos e infraestructuras.
Informacion del consumidor

sobre la fuente de alimentacién VE

Determina identificadores armonizados para el suministro de
energia en vehiculos de carretera eléctricos. Los requisitos de esta
norma complementan las necesidades de informacion de los usua-
rios relativas a la compatibilidad entre las estaciones de carga, los
conjuntos de cable y el vehiculo que se ponen en el mercado.
Proporciona compatibilidad armonizada del etiquetado en Europa y
apoya la implementacion del articulo 7 de la Directiva 204/94/UE.
Complementa las necesidades de informacion del usuario de un
Vehiculo Eléctrico (VE) que llega al punto de conexién con relacién
a la conexion de su vehiculo eléctrico y se esta elaborando en el
CTN 26 Vehiculos de carretera.



Um Actualidad  Asociados
El foro de la seguridad
t‘;gcnifueggwl industrial inicia
su actividad

El Foro de la Seguridad Industrial (FSD, constituido en noviembre
de 2018, y al que pertenece la Asociacién Espanola de Sociedades
de Proteccion contra Incendios (TECNIFUEGO), ha mantenido su
primera reunién formal para fijar lineas de accion y revisar los obje-
tivos iniciales en la sede de la Federacion Espafola de Asociaciones
de Organismos de Control (FEDAOC) en Madrid. Promocionar
politicas y acciones a favor de la seguridad industrial; mejorar los
niveles de seguridad para los ciudadanos, con actividades de con-
trol independientes e imparciales; o ser interlocutor unificado y
aceptado por las Administraciones publicas para poder colaborar
en los cambios legislativos que se tuvieran que producir y velar
por la exigencia del cumplimiento reglamentario son algunos de
los objetivos que se establecieron para el FSI.

Agﬂ Jornada sobre

—=ime:  refrigeracion

Bajo el lema Refrigeracion, sector clave para la cadena de valor, la
Asociacion de Empresas del Frio y sus Tecnologias (AEFYT) ha ce-
lebrado su Jornada Anual en el Palacio de Cibeles donde se dieron
cita instaladores, fabricantes y usuarios de sistemas frigorificos con
el objetivo de destacar la importancia del frio para la economia
productiva, con un foco especial en el sector agroalimentario. Y es
que, la refrigeracion crea mas de 22.000 puestos de trabajo direc-
tos con tasas de empleabilidad del 100 %.

!) Presenta su Memoria
fegecq de Actividades 2018

La Asociacion de Fabricantes de Generadores y Emisores de
Calor (FEGECA) celebré su Asamblea General donde presento la
Memoria de Actividades 2018. Esta memoria recoge los trabajos
realizados por la Asociacion durante el pasado ejercicio, siendo es-
pecialmente relevante la labor desarrollada en defensa y represen-
tacion del colectivo de FEGECA, la colaboracion de las Comisiones
de Trabajo y la implicacion de los socios en todas las actividades.
Asimismo, se aprobaron por unanimidad los nombramientos de
Nicolas Klingenberg, Director Regional Sur de Vaillant Group
como Vicepresidente de FEGECA, y de Claudio Zi6n, Director
General de UPONOR Hispania, como Tesorero.

ALIMENTAMOS

ELFUTURO alimentaria en India

Representantes del Gobierno, de la Embajada India en Madrid y de
delegaciones comerciales se reunieron con la Federacién Espariola de
Industrias de la Alimentacion y Bebidas (FIAB) con el fin de incentivar
las oportunidades de negocio para fabricantes esparnoles. Todos des-
tacaron el atractivo que despiertan los productos espaioles, cuya cali-
dad, variedad y seguridad suponen valores en alza en el pais asiatico.
Por su parte, Mauricio Garcia de Quevedo, Director General de FIAB,
valoré positivamente este encuentro, que va a permitir explorar esce-
narios de futuro para el sector. En 2018, la industria espafiola exporto
alimentos y bebidas por un valor de 66,9 millones de euros, un 8,1 %
mas que el ejercicio anterior. En los Ultimos diez afos, la proyeccion de
la actividad internacional del sector en India ha evolucionado positiva-
mente, mejorando las exportaciones hasta en un 15,9 %.

Better lighting for
abetter life

La Asociacion Espanola de Fabricantes de lluminacion (ANFALUM)
celebro el Dia Internacional de la Luz recordando la importancia
que tiene la iluminacion en la vida diaria y, concretamente, fo-
mentando la visibilidad de la campana que promueve durante
2019 Lighting Europe, del que ANFALUM es el (nico represen-
tante espanol, bajo el lema better lighting for a better life. A través
de www.valueoflighting.eu, se muestran diferentes casos de éxito
sobre lo que significa “una mejor iluminacién”, teniendo en cuenta
criterios como la eficiencia energética, ecodisefio, cumplimiento de
las dltimas normativas de seguridad y que desde ANFALUM se
denomina Human Centric Lighting (HCL); esto es, criterios de “la
buena iluminaciéon” que repercuten de forma directa en la calidad
de vida de las personas.
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FEDERACION EMPRESARIAL
FEEDA copafiolape ES

Nuevo presidente

il

|

1

José Ignacio Dieste es el nuevo presidente de la Federacion Em-
presarial Espafola de Ascensores (FEEDA) tras ser elegido por una-
nimidad por la Junta General de la federacion. Dieste manifestd su
deseo de seguir promoviendo las iniciativas que se estan llevando
a cabo en los Gltimos afos, especialmente las acciones relacionadas
con la seguridad y la accesibilidad ya que tienen un gran impacto
en la sociedad. El recién elegido presidente conoce muy bien el fun-
cionamiento y las actividades que lleva a cabo FEEDA, ya que formo
parte de la Junta General de la Federacion desde 2009 a 2012.

\UNESID Asume la presidencia
de ISSF

Bernardo \Velazquez, Presi-
dente de la Union de Empresas
Sidercrgicas (UNESID), ha sido
nombrado Presidente del Inter-
national Stainless Steel Forum
(ISSF), la asociacion mundial
de fabricantes de acero inoxi-

dable. UNESID es la asociacién de las empresas productoras de ace- :

ro y de productos de primera transformacién del acero de Espana.

Creada en 1968, a lo largo de su historia ha colaborado en la ver-
tebracion de las empresas espafiolas y europeas. UNESID es socio :

fundador de la CEOE y pertenece a Worldsteel y EUROFER.

Lanza el Barometro
@\nfoc de la Electromovilidad

La Asociacién Espafola de Fabricantes de Automéviles y Camio-
nes (ANFAO ha lanzado su primer Barometro ANFAC de la
Electromovilidad. El objetivo es analizar trimestralmente la evolucién
de Espana y sus comunidades auténomas en penetracién de vehicu-
los electrificados y eléctricos puros, asi como el nivel de desarrollo de
las infraestructuras de recarga. Los primeros resultados sitGian al Pais
Vasco, Cataluia y Madrid como las Comunidades Auténomas lideres
en electromovilidad.

Actualidad

UNe

Asociados

Reconocimiento
por su apoyo
alanormalizacion

La Asociacion Nacional de la Industria del Prefabricado de Hormigén
(ANDECE) ha celebrado recientemente su Asamblea General, coin-
cidiendo con su 55° Aniversario. Durante el acto, Manuel Aguado,
Presidente de ANDECE, recibi6 de Julian Caballero, Director
General Adjunto de UNE, una placa conmemorativa en reconoci-
miento al compromiso e implicacion de ANDECE en las actividades
de normalizacion. ANDECE es miembro de UNE desde hace mas
de 30 anos y participa en el desarrollo de normas clave para la com-
petitividad de su industria. Se trata de una organizacion sin animo
de lucro que representa a los fabricantes nacionales de elementos
prefabricados de hormigon.

Celebra su Asamblea
General

La Asociacion de Fabricantes de Material Eléctrico (AFME) celebr6
su Asamblea General el pasado 14 de mayo en el Palau Macaya
de Barcelona, que conté con la presencia de Reyes Maroto,
Ministra de Industria, Comercio y Turismo en funciones. Ademas
de presentar la Memoria del Ejercicio 2018, se abord6 la informa-
cién de las distintas Comisiones de trabajo que integran AFME
y se nombraron, ratificaron y renovaron los cargos que estatuta-
riamente correspondian. Tras la bienvenida de Andrés Carasso,
Secretario-General Gerente, Francesc Acin, Presidente, analizo la
marcha del sector y las actividades de AFME. En su intervencion
destacoé que ocho nuevas empresas han entrado en la Asociacion
en el Gltimo ano, elevando el nimero de socios a 127, lo cual es
un reconocimiento al buen hacer de la Asociacion.



Actualidad

UNe

IEC/TC117 Solar thermal
electric plants

Durante la reunion del IEC/TC 117 de centrales termosolares, comité
técnico de la Comision Electrotécnica Internacional (IEQ), se planted
la elaboracién de normas IEC sobre disefio de plantas termosolares
con tecnologia de captadores cilindroparabdlicos y de torre.

CTN 192/SC 3 Transporte
de mercancias peligrosas

Este subcomité perteneciente al CTN 192 Inspeccion reglamentaria
celebr6 en la sede de UNE su reunion, en la que se avanzo en la
elaboracion de las ocho normas técnicas para la inspeccion reglamen-
taria para el transporte de mercancias peligrosas por carretera en la
que estan trabajando.

CTN 40/SC 9 Maquinaria textil
y accesorios

El SC 9 Magquinaria textil y accesorios, subcomité del CTN 40 Industrias
textiles, se reunié con el objetivo de detectar necesidades en el sector de
la maquinaria textil y sus accesorios, estableciendo la postura espariola
en los proyectos de normalizacion.
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Reuniones de comités

CTN 142 Fertilizantes, enmiendas
y medios de cultivo

La sede de la Asociacion Nacional de Fertilizantes (ANFFE) acogi6 la
reunion anual del CTN 142 Fertilizantes, enmiendas y medios de cul-
tivo. Entre otros asuntos, se traté la evolucion del futuro Reglamento
europeo sobre fertilizantes, asi como su impacto en el desarrollo de
normas asociadas a las novedades que establezca.

CTN192/SC13
Instalaciones frigorificas

Este subcomité celebr6 su reunion de constitucion. El trabajo del
SC 13 Instalaciones frigorificas pondra el foco en desarrollar normas
técnicas que ayuden a realizar las inspecciones de las instalaciones
frigorificas de forma consensuada y armonizada.
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Bajo el lema Las normas construyen confianza los organismos europeos
de normalizacién, CEN y CENELEC, celebraron sus asambleas gene-
rales el 6 y el 7 de junio en Bucarest, Rumania. En ellas, ambos orga-
nismos reafirmaron la relevancia de las normas como pieza clave para
el Mercado Unico de la UE y para aumentar la competitividad de las
empresas europeas.

Normalizacion, Estandares
y Calidad Universitaria

La V edicion del Congreso Internacional en Normalizacién, Es-
tandares y Calidad Universitaria, CINECU, se celebré en la Escuela
de ICA-ICADE de la Universidad Pontificia Comillas, donde se die-
ron cita expertos de nueve universidades espanolas y colombianas.
Durante el congreso se presentaron ejemplos sobre cémo incor-
porar, a través de la practica, los estandares a una clase. Asimismo,
se analizé la relacién entre metrologia y normalizacion al cele-
brarse CINECU durante la semana de la metrologia. También se
abordé el papel de los Sistemas de Garantia de Calidad Interna
en las universidades. Por dltimo, se celebré una mesa redonda
entre ponentes y asistentes en la que se hablé de los retos para
incorporar la estandarizacion a la educacion universitaria. UNE y
la Catedra Rafael Marifo de la Universidad Pontificia Comillas han
organizado conjuntamente CINECU.

)

Asimismo, el Director General de la Asociacion Espaiiola de Norma-
lizacion, UNE, Javier Gardia, ha sido reelegido como Vicepresidente
Técnico de CENELEC.

UNE, el organismo espaiol de normalizacién, lleva la voz
de los expertos de organizaciones de nuestro pais a los foros
europeos e internacionales en los que se discuten normas clave
para su competitividad.

Durante la sesion principal dedicada a ciberseguridad, un panel
de expertos debati6 sobre la urgencia de abordar desarrollos de
estandares que permitan la implantacién de medidas eficaces en los
entornos digitales. La normalizacion promovera transparencia y ayu-
dara a construir la confianza en el ciberespacio. Se necesitan normas
flexibles aplicables a diferentes necesidades y actualizadas de forma
permanente conforme a la rapida evolucion de este campo.

El 7 de junio se celebré la ceremonia de cierre de la iniciativa con-
junta por la normalizacién europea U/$). La iniciativa ha supuesto un
didlogo de todas las partes involucradas en el desarrollo de normas
que respondan a las necesidades del mercado y apoyen el desplie-
gue de las politicas de la UE. En el marco de J/S son destables los
avances en el ambito de los servicios, la innovacién o la elaboracion
de la guia para referenciar normas en las compras publicas.

UNE ha impartido el primero de cuatro programas de motivacion,
formacion y soporte dirigido a profesionales de organismos nacio-
nales de normalizacion en ASRO (Rumania). EI objetivo de esta ini-
ciativa es aumentar la capacidad de integrar la estandarizacion en las
actividades de 1+D+i y participar en proyectos europeos, como los
del Horizonte 2020. Esta formacion se enmarca en la Standards +
Innovation Initiative, que estan desarrollando los organismos europeos
de normalizacion CEN y CENELEC, junto con UNE y otros nueve
organismos nacionales. Los siguientes que recibiran esta formacion,
que consta de formacion on line y cuatro sesiones presenciales de dos
dias de duracion, seran NSAI (Irlanda), BDS (Bulgaria) y UNI (ltalia).
Standards + Innovation Initiative esta financiada por la Union Europea
y la Asociacion Europea de Libre Comercio (EFTA).
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Normalizacion en accion

En esta seccién se analizan en detalle los trabajos desarrollados por los mas
de 200 comités técnicos de normalizacién. En ellos, mds de 12.000 expertos

desarrollan soluciones practicas para casi todos los sectores de actividad.

¢;Quiere conocer mds sobre cémo participar? https://www.une.org/participa-en-normalizacion

-~

CTN 321

Ascensores, e

Fotografia: Federacion Empresarial Espanola de Ascensores (FEEDA)

| ..
scaleras
mecanicas y andenes

moviles

La mayor parte de las normas UNE en vigor del CTN 321 son normas armonizadas, al amparo
de la Directiva 2014/33/UE relativa a la armonizacién de las legislaciones de los Estados
miembro en materia de ascensores y componentes de seguridad para ascensores; o la
Directiva 2006/42/CE relativa a las maquinas. Pero también otras directivas europeas estan
directamente relacionadas con los trabajos de normalizacién en este sector, como las relativas
a eficiencia energética, emisiones sonoras en el entorno debidas a las maquinas de uso al aire
libre o compatibilidad electromagnética, entre otras.

Redacciéon

Aeropuertos, estaciones de metro o de
tren, centros comerciales y edificios son
s6lo algunos de los lugares donde cada
dia millones de personas utilizan para des-
plazarse ascensores, escaleras mecanicas o
andenes moviles.

El sector de la elevacion facturé duran-
te 2018 mas de 3.000 millones de eu-
ros, segun datos facilitados por la Federa-
cion Empresarial Espafola de Ascensores
(FEEDA). Con mas de seis millones de
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ascensores en funcionamiento en toda la
UE, Espana se vuelve a situar de nuevo
en el primer lugar del ranking, con mas
de 1.043.000 ascensores y unos 18.900
empleos directos. A este respecto, se pue-
de inducir su relevancia en la economia
nacional y, por ende, la importancia de la
normalizacién en el sector de la elevacion
de personas, y de personas y cargas.

La normalizacién, siendo un factor clave
en el desarrollo industrial y en la mejora

de la competitividad de las empresas de
un pais, es sin duda una herramienta va-
liosa para alcanzar nuevos retos. En el am-
bito nacional, la actividad de normaliza-
cion en este sector se desarrolla a través
del comité CTN 321 Ascensores, escaleras
mecanicas y andenes moviles, cuyos traba-
jos ponen el foco en el desarrollo de nor-
mas técnicas sobre ascensores, escaleras
mecanicas y andenes moviles en sus as-
pectos de terminologia, caracteristicas y



métodos de ensayo. Quedan excluidos de
su campo de actividad los aparatos eleva-
dores de obras y construcciones, mas los
destinados a instalarse en aerogenerado-
res. Para llevar a cabo su trabajo, el CTN
321 esta estructurado en cuatro grupos de
trabajo que permiten abordar cada tipo de
aparato de elevacion de una manera per-
sonalizada y con legislacion propia: GT 1
Elevadores bajo la Directiva de Ascensores;
GT 2 Escaleras mecdnicas, andenes mo-
viles y elevadores bgjo la Directiva de
Madgquinas;, GT 3 Pasillos rodantes para ac-
tividades de deportes de invierno o de re-
creo,; y GT 4 Mantenimiento.

EI CTN 321 constituye un foro de deba-
te en el que Administracion, fabricantes,
instaladores, empresas conservadoras, or-
ganismos de control o laboratorios traba-
jan en la elaboracién de documentos nor-
mativos, fruto del consenso entre todos los
agentes implicados, determinando la cali-
dad, seguridad y sostenibilidad de los pro-
yectos, productos e instalaciones. En este
sentido, los trabajos de normalizacién son
necesarios para generar seguridad y con-
fianza entre los distintos agentes implica-
dos en el desarrollo, distribucion y comer-
cializacion de un aparato de elevacion. Y
es que el correcto funcionamiento de este
comité facilita la defensa de los intereses
del sector nacional de la elevacion de per-
sonas y, a través de los expertos acredita-
dos del sector que participan activamente
en los grupos de trabajo, se da traslado de
las propuestas nacionales a los organismos
europeos e internacionales de normaliza-
cion CEN/TC 10 Lifts, escalators and mo-
ving walks e ISO/TC 178 Lifts, escalators
and moving walks.

Cerca de 100 expertos participan en
el comité CTN 321, cuya presidencia es-
ta a cargo de Ramoén Frauca y es la Fede-
racion Empresarial Espafola de Ascensores
(FEEDA) quien desempefa la secretaria.
Actualmente, este comité ha desarrollado
48 normas y esta inmerso en el desarrollo
de 12 proyectos que recogen aspectos de
seguridad para la construccién, instalacion
o mantenimiento de ascensores, escaleras

mecanicas y andenes moviles. Es el caso
del PNE 58720 Mantenimiento preventi-
vo de ascensores; PNE-prEN 81-20 Reglas
de seguridad para la construccion e insta-
lacion de ascensores. Ascensores para el
transporte de personas y cargas. Parte 20:
Ascensores para personas y personas y car-
gas; PNE-prEN 81-40 Reglas de seguri-
dad para la construccion e instalacion de
ascensores. Ascensores especiales para el
transporte de personas y cargas. Parte 40:
Salvaescaleras y plataformas elevadoras in-
clinadas para el uso por personas con movi-
lidad reducida, o PNE-prEN 81-50 Reglas
de seguridad para la construccion e insta-
lacion de ascensores. Examenes y ensayos.
Parte 50: Reglas de diseno, cdlculos, exd-
menes y ensayos de componentes de as-
censor, entre otros.

Normas y legislacion

La mayor parte de las normas UNE en vi-
gor del comité CTN 321 son normas ar-
monizadas. Asi, si se trata de aparatos de
elevacion con velocidad superior a 0,15
m/s estaran al amparo de la Directiva
2014/33/UE relativa a la armonizacion
de las legislaciones de los Estados miem-
bro en materia de ascensores y compo-
nentes de seguridad para ascensores. En
cambio, si se trata de escaleras mecanicas,
andenes moviles o elevadores que ope-
ran con velocidad no superior a 0,15 m/s
quedaran dentro del alcance regulado
por la Directiva 2006/42/CE relativa a las
maquinas.

Pero también otras directivas europeas
estan directamente relacionadas con los
trabajos de normalizacién en este sec-
tor. Es el caso de las relativas a eficiencia
energética, requisitos de disefo ecologi-
co aplicable a los productos relacionados
con la energia, emisiones sonoras en el
entorno debidas a las maquinas de uso al
aire libre o compatibilidad electromagné-
tica, entre otras.

Por Gltimo, hay que senalar que el CTN
321 realiza el sequimiento de los traba-
jos elaborados en los comités europeos
CEN/TC 10, CEN/TC 242/WG 13 Safety

UNE

Normalizacién en accién

Normas mas destacadas

SERIE

UNE-EN IS0 25745
Eficiencia energética de los ascensores,
escaleras mecanicas y andenes méviles

UNE-EN 115-1:2018

Seguridad de escaleras mecanicas y
andenes moviles

UNE-EN 81-58:2018

Reglas de seguridad para la construccién

e instalacién de ascensores. Exdmenes y
ensayos. Parte 58: Ensayo de resistencia al
fuego de las puertas de piso

UNE-EN 81-20:2017

Reglas de seguridad para la construccién e
instalacién de ascensores. Ascensores para
el transporte de personas y cargas. Parte
20: Ascensores para personas y personas
y cargas

UNE-EN 81-50:2017

Reglas de seguridad para la construccién
e instalacion de ascensores. Exdmenes

y ensayos. Parte 50: Reglas de disefio,
cdlculos, examenes y ensayos de
componentes de ascensor

UNE-EN 81-70:2018

Reglas de seguridad para la construccién

e instalacion de ascensores. Aplicaciones
particulares para los ascensores de
pasajeros y de pasajeros y cargas. Parte 70:
Accesibilidad a los ascensores de personas,
incluyendo personas con discapacidad

UNE-EN 13015:2002+A1
Mantenimiento de ascensores y escaleras
mecanicas. Reglas para instrucciones de
mantenimiento

of travelators for tourist or sporting use,
used to transport passengers mainly in ski
dreas e internacional ISO/TC 178, relati-
vo a los ascensores, escaleras mecanicas
y andenes moéviles. Ademas de las nor-
mas técnicas que se desarrollan en es-
tos comités, el transporte vertical de per-
sonas esta regulado por una legislacion
y normativa muy completas y en cons-
tante evolucién, tanto para la instalaciéon
de nuevos equipos como para la moder-
nizacion de los existentes, con el objeti-
vo de sumar seguridad a los millones de
desplazamientos que se producen diaria-
mente en estos equipos. 4
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Fotografia: Jorge Caballero

UNe

Normalizacién en accién

Nombre CTN 321 Ascensores, escaleras mecanicas y andenes moéviles

N°devocalias 35
N°de normas publicadas 48
ISO
* [SO/TC 178 Lifts, escalators and moving walks
- RelaI1c1or}es CEN
INternacionales o ceN/TC 10 Lifts, escalators and moving walks
e CEN/TC 242 Safety requirements for passenger transportation by rope )
(*) Algunas de las actividades de este CEN/TC corresponden a otros CTN
Ramén Frauca
. Director de Legislaciéon y Normativa
Presidente Zardoya Otis
Secretaria Henar Gozalo

Opinién
Normalizacion
necesaria

Ramoén Frauca
Presidente
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Federacién Empresarial Espafiola de Ascensores (FEEDA)

El sector de la elevacion en Espana
adquiere cada vez mas relevan-
cia, toda vez que hoy en dia exis-
ten registrados mas de un millén
de ascensores, escaleras mecani-
cas y andenes.

Como miembros de la Comu-
nidad Europea estamos sujetos a
las directivas de ascensores y de
maquinas en cuanto a las con-
diciones de seguridad que de-
ben reunir todos estos equipos
en el momento de su introduc-
cién en el mercado o instalacion.
Es en este entorno en donde las
normas europeas juegan un pa-
pel fundamental, sobre todo las

que otorgan presuncién de con-
formidad con las directivas. En los
Gltimos anos, ademas, estas nor-
mas estan siendo reconocidas en
el ambito internacional mediante
su adopcién progresiva por par-
te de ISO.

El papel de los integrantes de
este nuevo comité técnico, el CTN
321, ademas de la adopcién co-
mo normas UNE de las normas
europeas EN o internacionales
ISO mas relevantes, se extien-
de también a su intervencion en
los grupos de trabajo del Comité
Europeo de Normalizacion (CEN)
y de la Organizacion Internacional

de Normalizacion (ISO), tanto pa-
ra el desarrollo de nuevas nor-
mas como para la revision de las
existentes.

Por dltimo, el CTN 321 cubre
todo el producto incluido actual-
mente en el campo de aplicacion
de la Instruccion Técnica Comple-
mentaria ITC AEM1, Ascensores;
mas las escaleras mecanicas y an-
denes moviles. Desde este punto
de vista, sus miembros también
intervienen en la elaboracién de
otras normas UNE cuyo objeto
es el mantenimiento y las inspec-
ciones periodicas de los aparatos
elevadores.



Hablan los Asociados

UNe

“Los estandares contribuyen a que los bienes
de equipo sean aceptados dentro y fuera de
nuestras fronteras”

La Asociacion Nacional de Fabricantes de Bienes de Equipo (SERCOBE) representa

amas de 400 empresas y agrupaciones relacionadas con el disefio, fabricacién,
mantenimiento, montaje y reciclaje de bienes de equipo. Promueve la exportacion de
bienes de equipo e instalaciones industriales, e incentiva y apoya la actividad de I+D+i,
la calidad en la produccién, la seguridad de los bienes de equipo y la proteccién del medio
ambiente, impulsando la mejora de la competitividad empresarial del sector.

(Qué aportalanormalizacion
asusector?

Tres caracteristicas determinan la singularidad
de nuestro sector: el caracter horizontal de
nuestros equipos, su proyeccion exterior y
su componente tecnolégico. No hay practi-
camente una actividad industrial en la que
nuestros equipos no estén presentes.

La presencia de nuestras empresas en mer-
cados exteriores supone que nuestro sector
factur6 en 2018 la cifra de 61.600 millones de
euros, de los que el 71 %, es decir, 43.730
millones de euros se vendieron mas alla de
nuestras fronteras. Somos el primer sector
exportador.

En un mercado extremadamente competi-
tivo como el nuestro, la tecnologia es crucial.
No hay cambio tecnolégico que nuestro sec-
tor no incorpore a los equipos que fabrica.
Sin las empresas de bienes de equipo seria
imposible introducir cambios tecnolégicos a
los procesos productivos.

Por tanto, estas tres caracteristicas hacen
que la normalizacion y la actividad de UNE
sean cruciales y fundamentales en el estableci-
miento de estandares tecnoldgicos y de proce-
s0s, que contribuyen a que nuestros equipos
sean aceptados, con las garantias necesarias
de seguridad y eficiencia productiva, dentro
y fuera de nuestras fronteras.

¢Qué normas considera mas
destacadas?

El caracter horizontal de los equipos fabri-
cados por nuestros asociados hace muy
dificil determinar qué norma o qué normas

Director General

especificas son las mas destacadas. Desde
SERCOBE, participamos y ejercemos la secre-
taria técnica y las vocalias en diversos Comités
Técnicos de Normalizacion relacionados con
los bienes de equipo eléctrico, maquinaria in-
dustrial, calderas o ingenieria del agua, entre
otros. La presencia y participacion activa de
SERCOBE en estos comités contribuye a coor-
dinar las actividades y redaccion de normas
en el contexto del Nuevo Marco Legislativo
de la Unién Europea.

iQué balance hace dela actividad
de UNE?

El balance de la actividad de UNE en el sector
de bienes de equipo no puede ser mas positivo.
SERCOBE, desde su fundacion, ha participado
activamente en UNE y en todas las acciones

para las que hemos sido convocados. Ademas,
somos miembro de su Junta Directiva.

Los profesionales que conforman UNE
contribuyen a garantizar los procesos y la
seguridad de la industria tanto de los traba-
jadores como del usuario final. Y si es impor-
tante la propia actividad normalizadora, lo es
mucho mas la formacién de técnicos para su
implementacion.

UNE fortalece la unidad de mercado,
garantiza la seguridad, contribuye a la ge-
neracion de valor, fomenta la proyeccion
internacional y reconocimiento de nuestros
equipos industriales y humanos. En definitiva,
contribuye a crear mas industria; y en el cum-
plimiento de este objetivo UNE su actividad
normalizadora es cada vez mas necesaria.

iCuales sonlos campos de
progreso mas destacados

de lanormalizacién en el futuro?
Estamos siendo testigos de profundos cam-
bios tecnoloégicos que demandan nuevos
analisis de los procesos de produccién en un
sentido amplio. Los periodos de cambio son
cada vez mds cortos y las respuestas deben
ser cada vez mas rapidas. Por tanto, se abre
un nuevo horizonte para la normalizacion y
para UNE en campos y procesos que hace
no muchos afos eran impensables. Estamos
hablando, por ejemplo, de ciberseguridad, big
data, economia circular, digitalizacién, etc.,
que requieren del disefo e implementacion
de normas que contribuyan a garantizar la
seguridad de los procesos y el bienestar de
los consumidores. 4
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Asamblea general

Elinforme anual esta disponible en
https://bit.ly/UNE_IA2018

;Quéhizola
normalizacion
espaiola

en 2018?

Redaccion

Se incorporaron 1.883 nuevas normas al catalogo
espafiol. Estas ofrecen soluciones a los grandes desafios
de las organizaciones, en asuntos como Industria 4.0,
exportaciones, innovacion, responsabilidad social o el
despliegue de politicas publicas. Por ejemplo, mds de
4.000 estandares UNE ayudan a las organizaciones a
conseguir los Objetivos de Desarrollo Sostenible

de la ONU.

La Asociacion Espanola de Normalizacién,
UNE, celebr6 el pasado 30 de mayo su
Asamblea General, en la que present6 a sus
miembros los principales resultados en nor-
malizacion y cooperacion internacional del
ejercicio 2018. Asimismo, anuncié su Plan
Estratégico para el periodo 2019-2021 que
tiene como objetivo ayudar a las empresas
y Administraciones publicas a impulsar las
normas que necesitan para superar con éxito
sus grandes retos.

Carlos Esteban, Presidente de UNE, va-
lor6 como muy positivo el afno 2018 y re-
cordé que “en Espafa disponemos de un
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organismo de normalizacion a la altura de
los mejores del mundo”.

En este sentido, Esteban afirmé que estos
resultados “no se pueden entender sin la apor-
tacioén, entrega y compromiso de los miembros
con la Asociacion, ni tampoco sin el apoyo in-
condicional de las Administraciones publicas”.
Especialmente, de aquellos que forman parte
de los Organos de Gobierno de la Entidad,
como la Junta Directiva. UNE esta compuesta
por mas de 500 miembros que representan
a la practica totalidad del tejido productivo es-
panol; entre estos, se encuentran 140 asocia-
ciones sectoriales de ambito nacional.

Fotografia: José A. Rojo

NormalizacionEsp
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Asamblea general

Wtd i Taaide Outhosh Indicaton

NormalizacionEspar

La Asamblea General de UNE estuvo presidida por (izda-dcha) Edmundo Fernandez Puértolas, Tesorero;
Javier Gardia Diaz, Director General; Carlos Esteban Portal, Presidente, y Alfredo Berges Valdecantos, Vicepresidente.
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Las normas técnicas ayudan a las empresas

a superar con éxito sus grandes desafios en
exportaciones, innovacién, digitalizacién, formacién
y responsabilidad social. Y alas AA.PP. les ayudan en
el despliegue de politicas publicas

Por su parte, Javier Garcia, Director
General de UNE, analizé las cifras de 2018,
recogidas en el Informe Anual y sefalé que
estas son “verdaderamente relevantes y de-
muestran la capacidad de la Asociacion para
dar respuesta eficaz a las necesidades de
las organizaciones a la hora de afrontar sus
grandes desafios. Se han publicado 1.883
nuevas normas en 2018 y, a la vez, los 219
Comités Técnicos de Normalizacién han es-
tado trabajando en la elaboracion de cerca
de otros 3.700 proyectos de normas, que
iran viendo la luz progresivamente en los
proximos afnos”. Al cierre de 2018, el catalo-
go de normas espanol ronda los 33.000 es-
tandares con soluciones al alcance de todos.

Ademas, el Director General de UNE
destacé la constitucion de 26 nuevos 6rga-
nos técnicos “26 nuevos ambitos o sectores
que han encontrado en la normalizacion un

18

aliado para el despliegue de sus estrategias y
la consecucion de sus objetivos”. En 2018 se
incorporaron mas de 1.000 nuevas vocalias
en los Comités Técnicos de Normalizacion
(CTN) “lo cual es bastante significativo de lo
viva que esta la normalizacion”. Asimismo,
subray6 la incorporacién de 17 nuevos
miembros a la base asociativa de UNE.

Por otro lado, la Asociacion desarrollé una
intensa actividad en la elaboraciéon de in-
formes de normalizacién como apoyo a los
sectores econémicos, asi como en jornadas.

Aliada de los ODS

Javier Garcia destaco la capacidad de la nor-
malizacion para adaptarse a los retos inci-
pientes de las organizaciones. Asi, puso de
manifiesto cémo las normas técnicas ayudan
a las organizaciones a cumplir con los 17
Objetivos de Desarrollo Sostenible (ODS)

de la Agenda 2030 de Naciones Unidas.
De hecho, mas de 4.000 estandares UNE
facilitan a las empresas la consecucion de
los ODS, ya que proporcionan un lenguaje
comun y criterios medibles, basados en el
conocimiento, consenso y colaboracién que
requiere este reto global.

Por ejemplo, numerosas normas del cata-
logo espaiol ayudan a conseguir el ODS 9
Industria, Innovacion e Infraestructura. Entre
estas, destacan la UNE-EN ISO 9001 de
Gestion de la Calidad o las Especificaciones
UNE 0060 y UNE 0061 que establecen
los requisitos para poder considerar una
Industria Digital.

A continuacion, analizé la contribucion de
las normas en la superacion de los desafios
de las organizaciones en seis ambitos: expor-
tacion, innovacion, digitalizacion, formacion
y educacion, responsabilidad social y desplie-
gue eficaz de las politicas pablicas.

En exportacién, Javier Garcia recordd
como las normas UNE son en su mayo-
ria de naturaleza europea o internacional,
“abriendo a las organizaciones espafolas
las puertas al mercado europeo o global”.
Las normas son el lenguaje que hablan los
mercados mundiales y la llave de acceso a
las exportaciones y la internacionalizacién;
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e nuevos miembros

4

enuevos convenios con AA.PP.

de hecho, el 80 % del comercio mundial esta
sujeto a ellas. En 2018 la Asociacion firmo
nueve nuevos convenios con entidades de
normalizacion de paises latinoamericanos
para promover la armonizacién técnica y
facilitar los intercambios comerciales.

Respecto a innovacion, un estudio realiza-
do seglin una encuesta entre 32 organismos
nacionales de normalizacién europeos co-
loca a UNE en los puestos de cabeza entre
las entidades de estandarizacion europeas
en actividades de 1+D+i. Al cierre del ano
pasado, UNE participaba en 30 proyectos
activos en el marco de Horizonte 2020.

En el ambito de la digitalizacién, por ini-
ciativa del Ministerio de Industria, Comercio
y Turismo, se publicé la Especificacion UNE
0060 Industria 4.0. Sistema de gestion pa-
ra la digitalizacion. Requisitos para favorecer
la digitalizacién de la industria espanola. La
planificacién detallada sobre como aplicar los
requisitos de la UNE 0060 se encuentra en la
Especificacion UNE 0061, publicada en 2019.

Dentro de la responsabilidad social, en
2018 se publicd la Norma UNE 153101
EX Lectura Fdcil. Pautas y recomendacio-
nes para la elaboracion de documentos.
La Asociacion desempena la secretaria de

los 6rganos técnicos europeos a cargo de
la accesibilidad del entorno construido y
de la accesibilidad TIC. Ademas, lidera los
6rganos técnicos internacionales de acce-
sibilidad en la construccién y de turismo
accesible.

En este sentido, los expertos espanoles
lideran 127 érganos técnicos internacio-

N\

En formacién y educacion, se cele-
bré la lll Edicion del Premio UNE sobre
trabajos académicos relacionados con
la estandarizacion, ampliandose a otros
ambitos. Ademas, se publicaron normas
para competencias profesionales, como la
UNE 200008 IN sobre cualificacion del
personal técnico y de gestion en el am-

La Asociacion Espariola de Normalizacién, UNE,
estda compuesta por mas de 500 miembros que
representan a la practica totalidad del tejido
productivo espariol. Entre estos se encuentran
140 asociaciones sectoriales de ambito nacional

nales y europeos de normalizacién, lo que
demuestra su compromiso y buen hacer
con la estandarizacion mundial. Entre es-
tos, el Director General de UNE asumié
en 2018 la Vicepresidencia Técnica de
CENELEC y fue elegido para ampliar su
permanencia en el Consejo de ISO hasta
2021, en beneficio de los sectores econo-
micos espafoles.

bito de la ingenieria de la Confiabilidad y
la Seguridad Industrial (RAMS Engineer).

Dentro del despliegue de politicas pabli-
cas, los estandares, de caracter voluntario
son un apoyo eficaz para la reglamentacion
y el despliegue eficaz de politicas publicas.
Asi, el 12% de las normas UNE estan ci-
tadas en la legislacion nacional, en temas
importantes para la unidad del mercado.
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Por otro lado, UNE, en colaboraciéon con Plan Estratégico 2019-2021 investigacion, y Administraciones Publicas,
ENAC, publico la Guia para el uso de las ~ Una vez concluida la Asamblea se celebré entre otros.

normas técnicas y la acreditacion en la con- un coctel con el que UNE agradecié la con- El coctel comenzé con la proyeccion del vi-
tratacion pubica. fianza a empresas, asociaciones, centros de deo sobre el Plan Estratégico 2019-2021, en
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el que directivos de asociaciones miembro
de UNE, como AFME, AMETIC, ANFALUM,
CEPCO, FACEL, ICTE y SEOPAN, asi como
el Secretario General de Industria y de la
Pyme del Ministerio de Industria, Comercio
y Turismo, Raul Blanco, analizan dicho Plan.

El Presidente de UNE, Carlos Esteban, afir-
mé que este plan se vertebra sobre “cinco
objetivos estratégicos que guiaran nuestra
actividad en el préximo trienio. Cinco lineas
de trabajo que aterrizan la ambicion de UNE
de seguir apoyando a las organizaciones y
a las Administraciones pblicas espafolas a

TN

En 2018 el catalogo espafiol alcanzé
las 32.930 normas, consolidandose

como uno de los mas completos
del mundo

desarrollar e impulsar la aplicacion de las
normas que necesitan para hacer frente a
sus retos, tanto en materia de competitividad
como en el despliegue de politicas publicas”.

Para ello, consider6 indispensable poten-
ciar el entorno colaborativo multisectorial
que es UNE; un modelo ejemplar de cola-
boracion publico-privada.

El coctel estuvo presidido por el Sub-
director General de Calidad y Seguridad
Industrial del MINCOTUR, José Manuel
Prieto, que destaco la presentacion del Plan
Estratégico 2019-2021. “Sin duda es una
evolucion de los aspectos mas técnicos de
la normalizacion hacia una vision estratégica
de las normas como palancas de competitivi-
dad, que eliminan barreras”, sefalo.

En este sentido, subrayé la importancia de
que las normas sean vistas no sélo por los
técnicos “sino también por los CEO como
ese elemento que nos hace ser mas compe-
titivos y una palanca exportadora”. 4

El video del Plan Estratégico 2019-2021
esta disponible en
https://bit.ly/EstrategiaUNE1921

Javier Garcia
Director General
de UNE

Cimentando el futuro

La actividad de 2018 ha estado marcada por un nota-
ble progreso, orientado a consolidar a futuro el papel
de la Asociacion Espafnola de Normalizacion, UNE,
y el servicio Gnico que presta a los sectores y a la
sociedad en general. Un valor en sintonia con el mo-
vimiento mundial que representa la normalizacién,
porque tanto a escala europea como global, cada
vez mas se mira y se exige de las normas técnicas
soluciones que vayan mas alla de lo tactico y sean un
puntal estratégico para afrontar grandes retos.

Quisiera detenerme en tres aspectos del trabajo
a futuro que se ha desarrollado durante 2018. Por
un lado, la actividad de UNE ha registrado cifras ré-
cord. Lo mas valioso de estos nimeros es que se
han construido sobre la base de la colaboracion pu-
blico-privada, tanto en normalizacién como en coo-
peracion internacional. Una forma de trabajar que
ineludiblemente ird ganando fuerza, porque la res-
puesta a los retos de hoy pasa por la unién de los
esfuerzos y el conocimiento de muchas partes.

Al tiempo, en UNE vamos ganando momentum
en una nueva forma de abordar nuestro trabajo, que
pone el servicio a los sectores en el centro de nuestra
actitud y nuestras acciones. Y asimismo, en 2018 por
primera vez se ha dibujado un plan estratégico a tres
anos (2019-2021) que sefala con un adecuado ni-
vel de detalle hacia donde debe dirigir sus esfuerzos
esta Entidad. Ha sido un importante ejercicio de re-
flexion liderado por los miembros de UNE, que han
demostrado una vez mas su vision estratégica, que
comienza por hacer posible que Espana disponga de
un eficaz organismo de normalizacion. 4
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Accesibilidad TIC

UNE-EN 301549

en el sector publico

Recientemente se ha publicado la nueva versién de la Norma UNE-EN 301549 que
incluye requisitos de accesibilidad para los sitios web y aplicaciones méviles del sector
publico. La aplicacidn de este documento, mencionado explicitamente en la legislacion
europea, supone un beneficio directo para el conjunto de la sociedad.

Elena Mufioz
Jefa de Area de Sistemas Teleméticos

Ministerio de Politica Territorial
y Funcion Publica

E! 2 de diciembre de 2016 se publicé la
Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo, de 26 de octubre de
2016, sobre la accesibilidad de los sitios web
y aplicaciones para dispositivos moviles de los
organismos del sector publico’. Esta Directiva
establece los condicionantes, con respecto a
su accesibilidad, que deberan cumplir todos
los sitios web y aplicaciones méviles del sector
publico: estatal, regional, local, universitario,
etc. incluyendo también a los de los servicios
gestionados por estos entes, como centros
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sanitarios y educativos, bibliotecas ptblicas,
tribunales y érganos constitucionales, etc.

Por primera vez, una legislacién de ambito
europeo hacia referencia explicita a la aplica-
cién y uso de la Norma EN 301549 Requisitos
de accesibilidad de productos y servicios TIC.

Como toda Directiva, afecta también a
Espana, concretamente a través de su trans-
posicion al ordenamiento juridico espanol ma-
terializada en el Real Decreto 1112/2018, de 7
de septiembre, sobre accesibilidad de los sitios
web y aplicaciones para dispositivos méviles
del sector publico®. Este nuevo Real Decreto
sustituye y mejora las condiciones de accesibi-
lidad que ya se venian exigiendo a los portales
de las Administraciones Pablicas desde el 31
de diciembre de 2008 con el Real Decreto
1494/2007.

Tanto la directiva como el Real Decreto
1112/2018 ligaban los requisitos de accesibi-
lidad finales a la publicaciéon de un estandar
armonizado europeo. Concretamente, el 21
de diciembre de 2018 la Comisién Europea
publicé la Decision de Ejecucion 2018/2048.
Mediante esta decision se ha establecido que
el estandar de aplicacion para el cumplimien-
to de los requisitos es la Norma “EN 301549
V2.1.2 (2018-08). Requisitos de accesibilidad
para productos y servicios TIC”, que en su ver-
sién espanola se materializa en la recientemen-
te publicada Norma UNE-EN 301549:2019,
Requisitos de accesibilidad de productos y ser-
vicios TIC. Ademas, esta norma estd totalmente
alineada con las Pautas de Accesibilidad Web
del W3C WCAG 2.13, el mejor referente inter-
nacional al respecto.

En primer lugar, es importante recalcar que
conseguir que los sitios web y aplicaciones moé-
viles sean mas accesibles supone un beneficio
directo para toda la sociedad, que no solamen-
te favorece a las personas con discapacidad
sino también a todos los posibles usuarios.

En segundo lugar, la disponibilidad de esta
norma es un aspecto fundamental para con-
seguir la implantacion de los objetivos del RD
1112/2018 al ser la norma especifica que debe-
ran conocery aplicar todos los afectados, muchos
de ellos con perfiles y trabajos muy distintos:

* Desarrolladores de sitios web y aplicacio-
nes moviles tanto internos como de empre-
sas contratadas para ello

* Evaluadores y auditores en materia de
accesibilidad tanto internos como externos



* Editores de contenidos en los respectivos
sitios web y aplicaciones méviles

* Todos los actores que de alg(in modo gene-
ren materiales disponibles desde un sitio
web o aplicacion mavil (gabinetes de prensa,
departamentos de publicaciones, departa-
mentos responsables de procedimientos, etc.).

Ademas de los aspectos técnicos de la
actualizacion de la norma, el RD 1112/2018
introduce otras novedades como la obligato-
riedad de publicar declaraciones de accesibi-
lidad conformes al modelo establecido en el
ambito europeo (Decision de Ejecucion (UE)
2018/1523); el establecimiento de unos me-
canismos de comunicacion por los que los
usuarios puedan enviar sus observaciones,
peticiones y quejas con respecto a la accesi-
bilidad; el establecimiento de mecanismos de
reclamacion; la definicion de las unidades res-
ponsables de accesibilidad; y el establecimiento
de una politica de monitorizacion y de repor-
te a las instituciones europeas que coordinara
el Ministerio de Politica Territorial y Funcion
Pablica (MPTFP).

Para estas tareas el MPTFP contara con la
iniciativa del Observatorio de Accesibilidad
Web* que ya desde hace anos viene ana-
lizando la situacion de cumplimiento en las
Administraciones Pdblicas espaiolas, ofrecién-
doles ademas herramientas de ayuda para pro-
gresar en esa mejora.

La situacion de cumplimiento ha experi-
mentado una evolucion positiva a lo largo de
los afos gracias al esfuerzo colectivo de todas
las administraciones. Aun asi, para lograr la
implantacion efectiva de todas las medidas
del RD 1112/2018 sera necesario un esfuerzo
renovado en el que todos los actores tendre-
mos que contribuir para alcanzar los mejores
resultados. Resultados que generen un gran
beneficio para toda nuestra sociedad facili-
tando el acceso para todos a los sitios web y
aplicaciones moviles de las diferentes adminis-
traciones publicas. 4

' http://eur-lex.europa.eu/legal-content/ES
JTXT/?uri=uriserv:OJ.L_.2016.327.01.0001.01.
SPA&toc=0J:L:2016:327:FULL

2 http://www.boe.es/diario_boe/txt.
php?id=BOE-A-2018-12699

® http://www.w3.0org/TRIWCAG21/

4 http://administracionelectronica.gob.es/PAe
/accesibilidad

Miguel A. Valero
Director
Ceapat, Imserso

Mejor
interoperabilidad

La aprobacién de la Norma EN 301549:2018 V2.1.2
Requisitos de accesibilidad para productos y servicios
TIC trae a mi mente tres reflexiones que quisiera com-
partir.

La primera es agradecer el esfuerzo de muchas
personas e instituciones que llevan décadas traba-
jando para que la accesibilidad de las TIC sea una
realidad conforme a patrones que efectivamente pro-
muevan la participacion social, derecho de todos. El
siglo XXI no se concibe sin las tecnologias de la infor-
macién y las comunicaciones, y el acceso a multiples
servicios debe ser en igualdad de condiciones con es-
tandares comunes de implementacion y verificacion.
La Norma EN 301549:2018 detalla de forma practica
los requisitos funcionales de accesibilidad aplicables
a los productos y servicios TIC, habiendo sido decla-
rada como Estandar Armonizado Europeo para la
aplicacion de la Directiva de Accesibilidad Web en
la Decision de Ejecucion 2018/2048 de la Comision
Europea, de 20 de diciembre.

En segundo lugar, quisiera valorar la importancia
de que esta norma se alinee con las Gltimas pautas
de accesibilidad para el contenido web WCAG 2.1
del W3C. La tecnologia web permea practicamen-
te todos los productos TIC de uso comun; y este
hecho facilita enormemente la consideracion de
la accesibilidad fisica, sensorial y cognitiva, claves
para una experiencia de usuario satisfactoria, eficaz
y eficiente.

Finalmente, me gustaria destacar la importancia
para la sociedad y para la industria de promover las
buenas practicas que esta norma conlleva. Los retos
en privacidad y comunicacion instantanea accesible
contribuirdn a mejorar aspectos clave de interopera-
bilidad y mercado. 4
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IGUALDAD
DEGENERO

Con el quinto Objetivo de Desarrollo Sostenible de la ONU

se busca proveer a mujeres y nifias de un acceso igualitario
a servicios educativos y sanitarios, a un trabajo dignoy a
ocupar puestos de liderazgo en el ambito politico, social

y laboral. UNE ha firmado recientemente la Declaracidn
sobre la Integracion de Perspectiva de Género en Normas
Técnicas y Estandares, promovida por la ONU, demostrando
su compromiso con la igualdad de género y potenciando el
papel clave de las normas técnicas para el cumplimiento de
la Agenda 2030 para el Desarrollo Sostenible y del ODS 5.
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Igudad de género

Redaccién

Laigualdad de género supone uno de los pi-
lares fundamentales no solo de los Derechos
Humanos, sino del desarrollo de un mundo
proéspero, pacifico y sostenible. Con el quinto
Objetivo de Desarrollo Sostenible de la ONU
se busca proveer a mujeres y ninas de un ac-
ceso igualitario a servicios educativos y sani-
tarios, a un trabajo digno y a ocupar puestos
de liderazgo en el ambito politico, social y



IGUALDAD

DEGENERO

UNE-ISO 26000 Guia de Responsabilidad Social

UNE 165010 Etica. Sistema de gestién de la
Responsabilidad Social de las Empresas

laboral. Asimismo, se persigue incrementar
su representacion en procesos de relevan-
cia gubernamental, implementando nuevos
marcos legales que aseguren y regularicen
su situacion, erradicando la discriminacion a
la que se ven expuestas en el desempefo de
su vida cotidiana.

El ODS 5 [gualdad de género se contem-
pla como un reto de naturaleza transversal.
Se relaciona, en materia de educacion, con el
ODS 4 Educacion de calidad; en materia de
apoyo a la salud sexual y reproductiva, con
el ODS 3 Salud y bienestar; y, en materia
laboral, con el ODS 8 Trabgjo digno y creci-
miento economico, por citar algunas de las
relaciones mas relevantes. Todas las acciones
que procuren el estado de igualdad de género
influiran, en definitiva, en la consecucion del
ODS 16 Paz, justicia e instituciones solidas y que
entronca con normas técnicas horizontales de
suma importancia, como la Norma UNE-ISO
26000 de Responsabilidad Social.

Segun el informe Women, Business and
the Law (2018) del Banco Mundial', Espaia
destaca como uno de los paises en cuyo mar-
co normativo se garantiza la plena igualdad
legal de acceso a puestos de trabajo, inde-
pendientemente del género del solicitante.
A pesar de los significativos progresos en
materia de género de los Ultimos afos, la
sociedad espafiola se enfrenta a importantes
desafios para alcanzar la igualdad real y efec-
tiva, como la adopcion de planes de concilia-
cion familiar adaptados a las necesidades del
nuevo mercado de trabajo, la desaparicion
de la brecha salarial por causas de género o

Objetivos de Desarrollo Sostenible

UNE

Normas que ayudan a cumplir el ODS 5

UNE 165002 Responsabilidad social,

Responsabilidad social e Infancia. Guia para la

aplicacion de buenas prdcticas en las organizaciones

la reduccion de la brecha digital en el acceso
de las mujeres a las carreras STEM (Ciencia,
Tecnologia, Ingenieria y Matematicas).

Etica corporativa y

ambito laboral

El foco principal de cambio en materia de
igualdad se centra en el ambito laboral. Para
contribuir a la inclusién y a la no discrimina-
cién de las mujeres son de vital importancia
las normas relativas a los campos de la ética
corporativa y de la gestion de la innovacion.
La Norma UNE 165010 Etica. Sistema de
gestion de la Responsabilidad Social de las
Empresas supone el eje de las practicas sos-
tenibles y comprometidas de las organiza-
ciones con la sociedad y el entorno, lo cual
influye directamente en la situaciéon de las
muieres en el ambito laboral.

Con respecto a la conciliacion familiar,
hay que destacar la Norma UNE 165002
de Responsabilidad social. Responsabilidad
social e Infancia. Guia para la aplicacion de
buenas prdcticas en las organizaciones orien-
tada a asegurar el bienestar de la poblacién
infantil, con medidas que repercuten direc-
tamente en el ODS 5, como aquellas de
apoyo a la crianza. Esta norma establece
recomendaciones y ejemplos con el fin de
favorecer el bienestar de la infancia a través
de la definicién, orientacién y promocion
de buenas practicas en el seno de las orga-
nizaciones. Ademas, indica pautas para la
consideracion del bienestar de la Infancia
por las organizaciones en sus actividades,
politicas, programas y acciones. La Norma

UNE 165011 Etica. Sistema de gestién de las ONG.

UNE 165002 esta dirigida a cualquier tipo
de organizacién, publica, mercantil o del
tercer sector, independientemente de su
tamano o actividad.

La Organizacion Internacional de Nor-
malizacion (ISO) ha identificado 46 es-
tandares internacionales que contribuyen
al ODS 5 que pueden consultarse en
https://www.iso.org/sdg05.html

Integracion de Perspectiva

de Género

Por ultimo, UNE actta desde el punto de
vista organizacional teniendo en cuenta ac-
ciones que contribuyen al ODS 5. Asi, re-
cientemente ha firmado la Declaracion sobre
la Integracion de Perspectiva de Género en
Normas Técnicas y Estandares, promovida
por la ONU y a la que se han adherido
mas de 50 organismos de normalizacion
mundiales, regionales y nacionales. Con
esta firma, UNE demuestra su compromi-
so con la igualdad de género y potencia
el papel clave de las hormas técnicas para
el cumplimiento de la Agenda 2030 para
el Desarrollo Sostenible. Asimismo, cuenta
con un Comité de Igualdad y Conciliacién,
que asegura el cumplimiento del Plan de
Igualdad de la organizacién. Este se basa en
tres principios fundamentales: igualdad de
trato entre hombres y mujeres, no discrimi-
nacioén por razén de género y prohibicién
del acoso y violencia en el trabajo. 4

! http://wbl.worldbank.org/en/data/
exploreeconomies/spain/2018

25



Um Normas en nuestra vida

Seguridad en carretera

Con el inicio del periodo estival se incrementa el trafico en las carreteras espafiolas.
En el catalogo de normas UNE hay un gran numero de documentos que permiten que
estos desplazamientos sean seguros. Hay normas tanto para los vehiculos, el asfalto, los
guardarrailes y la sefializacion vial. Aqui se recogen algunas de ellas.

UNE-ISO 6797 UNE-ISO 39001 UNE-ISO 21994

Vehiculos de carretera. Sistemas de gestion de la Vehiculos de pasajeros.
Vehiculos a motor. Requisitos de seguridad vial. Requisitos Distancia de frenado en linea
conformidad de la produccion de y recomendaciones de recta con ABS. Procedimiento
las centrales de intermitencia buenas practicas de ensayo en bucle abierto

UNE 135900

Evaluacion del comportamiento de los
sistemas para proteccion de motociclistas
en las barreras de seguridad y pretiles.
Procedimientos de ensayo, clases de
comportamiento y criterios de aceptacion

UNE 66102

Sistema de gestion de los
centros técnicos de tacografos

UNE-EN 1436

Materiales para sefializacion vial horizontal.
Comportamiento de las marcas viales aplicadas
sobre la calzada y métodos de ensayo




Normas en nuestra vida t]m

UNE-EN 12966 UNE 135340

Sefializacion vertical ' -8 [ 500 m |( IY 61ne J I Sefalizacion vertical: Laminas
en carretera. Pgneles Tordesillas ey retrorreflectantes microprismaticas poliméricas.
de mensaje variable 1L A Corunfa Avila Caracteristicas y métodos de ensayo

S 3 -+ Segovia i

UNE 135334

Sefalizacion vertical. Laminas
retrorreflectantes con microesferas de vidrio.
Caracteristicas y métodos de ensayo

UNE-EN 1317-1
Sistemas de contencion
para carreteras. Parte
1: Terminologia y
criterios generales para
los métodos de ensayo

. Vehiculos de carretera.
Componentes de los U,NE'EN,16972
airbag. Parte 2: Ensayos Sistemas inteligentes

de los médulos de airbag gg;:{]ysp;g;%isitos

operativos del servicio

) eCall paneuropeo
UNE 26491 IN

Vehiculos de carretera. Métodos
de ensayo para la evaluacion de UNE-EN 15722
las interacciones de los sistemas Sistemas inteligentes de

de retencién para nifios y los transporte. eSafety. Conjunto
airbags en el despliegue minimo de datos del servicio eCall

UNE-EN 1317-5

Sistemas de contencion para UNE-EN 13108-1
carreteras. Parte 5: Requisitos Mezclas bituminosas.
de producto y evaluacion de la Especificaciones de
conformidad para sistemas de materiales. Parte
contencion de vehiculos 1:Hormigdn bituminoso




La revista de la Comision Electrotécnica Internacional

-tech

La Comision Electrotécnica Internacional, IEC, publica cada dos meses la revista e-tech. Aqui se reproducen algunos de sus contenidos,
traducidos por la Asociacion Esparfiola de Normalizacion, UNE. e-tech incluye reportajes que muestran los beneficios de la aplicacion de las normas

electrotécnicas internacionales. La revista integra puede descargarse en iecetech.org

Ciberataques dirigidos a infraestructuras criticas

Dependemos hasta tal punto de la electricidad que un apagon prolongado pondria en peligro
los sistemas de transporte, el suministro de agua dulce, las comunicaciones y la banca.

Por Michael A. Mullane

Los hackers malintencionados estan amenazando la seguridad publica en todo el mundo.
En Estados Unidos, por ejemplo, la edicion de enero del Informe de estrategia nacional relativa
a la inteligencia advierte que “las amenazas cibernéticas supondran un riesgo cada vez mayor

para la salud publica, la seguridad y la prosperidad, ya que las tecnologias de la informacion se

integran en infraestructuras criticas, redes nacionales vitales y dispositivos de consumo”.

Al dirigirse al Congreso, el director de Inteligencia Nacional de EE. UU., Daniel Coats, lo expresé

de manera alin mas sucinta: “las luces de advertencia parpadean en rojo”.

Las instalaciones de infraestructuras
criticas, ya sean centrales eléctricas, los
ferrocarriles nacionales y los sistemas
subterraneos locales u otras formas de
transporte publico, son cada vez mas

un objetivo. Los ciberataques podrian
cortar el suministro de electricidad en
hospitales, hogares, escuelas y fabricas.
Dependemos tanto del suministro eficiente
de electricidad que la falta de suministro
también tendria importantes implicaciones
para otros servicios vitales. Una serie de
incidentes en los ultimos anos demuestra
no solo que la amenaza es tangible, sino
también que en mas de una ocasion nos
hemos librado por los pelos de sufrir las
terribles consecuencias.

Los siguientes tres ejemplos ilustran la
evolucion de las armas cibernéticas,
incluidos los programas maliciosos
disenados para interrumpir el
funcionamiento de la infraestructura
critica. Si bien el uso cada vez mayor
de sensores en red y otros dispositivos
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conectados en el entorno industrial ha
aportado beneficios en términos de
eficiencia, también ha aumentado la
superficie de ataque.

El mundo ha contenido la respiracion
en tres ocasiones

El ataque en 2010 a la planta nuclear

de Natanz, en Iran, ocupa un lugar
destacado en los libros de historia. El
software malicioso llamado Stuxnet hizo
entonces su primera aparicion publica, y
logrod detener la planta nuclear. El gusano
Stuxnet fue disenado para danar los
motores que se usan comunmente en las
centrifugadoras para enriquecer uranio
puesto que les hizo perder el control.
Logré deshabilitar temporalmente 1.000
centrifugadoras.

Cinco anos después, en diciembre de
2015, Ucrania experimentd un asalto
sin precedentes en su red eléctrica. El
ataque causo cortes de electricidad
generalizados. Los hackers se infiltraron

en tres companias energéticas y cerraron
temporalmente la generacion de energia
en tres regiones de Ucrania. Dejo a casi
un cuarto de millén de personas sin
electricidad hasta seis horas en pleno
invierno. Los atacantes utilizaron el
programa malicioso BlackEnergy 3 para
cerrar las tres subestaciones. Se cree
que el programa malicioso se distribuyd
mediante correos electronicos de phishing
personalizado, oculto en los archivos
adjuntos falsos de Microsoft Office.

El tercer y mas alarmante ataque que
conocemos tuvo lugar en 2017. Los
ciberterroristas asumieron el control
remoto de una estacion de trabajo
ampliamente conocida que estaba en
Arabia Saudita. Utilizaron un nuevo tipo
de programa malicioso, llamado Triton,
para tomar el control del sistema de
seguridad instrumentado (SIS por sus
siglas en inglés). Nuevamente, el programa
malicioso se configurd especificamente
para sistemas de control industrial,
también conocidos como tecnologia
operativa (TO).

Los investigadores creen que fue un acto
de sabotaje destinado a desencadenar
una explosion mediante la deshabilitacion
de los sistemas de seguridad disefiados
para prevenir accidentes industriales
catastroficos. Los ataques anteriores



se habian centrado en destruir datos

0 apagar plantas energéticas. Segun
algunos informes, solo un error de
codificacion impidié que esto sucediera.
Las pruebas apuntan a otro ataque de
phishing o phishing personalizado.

Lecciones aprendidas

Lo que nos muestran estos incidentes
es que, al menos durante la Ultima
década, los hackers han estado creando
un cédigo malicioso que apunta a la
tecnologia operativa. El hecho de que
los tres fueran activados por programas
maliciosos también ilustra la necesidad
de adoptar un enfoque integral de

la ciberseguridad que incorpore los
procesos, la tecnologia y las personas.

El director general del centro de
investigacion de ciberseguridad Security
in Depth, Michael Connory, recientemente
dijo a la Corporacién Australiana de
Radiodifusion (ABC) que “el 90 % de

los ciberataques en todo el mundo
comienzan con un correo electrénico”. Es
axiomatico que la seguridad solo pueda
ser tan fuerte como el eslabon mas débil
de la cadena.

El otro tema clave es la importancia
de comprender la diferencia entre Tl

y TO. La tecnologia operativa es cada
vez mas accesible, y los vectores de
amenaza se extienden ahora hacia
los activos de nivel basico, como los
termostatos inteligentes. El desafio es
que los programas de ciberseguridad
estan guiados con demasiada frecuencia
por un enfoque de Tl. En realidad, las
restricciones operativas en sectores
industriales como la energia, pero
también en muchos otros, incluidos la
fabricacion, la asistencia sanitaria y el
transporte, significan que se necesita
un enfoque de la ciberseguridad que
también proteja la TO.

La Tl se centra en la informacioén y

su capacidad de fluir de forma libre y
segura. Existe en el mundo virtual, donde
los datos se almacenan, recuperan,
transmiten y manipulan. La Tl es fluida,
tiene muchas partes méviles y entradas,
lo que la hace altamente vulnerable.

Ademas, ofrece una gran superficie

a una amplia variedad de ataques

que evolucionan constantemente. La
defensa contra los ataques consiste en
proteger cada capa, identificar y corregir
continuamente las debilidades para que
los datos sigan fluyendo.

La TO, por el contrario, pertenece

al mundo fisico, donde garantiza la
ejecucion correcta de todas las acciones.
Si bien la Tl debe proteger todas las
capas del sistema, la TO debe mantener
el control de los sistemas que pueden
estar encendidos o apagados, cerrados
o abiertos. Los sistemas de TO estan
disehados para acciones especificas,
Ccomo asegurar que un generador esté
encendido o apagado, o que una valvula
de descarga esté abierta cuando un
tanque de productos quimicos esté
lleno. La TO pertenece al mundo fisico

y se trata de garantizar la seguridad vy el
control de lo que en el pasado solian ser
sistemas cerrados. Todo en la TO esta
orientado a mover y controlar fisicamente
los dispositivos y procesos para que los
sistemas funcionen segun lo previsto,
con un enfoque principal en la seguridad
y una mayor eficiencia.

Con la apariciéon de internet industrial
de las cosas (lloT) y la integracion

de maquinas fisicas con sensores y
programas en red, las lineas entre la
Tly la TO se estan difuminando. A
medida que cada vez mas objetos estan
conectados, se comunican e interactian
entre si, aumenta el niUmero de puntos
finales y las posibles formas en que los
ciberdelincuentes pueden acceder a las
redes y los sistemas de infraestructura.

Luchar contra incendios apaga el

fuego, pero no se ocupa de las causas
subyacentes. Es imprescindible que las
amenazas de seguridad se empiecen a
tener en cuenta durante la fase inicial de
diseno y desarrollo. En muchos casos,
las organizaciones solo se preocupan
por la seguridad después de la
implementacion, en lugar de desarrollar la
resiliencia cibernética desde el inicio del
ciclo de vida del desarrollo. El trabajo del
|IEC/TC 57 proporciona un buen ejemplo

UNE

de la normalizacion de las buenas
practicas.

Seguridad mediante el disefio

EI IEC/TC 57 ha creado un grupo de
trabajo, (WG 15), para que las redes
eléctricas sean mas seguras mediante el
disefio. El grupo, que evalla los requisitos
desde una perspectiva tecnoldgica y define
una forma estandar de implementarlos, ha
identificado los componentes necesarios
para que un sistema de energia sea
seguro desde su diseno. Estos requisitos
incluyen el principio de cifrado de extremo
a extremo, la definicion de funciones

para todos los usuarios y la gestion

de identidades, asi como el control
generalizado del sistema en si.

“Todo lo que hagamos hoy permanecera
manana, pero debemos cambiar nuestro
enfoque”, afirma Moreno Carullo, miembro
del WG 15. “Tenemos que pasar de

solo buscar a los malos a la seguridad
mediante el diseno”.

Actualmente, la familia de normas IEC
62351 describe la arquitectura de un
sistema de energia seguro y normaliza
sus protocolos y componentes. Una
lectura interesante para una mejor
descripcion general es IEC 62351-10
Pautas de arquitectura de seguridad para
sistemas TC 57.

Normas y evaluacion de conformidad
IEC cree que un enfoque integral y
basado en el riesgo es la mejor manera
de desarrollar la resiliencia cibernética.
Un enfoque basado en el riesgo puede
ser altamente efectivo, especialmente
cuando se basa en una evaluacion de
vulnerabilidades internas existentes

0 potenciales y amenazas externas
identificadas o posibles. Esto funciona
mejor como parte de un enfoque integral
que combina normas con ensayos y
certificacion, también conocido como
evaluacion de conformidad, en lugar de
tratarlos como éreas distintas.

Este enfoque aumenta la confianza de las

partes interesadas al demostrar no solo

el uso de medidas de seguridad basadas

en las buenas practicas, sino también que
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una organizacion ha implementado las
medidas de manera eficiente y efectiva.
Un enfoque en los sistemas funciona al
priorizar y mitigar los riesgos a un nivel
aceptable, o que requiere un enfoque
neutral que se adapte a diferentes tipos
de evaluacién de la conformidad, que

van desde la autoevaluacion hasta las
pruebas independientes de terceros, en
funcion de los diferentes niveles de riesgo.

Muchas organizaciones basan sus
estrategias de ciberseguridad en

el cumplimiento de las normas y
regulaciones obligatorias. Esto puede
conducir a una mejor seguridad, pero no
puede abordar las necesidades de las
organizaciones individuales de manera
integral. Las defensas mas robustas se
basan tanto en las normas “horizontales”
como “verticales”. Las normas
horizontales son genéricas y flexibles,
mientras que las normas verticales
satisfacen necesidades muy especificas.
Existen dos ejemplos de normas
horizontales que destacan en especial.

Normas horizontales y verticales

La familia de Normas ISO/IEC 27000
ayuda a proteger estrictamente

los sistemas de informacion (TI) y
garantiza el libre flujo de datos en el
mundo virtual. Proporciona un marco
potente y horizontal para evaluar
comparativamente las buenas practicas
en la implementacion, el mantenimiento y
la mejora continua de los controles.

|EC 62443, la otra serie de normas

horizontales, esta disefada para mantener

los sistemas de TO en funcionamiento
en el mundo real. Se puede aplicar en
cualquier entorno industrial, incluidas
las instalaciones de infraestructuras
criticas, como las companias eléctricas
o las centrales nucleares, asi como en
los sectores de la salud y el transporte.
|IECEE, el Sistema IEC de sistemas

de evaluacion de la conformidad para
equipos y componentes electrotécnicos,
ha creado servicios de certificacion
globales basados en la serie IEC 62443.

Para complementar las normas
horizontales existen soluciones
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personalizadas disenadas para

satisfacer las necesidades de sectores
especificos. Existen normas verticales
que cubren las necesidades de seguridad
especificas del sector nuclear, las redes
de comunicaciones industriales, la
automatizacion industrial y la industria
maritima, entre otros.

Construccion de la resiliencia

El objetivo de cualquier estrategia de
ciberseguridad es proteger la mayor
cantidad posible de activos y, sin duda,
los activos més importantes. Dado

que no es factible protegerlo todo en
igual medida, es importante identificar

lo que es valioso y necesita una mayor
proteccion, identificar las vulnerabilidades
y, a continuacion, priorizar y crear una
arquitectura de defensa en profundidad
que garantice la continuidad del negocio.

Lograr la resiliencia consiste en gran
medida en comprender y mitigar los
riesgos para aplicar la proteccion
adecuada en los puntos apropiados
del sistema. Es esencial que este
proceso esté estrechamente alineado
con los objetivos de la organizacion
porque las decisiones de mitigacion
pueden tener una grave repercusion en
las operaciones. Idealmente, deberia
basarse en un enfoque de sistemas que
involucre a las partes interesadas de
toda la organizacion.

Un concepto clave de la defensa en
profundidad es que la seguridad requiere
un conjunto de medidas coordinadas.
Existen cuatro pasos imprescindibles para
hacer frente al riesgo y las consecuencias
de un ciberataque:

1. Comprender el sistema, lo que
es valioso y lo que necesita mas
proteccion.

2.Comprender las amenazas conocidas a
través del modelado de amenazas y la
evaluacion de riesgos.

3. Abordar los riesgos e implementar la
proteccién con la ayuda de normas
internacionales, que se basan en las
buenas practicas globales

4. Aplicar el nivel apropiado de evaluacion
de conformidad (ensayos y certificacion)
frente a los requisitos.

Otra forma de verlo es como el ABC* de la

ciberseguridad:

A es para la evaluacion.

B es para las mejores practicas para
abordar el riesgo

C es para la evaluacion de conformidad
para el control y mantenimiento

* Siglas en inglés de Assessment, Best practices

y Conformity assessment

Un enfoque de sistemas basado en el
riesgo aumenta la confianza de todas las
partes interesadas al demostrar no solo
el uso de medidas de seguridad basadas
en las buenas practicas, sino también
que una organizacion ha implementado
las medidas de manera eficiente y
efectiva. Esto significa combinar las
normas correctas con el nivel correcto de
evaluacion de conformidad, en lugar de
tratarlos como éareas distintas.

El objetivo de la evaluacion de la
conformidad es evaluar los componentes
del sistema, las competencias de las
personas que lo disenan, lo operan

y lo mantienen, y los procesos y
procedimientos utilizados para ejecutarlo.
Esto puede significar el uso de diferentes
tipos de evaluacion de conformidad, que
van desde la autoevaluacion corporativa
o la confianza en las declaraciones de un
proveedor hasta la evaluacion y pruebas
independientes de terceros, y la seleccion
de la que sea mas adecuada de acuerdo
con los diferentes niveles de riesgo.

En un mundo donde las amenazas
cibernéticas son cada vez mas habituales,
ser capaz de aplicar un conjunto
especifico de normas internacionales
combinado con un programa de
certificacion especifico y mundial es un
enfoque comprobado y altamente efectivo
para desarrollar la resiliencia cibernética

a largo plazo. Sin embargo, las normas

y la evaluacion de conformidad solo
pueden tener un impacto maximo como
parte de un enfoque basado en el riesgo
basado en una evaluacion integral de las
amenazas y las vulnerabilidades.

Este enfoque incorpora no solo la
tecnologia y los procesos, sino también
las personas, lo que reconoce la funcion
esencial de la formacion.
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